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1. 概要
QuTS hero について
QuTS hero は Linux ベースのオペレーティングシステムで、ファイル管理、仮想化、監視、マルチメディア、
その他の目的用のアプリケーションが動作します。最適化されたカーネルと多彩なサービスがシステムリソ
ースを効率的に管理し、アプリケーションをサポートし、データを保護します。QuTS hero は NAS の機能性
を拡張し、性能を向上させる組み込みのユーティリティも備えています。
QuTS heroは、高度な ZFSファイルシステムを使用します。このシステムは、インラインデータ重複排除、
圧縮、自己修復、マルチレベルキャッシュなどの機能を搭載しており、データの完全性と高度なパフォーマ
ンスを実現します。
マルチウィンドウ、マルチタスキングのユーザーインターフェイスにより、NAS、ユーザーアカウント、デ
ータ、アプリケーションを管理できます。QuTS hero はファイルを簡単に保存し、共有できる組み込み機能
を独自に提供します。QuTS heroには、NASをカスタマイズしたりユーザーワークフローを改善するさまざ
まなアプリケーションを利用できる App Centerも含まれます。
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QuTS heroの新機能
バージョン 主な新機能

QuTS hero h5.0.0 • QuTS hero管理者は、App Centerでアプリライセンスの購入と認証ができる
ようになりました。

• QuTS heroは現在、さまざまなイベントやアナウンスメントの通知を提供す
る Desktop Notice Boardに対応しています。

• QuTS heroは、スナップショットのインスタントクローンを作成できるよう
になり、ユーザーはスナップショットから共有フォルダーをすぐにクローン
できるようになりました。

• QuTS heroは、HTTPSセキュア接続用の TLS 1.3をサポートするようになり
ました。

• QuTS heroはデフォルトでダイナミック壁紙が有効になります。
• ユーザーは exFATライセンスを購入することなく、exFATを使用できるよう
になりました。

• Let's Encryptのドメイン検証チャレンジにポート 443を使用できるように
なりました。

• ユーザーはリバースプロキシのルールを設定することで、サーバー上の USB
接続機密情報をクライアントから隠したり、ネットワーク上のデータ転送の
セキュリティを強化したりすることができるようになりました。

• ユーザーはカスタムルート煮証明書をインポートして、NASがアクセスを必
要とするサーバーの SSL証明書を認証することができるようになりました。

• 管理者グループのユーザーが、「homes」共有フォルダーを除くデフォルト
の共有フォルダーに対して読み取り/書き込みのアクセス権を持つようにな
りました。

• ユーザーは、スクラビングをより柔軟にスケジュールできるようになり、シ
ステム性能への影響を減らせます。

• システムポートを使用せずに NASの IPアドレスに接続する際に、ユーザー
を NASのログイン画面にリダイレクトするかどうかを選択するオプション
を追加しました。デバイスセキュリティを強化するため、デフォルトではこ
のオプションは無効になっています。

• デバイスセキュリティを向上するためにも、UPnP ディスカバリーサービス
はデフォルトで無効化されています。

• このオプションを追加することで、強力な暗号化スイートが有効化されま
す。

• デバイスセキュリティ確保するため、QuTS heroは HDMIのインストレーシ
ョン中にユーザーに対し、デフォルトの「admin」アカウントを無効にし、
別の管理者アカウントを作成するよう推奨します。

• システムのセキュリティを強化するため、ユーザーは HDMIのインストレー
ション中に新しい管理者アカウントを作成し、「admin」アカウントを入れ
替えるよう求められます。

• 信頼性の低い、あるいはノイズの多い通信チャネル上でのデータ伝送におけ
るエラー検出とエラー修正のために、Forward Error Correction（FEC）をサ
ポートしました。

• SQL ServerをMariaDB 5/MariaDB 10に置き換え、App Centerでインストー
ルできるようになりました。

• タイムサーバーとの自動同期のデフォルトの間隔が 7日から 1日に短縮さ
れました。

• QuLog Centerの詳細検索のユーザーインターフェイスを向上しました。
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新機能や改善の詳細は、https://www.qnap.com/en/release-notes/までアクセスしてください。
サポートおよびその他のリソース
QNAPは次のリソースを提供しています。

リソース URL
マニュアル https://download.qnap.com
互換性一覧 https://www.qnap.com/compatibility
NAS移行互換性 https://www.qnap.com/go/nas-migration
拡張ユニットの互換性 https://www.qnap.com/go/compatibility-expansion
サービスポータル https://service.qnap.com
製品サポート状況 https://www.qnap.com/go/product/eol.php
ダウンロード https://download.qnap.com
コミュニティフォーラム https://forum.qnap.com
QNAPアクセサリーストア https://shop.qnap.com

NAS のアクセス
方法 説明 要件

Web ブラウザー 次の情報があれば、同じネットワーク上の
どのコンピューターからでも NAS にアク
セスすることができます。

• NAS 名 (たとえば、http://
example123/) または IP アドレス

• 正しいユーザーアカウントのログオ
ン資格情報

詳細は、ブラウザーを使用して NAS にア
クセスをご覧ください。

• NAS と同じネットワークに接続され
ているコンピューター

• Web ブラウザー

Qfinder Pro Qfinder Pro は、特定のネットワーク上に
ある QNAP NAS デバイスを見つけ、アク
セスできるようにするデスクトップユー
ティリティです。このユーティリティは、
Windows、macOS、Linux、Chrome OS を
サポートします。
詳細は、Qfinder Pro を使用して NAS にア
クセスをご覧ください。

• NAS と同じネットワークに接続され
ているコンピューター

• Web ブラウザー
• Qfinder Pro

Qmanager Qmanager は、管理者が同じネットワーク
上の NAS デバイスを管理、監視できるよ
うにするモバイルアプリケーションです。
Qmanager は Apple App Store や Google
Play Store からダウンロードできます。
詳細は、Qmanager を使用して NAS にア
クセスをご覧ください。

• NAS と同じネットワークに接続され
ているモバイルデバイス

• Qmanager
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方法 説明 要件
エクスプローラー
(Windows)

NAS 共有フォルダーをネットワークドラ
イブとしてマップすることで、エクスプロ
ーラーからファイルに簡単にアクセスで
きます。
詳細は、以下のトピックをご覧ください。

• Windows コンピューターで共有フォ
ルダーをマップする

• Windows上でWebDAVを使用した共
有フォルダーのマウント

• NAS と同じネットワークに接続され
ている Windows コンピューター

• Qfinder Pro

Finder (macOS) NAS 共有フォルダーをネットワークドラ
イブとしてマウントすることで、Finder か
らファイルに簡単にアクセスできます。
詳細は、以下のトピックをご覧ください。

• Mac コンピューターで共有フォルダ
ーをマウントする

• Mac上でWebDAVを使用した共有フ
ォルダーのマウント

• NAS と同じネットワークに接続され
ている Mac コンピューター

• Qfinder Pro

ブラウザーを使用して NAS にアクセス
1. お使いのコンピューターが NAS と同じネットワークに接続されていることを確認します。
2. コンピューター上の Web ブラウザーを開きます。
3. アドレスバーに NAS の IP アドレスを入力します。

ヒント
NAS の IP アドレスを知らない場合は、Qfinder Pro を使って探すことができます。
詳細は、Qfinder Pro を使用して NAS にアクセスをご覧ください。

QuTS heroログイン画面が表示されます。
4. 任意: HTTPSで QuTS heroにログインします。

a.［セキュアログイン］を選択します。 
確認メッセージが表示されます。

b.［OK］をクリックします。 
QuTS hero HTTPSログインページにリダイレクトされます。

5. ユーザー名とパスワードを指定します。
6.［ログイン］をクリックします。

QuTS hero デスクトップが表示されます。
Qfinder Pro を使用して NAS にアクセス

1. NAS と同じネットワークに接続されているコンピューターに Qfinder Pro をインストールします。 

ヒント
Qfinder Pro をダウンロードするには https://www.qnap.com/en/utilities に進んでください。
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2. Qfinder Pro を開きます。 
Qfinder Pro はネットワーク上のすべての QNAP NAS デバイスを自動的に検索します。

3. 一覧の中から NAS を探し、その名前か IP アドレスをダブルクリックします。 
既定の Web ブラウザーで QuTS hero ログイン画面が開きます。

4. ユーザー名とパスワードを指定します。
5.［ログイン］をクリックします。 

QuTS hero デスクトップが表示されます。
Qmanager を使用して NAS にアクセス

1. Qmanager を Android や iOS デバイスにインストールします。 

ヒント
Qmanager をダウンロードするには Apple App Store や Google Play Store にアクセスします。

2. Qmanager を開きます。
3.［NAS を追加］をタップします。 

Qmanager はネットワーク上のすべての QNAP NAS デバイスを自動的に検索します。
4. 一覧の中から NAS を探し、その名前か IP アドレスをタップします。
5. ユーザー名とパスワードを指定します。
6. 任意: お使いのモバイルデバイスと NAS が同じサブネットに接続されていない場合は、次のアクション
のいずれかを実施してください。 

アクション 手順
NAS を手動で追加 a.［手動で NAS を追加］をタップします。

b. 以下の情報を指定します。
• NAS のホスト名または IP アドレス
• Admin アカウントのパスワード

c.［保存］をタップします。
QID を使ったサインイン a.［サインイン QID］をタップします。

b. 以下の情報を指定します。
• QNAP アカウントを作る際に使用した電子メールアドレ
ス

• QNAP アカウントのパスワード
c.［サインイン］をタップします。
d. 一覧の中から NAS を探し、その名前か IP アドレスをタップし
ます。

2段階認証
2 段階検証は、ユーザーアカウントのセキュリティを高めます。この機能を有効にすると、ユーザーはログ
イン時にアカウントの資格情報に加えて 6 桁のセキュリテイコードを入力するよう求められます。
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2 段階検証を使用するには、お使いのモバイルデバイスに認証アプリケーションをインストールする必要が
あります。そのアプリケーションは、時刻ベースのワンタイムパスワード (TOTP) を用いた検証サービスを導
入していなければなりません。QuTS hero は Google Authenticator (Android、iOS、BlackBerry) と
Authenticator (Windows Phone) をサポートします。
2 段階認証を有効にする

1. お使いのモバイルデバイスに認証機能アプ池をインストールします。 
QuTS hero は次のアプリケーションをサポートします。

• Google Authenticator：Android、iOS、BlackBerry

• Authenticator：Windows Phone

2. NAS とモバイルデバイスのシステム時刻が同期していることを確認してください。 

ヒント
QNAP ではお使いの NAS が協定世界時 (UTC) 標準に従うよう、NTP サーバーに接続することを
お勧めします。

3. QuTS hero で、［オプション］ > ［2 段階認証］に進みます。
4.［使用開始］をクリックします。 
［2 段階認証］ウィンドウが開きます。

5. お使いの携帯電話で認証機能アプリケーションを開きます。
6. QR コードをスキャンするかまたは［2 段階認証］ウィンドウに表示されるセキュリテイキーを指定し
てアプリケーションを設定します。

7.［2 段階認証］ウィンドウで［次へ］をクリックします。 
［2 段階認証設定の確認］画面が表示されます。

8. 認証アプリケーションで生成されたセキュリテイコードを指定します。
9. モバイルデバイスが利用できない場合に使う、代替検証方法を選択します 

方法 手順
セキュリテイ質問に答えます。 オプションの中から 1 つを選ぶか、自分用のセキュリテイ質問を

入力します。
セキュリティコードがメールされま
す。

a.［コントロールパネル］ > ［通知センター］ > ［サービスアカ
ウントとデバイスペアリング］ > ［電子メール］に進みます。

b. SMTP サーバーが正しく設定されていることを確認します。
10.［完了］をクリックします。

2 ステップ検証で QuTS hero にログインする
1. ユーザー名とパスワードを指定します。
2. モバイルデバイスにインストールされた認証アプリケーションで生成されたセキュリテイコードを指
定します。

3. 任意: モバイルデバイスにアクセスアクセスできない場合は、［別の方法で検証する］をクリックしま
す。

4. セキュリテイ質問への答えを指定します。
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5.［ログイン］をクリックします。
2 段階認証を無効にする

状況 ユーザー操作 手順
ユーザーはアカウントからロ
ックアウトされています。

管理者は 2 段階認証をコント
ロールパネルから無効にでき
ます。

1.［コントロールパネル］ > ［権限設定］ >
［ユーザー］に進みます。

2. ロックアウトされたユーザーを確認し、
 をクリックします。

3.［2 段階認証］を非選択にします。
4.［OK］をクリックします。

管理者の一人がロックアウト
され、他の管理者はそのアカ
ウントにアクセスできませ
ん。

管理者は工場出荷時設定に戻
す必要があります。

NAS 背面にある［RESET］ボタンを 3 秒間押
します。
これで NAS はデフォルトの管理者パスワー
ドとネットワーク設定に戻ります。

注
デフォルトの管理者パスワードの
情報は、バックアップ/復元を参照
してください。
警告
［RESET］ボタンを 10 秒間押すと
すべての設定がリセットされ、
NAS のデータがすべて削除されま
す。

QuTS hero のナビゲーション
QuTS heroのナビゲーション方法は数種類あります。このオペレーティングシステムは、タスクバー、左パ
ネル、メインメニュー、そしてデスクトップを使って操作することができます。
タスクバー

番号 要素 可能なユーザーアクション
1 デスクトップの表示 ボタンをクリックして開いているウィンドウすべてを最小化または

復元します。
2 メインメニュー デスクトップの左側にある［メインメニュー］パネルを開くボタンを

クリックします。
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番号 要素 可能なユーザーアクション
3 検索 • 設定やアプリケーション、ヘルプを見つけためにキーワードを入

力します。
• 検索結果にある項目をクリックし、アプリケーション、システム
ユーティリティ、または［ヘルプセンター］ウィンドウを開きま
す。
ヒント
アプリやユーティリティの検索結果は、システム、ア
プリケーション、ヘルプに分類されます。

4 ボリュームコントロール
重要
この機能は特定の
ハードウェア仕様
を満たすモデルで
のみ利用できます。

ボタンを押して以下のものを表示します。
• メディアボリューム：スライダーサムをクリックし、ドラッグす
ることで、組み込みスピーカーあるいはラインアウトジャックを
使用するアプリケーションからの音量を調整します。

• HD Station

• Music Station

• OceanKTV

• オーディオアラート音量：スライダーサムをクリックし、ドラッ
グすることで、システムオーディオアラートの音量を調整します。

5 バックグラウンドタスク • ボタンの上にマウスポインターを置くと、実行中のバックグラウ
ンドタスクの数が表示されます。バックグラウンドタスクの例と
しては、ファイルバックアップやマルチメディア変換などがあり
ます。

• ボタンを押すと、それぞれのバックグラウンドタスクについての
詳細が表示されます。

• タスク名
• タスクの説明
• 進行状況（完了の割合）

•  をクリックするとタスクが停止します。
6 外部デバイス • ボタンの上にマウスポインターを置くと、NAS 上の USB および

SATA ポートに接続されている外部ストレージデバイスとプリン
ターの数が表示されます。

• ボタンを押すと、接続されたそれぞれのデバイスに関する詳細が
表示されます。

• 表示されたデバイスをクリックすると、File Station が開き、デバ
イスの内容が表示されます。
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番号 要素 可能なユーザーアクション
7 ［イベント通知］ • ボタンの上にマウスポインターを置くと、最近のエラーと警告の

数が表示されます。
• ボタンをクリックすると、それぞれのイベントに関する詳細が表
示されます。

• イベントタイプ
• 説明
• タイムスタンプ
• インスタンス数

• リストのエントリーをクリックすると、関連するユーティリティ
またはアプリケーションの画面が表示されます。
ワーニングやエラーログエントリーをクリックすると、［システム
イベントログ］ウィンドウが開きます。

•［詳細］をクリックし、システムイベントログ［］ウィンドウを開
きます。

•［すべてクリア］をクリックして、全リストエントリーを削除しま
す。

8 オプション プロファイル用写真をクリックし、［オプション］画面を開きます。
9 [USER_NAME] ボタンをクリックし、最後のログイン時刻と以下のメニュー項目を表

示します。
• オプション：［オプション］ウィンドウが開きます
• スリープ：NAS の電源を入ったままで、電力消費量を大きく低減
します
注
この機能は特定のハードウェア仕様を満たすモデル
でのみ利用できます。

• 再起動：NAS を再起動します
• シャットダウン：QuTS hero をシャットダウンし、NAS の電源を
切ります
ヒント
NAS の電源は以下の方法でもオフにできます。

• 電源ボタンを 1.5 秒間押し続けます。
• Qfinder Proを開き、一覧からそのデバイスを探し
ます。デバイスを右クリックし、［デバイスのシャ
ットダウン］を選択します。

• Qmanager を開き、［メニュー］ > ［システムツー
ル］ > ［システム］に進みます。［シャットダウ
ン］をタップします。

• ログアウト：現在のセッションからユーザーをログアウトします
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番号 要素 可能なユーザーアクション
10 詳細表示 ボタンを押して以下のメニュー項目を表示します。

• 新機能：［新機能］ウィンドウを開くと、インストールしている
QuTS hero バージョンで利用できる新機能と強化点に関する情報
が表示されます

• ヘルプ：クイックスタートガイド、仮想化ガイド、ヘルプセンタ
ー、オンラインチュートリアルページへのリンクが表示されます。

• 言語：サポートされている言語の一覧が開き、オペレーティング
システムの言語を変更できます。

• デスクトップの初期設定：ディスプレイモードの一覧が開き、お
使いのデバイスタイプに応じてモードが選択できます。

• ヘルプ依頼：ヘルプデスクウィンドウが開きます
• データとプライバシー：［QNAP プライバシーポリシー］ページ
を開きます

• 情報：以下の情報が表示されます。
• オペレーティングシステム
• ハードウェアモデル
• オペレーティングシステムバージョン
• インストールされているドライブの数
• 空きドライブベイの数
• システムプール名
• 使用中のディスク領域
• 利用可能なディスク領域

11 通知ボード 初期化時に、すべてのシステム通知とスタートガイドを表示します。
12 ダッシュボード ボタンを押してダッシュボードを表示します。
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ダッシュボード

ダッシュボードはデスクトップの右下隅に開きます。
ヒント
セクションをデスクトップのどこにでもクリックしてドラッグできます。

番号 セクション 表示される情報 ユーザー操作
1 システム健全性 • NAS名

• 稼働時間（日、時間、分、秒）
• 正常性

見出しをクリックして［コントロ
ールパネル］ > ［システム］ > ［シ
ステムステータス］ > ［システム
情報］ を開きます。
ディスク関連の問題が発生した場
合は、見出しをクリックしてスト
レージ＆スナップショットを開き
ます。

2 ハードウェア情報 • システム温度
• システム温度
• CPUファン速度
• システムファン速度

見出しをクリックして［コントロ
ールパネル］ > ［システム］ > ［シ
ステムステータス］ > ［ハードウ
ェア情報］に移動します。

3 リソースモニター • CPU 使用率
• メモリ使用率
• 各アダプターのネットワーク
アップロード速度とダウンロ
ード速度。

見出しをクリックして［コントロ
ールパネル］ > ［システム］ > ［リ
ソースモニター］ > ［概要］を開
きます。
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番号 セクション 表示される情報 ユーザー操作
4 拡張カード 各拡張カード：

• 割り当て（見割り当ての場合は
「準備完了」）

• 製造元
• モデル
• メモリ使用率
• GPU 使用率
• ファン速度
• 温度

見出しをクリックして［コントロ
ールパネル］ > ［システム］ > ［ハ
ードウェア］ > ［拡張カード］に
移動します。

5 ディスクの正常性 • インストールされているディ
スクの数

• インストールされているディ
スクの正常性

• VJBODディスクの数
• VJBODディスクの正常性

• 見出しをクリックして［ディス
クの正常性］画面をストレージ
＆スナップショットで開きま
す。

• をクリックして、ディスク
と NAS の情報を切り替えま
す。

• ディスク名をクリックしてイ
ンストールされているそれぞ
れのディスクに対する次の情
報を表示します。

• 容量/サイズ
• 温度
• 正常性

•［詳細］をクリックして［スト
レージ＆スナップショット］ >
［概要］を開きます。
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番号 セクション 表示される情報 ユーザー操作
6 ストレージ 各共有フォルダー：

• 状態
• 使用領域
• 利用可能な領域
• フォルダーサイズ
各ストレージプールに対し：

• 状態
• 使用領域
• 利用可能な領域
• 共有フォルダーサイズ
各 LUN：

• 状態
• 使用領域
• 利用可能な領域

• 見出しをクリックして［ストレ
ージリソース］画面を［リソー
スモニター］ウィンドウ内で開
きます。

• をクリックして、共有フォ
ルダーとストレージプール情
報を切り替えます。

7 オンラインユーザー • ユーザ名
• IP アドレス
• 合計接続時間
• 接続タイプ

見出しをクリックして［コントロ
ールパネル］ > ［システム］ > 
［QuLog Center］ > ［オンライン
ユーザー］に移動します。

オプション
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番号 タブ 可能なユーザーアクション
1 プロファイル • 以下のオプション情報を入力します。

• プロファイル用写真
• 電子メールアドレス
• 電話番号

•［表示］をクリックし、［システムアクセスログ］画面を表示します。
•［ログイン画面を編集］をクリックし、［コントロールパネル］ウィ
ンドウの［ログイン画面］設定画面を開きます。

•［適用］をクリックして、変更を保存します。
2 壁紙 注

夜間モードのダイナミックデスクトップがデフォルト
の壁紙として設定されています。

• 次のアクションのいずれかを行います。
• ダイナミックデスクトップ：昼時間と夜時間を指定して、壁紙
のペアリングを選択します。指定した時間になると、自動的に
壁紙を昼間モードと夜間モードに切り替えることができます。

• 写真：画像は、デフォルトから選択するか、アップロードして、
フィルモードを指定します。

• 色：デフォルト設定から色を選択するか、色を指定します。
•［適用］をクリックして、変更を保存します。

3 2段階認証 ［使用開始］をクリックして、設定ウィザードを開きます。詳細は、2 段
階認証を有効にする をご覧ください。

4 パスワードの変更 • 以下の情報を指定してパスワードを変更します。
• 古いパスワード
• 新しいパスワード：最大 64 文字でパスワードを入力します。

QNAP では少なくとも 6 文字のパスワードを推奨します。
• 電子メールアドレスを指定して、通知メールを受信し、パスワード
を忘れたときにパスワードを復元します。
この機能を使用するには、通知センターで、SMTP設定を構成する必
要があります。

•［適用］をクリックして、変更を保存します。
5 電子メールアカウント • ファイルを共有する際に使用する電子メールアカウントの追加、編

集、削除を行います。
•［適用］をクリックして、変更を保存します。
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番号 タブ 可能なユーザーアクション
6 その他 • 次の設定を必要に応じて有効にします。

• アイドル時間経過後の自動ログアウト：自動的にログアウトさ
れるまでの非動作時間を指定します。

•［QuTS Heroを離れるときの警告］：有効化された場合、QuTS
hero はユーザーがデスクトップから抜けようとした際（戻るボ
タンをクリックするかブラウザーを閉じる）に確認を求めます。
QNAP はこの設定を有効にすることをお勧めします。

• NAS に再びログオンするときにウィンドウを再び開く：有効に
すると、現在のデスクトップ設定（すべての開いたウィンドウ
を含む）は次のセッションまで保持されます。

• デスクトップ切り替えボタンを表示する：有効にすると、QuTS
hero はデスクトップ切り替えボタン < > をデスクトップの左と
右側に表示します。

• デスクトップにリンクバーを表示：有効にすると、QuTS hero は
デスクトップの下側にリンクバーを表示します。

• ダッシュボードボタンを表示する：有効にすると、QuTS hero は
タスクバーにダッシュボードを表示するボタンが表示されま
す。

• デスクトップに NAS時間を表示する：有効にすると、QuTS hero
は現在の NAS時間、日付、曜日をデスクトップの右下に表示し
ます。

• 選択後、メインメニューは開いたままに：有効にすると、QuTS
hero はメインメニューを開いた後にメインメニューをデスクト
ップにピン留めします。

• 外部ストレージデバイスが検出されたときのアクション一覧を
表示：有効にすると、QuTS hero は USB または SATA ポートに外
部ストレージデバイスが插入された時に［自動再生］ダイアロ
グボックスを表示します。

•［適用］をクリックして、変更を保存します。

メインメニュー
番号 セクション 説明 可能なユーザーアクション

1 NAS 情報 NAS 名とモデル番号を表示します。 N/A
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番号 セクション 説明 可能なユーザーアクション
2 システム NAS の管理を可能にするシステムユ

ーティリティおよびその他のプログラ
ムの一覧を表示します。
以下は既定のシステムユーティリティ
です。

• コントロールパネル
• ストレージ＆スナップショット
• iSCSI & ファイバーチャネル
• ユーザー
• ネットワークと仮想スイッチ
• myQNAPcloud

• リソースモニター
• App Center

• ヘルプセンター
• Qboost

• HDMI ディスプレイアプリケーシ
ョン
注
このメニュー項目は、特定の
ハードウェア仕様のモデル
にのみ表示されます。

• システムユーティリティまたは
QuTS hero デスクトップ内のアプ
リケーションを開きます

• メインアイテムをクリックし
ます。

• メニューアイテムを右クリッ
クし、［開く］を選択します。

• 新しいブラウザータブ内のアプリ
ケーションを開きます（特定のア
プリのみ）

• メニューアイテムを右クリッ
クし、［新しいブラウザータブ
で開く］を選択します。

• デスクトップにショートカットを
作成する

• メニューアイテムを右クリッ
クし、［ショートカットの作
成］を選択します。

• メニューアイテムをクリック
し、デスクトップにドラッグ
します。

3 アプリケーション QNAP またはサードパーティ開発者に
より開発されたアプリケーションの一
覧を表示します。
アプリケーションがインストールされ
ると、それは自動的にアプリケーショ
ンリストに追加されます。
以下は既定のアプリケーションです。

• File Station

• ヘルプデスク
• License Center

• Multimedia Console

• 通知センター
• QuTS hero SSL 証明書

4 検索 検索条件に一致するアプリが表示され
ます。

キーワードを入力します。
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デスクトップ

# 要素 説明 可能なユーザーアクション
1 壁紙 これは QuTS hero デスクトップの背景

として使われるデジタル画像です。
ユーザーは提供の壁紙からひとつを選
ぶか、画像をアップロードできます。

オプションウィンドウ内で壁紙を変え
ます。

2 ショートカットア
イコン

各アイコンは、アプリやユーティリティ
を開きます。
アプリケーションをインストールする
場合、QuTS hero は自動的にデスクトッ
プ上にショートカットを作成します。
以下は既定のショートカットです。

• コントロールパネル
• File Station

• ストレージ＆スナップショット
• App Center

• ヘルプセンター

• アイコンをクリックし、アプリケー
ションウィンドウを開きます。

• アイコンを右クリックして、次のい
ずれかを選択します：

• 開く：アプリケーションウィン
ドウが開きます

• 削除：デスクトップからアイコ
ンを削除します

• アイコンをクリックし、別のデスク
トップにドラッグします。

3 デスクトップ このエリアにはオープンシステムユー
ティリティとアプリケーションが含ま
れます。デスクトップは 3 つの異なる
画面からなります。

< または > をクリックして別のデスクト
ップに移動します。

4 Qboost これは、メモリ消費量の管理と監視がで
きます。

•  または  をクリックしてメモ
リステータスを表示し、Qboost パネ
ルを開きます。

•  または  をクリックしてメモ
リステータスを非表示にし、Qboost
パネルを閉じます。
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# 要素 説明 可能なユーザーアクション
5 ごみ箱 これは、現在アクティブなユーザーがご

み箱に移動したファイルの一覧を表示
します。
次のアプリケーションでユーザーは、フ
ァイルを永続的に削除するか、ごみ箱に
ファイルを移すかのいずれかを選びま
す。

• File Station

• Music Station

• Photo Station

• Video Station

•  をクリックし、ごみ箱画面を File
Stationウィンドウ内に開きます。

•  を右クリックして、次のいずれか
を選択します。

• 開く：ごみ箱画面を File Station
ウィンドウ内に開きます。

• すべて空にする：ごみ箱内のフ
ァイルを永続的に削除します

• 設定：ネットワークごみ箱画面
をコントロールパネルウィンド
ウ内に開きます。

6 日付と時刻 これはユーザーがシステムのインスト
ール時に設定した日付と時刻を表示し
ます。

N/A

7 リンクバー これは、myQNAPcloud、ユーティリテ
ィとアプリのダウンロードページ、フィ
ードバックチャネル、Helpdeskへのショ
ートカットリンクを表示します。

次のボタンのいずれかをクリックしま
す。

• ：myQNAPcloud Webサイトを別
のブラウザータブで開きます

• ：モバイルアプリケーションとユ
ーティリティ用のダウンロードペー
ジを開きます

• ：QNAP Wiki、QNAP フォーラ
ム、カスタマーサービスポータルへ
のリンクを提供します

• ：Helpdeskユーティリティが開
きます

8 通知 これはユーザーに対し、ユーザーのアク
ションが必要かもしれない重要なシス
テムイベントについての通知をします。
通知のグループが複数ある場合は、通知
は通知ボード上の通知タイプに応じて
配置されます。通知ボード内に通知を
表示することもできます。

注
QuTS hero を初期化する場合
は、インストレーションの後
に通知内に使用の手引きが表
示されます。

この通知をクリックすると、対応するユ
ーティリティやアプリが開きます。
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Qboost

Qboost はメモリ消費を監視し、管理できるようにするシステムユーティリティです。App Centerからユー
ティリティーダウンロードできます。これは次の情報を提供します。

# セクション 説明 ユーザー操作
1 メモリ NASのメモリ使用率を表示するグラフィ

ック。
• 青色：パーセント表記の利用可能なメ
モリ。使用可能なメモリとは、空きメ
モリ、バッファメモリ、キャッシュメ
モリ、およびその他の再生可能メモリ
の合計です。

• 緑色：パーセント表記の空きメモリ。
空きメモリとは、現在未使用で割り当
てられていないメモリです。

［最適化］をクリックしてバッファメモリ
（ブロックレベル）およびキャッシュメモ
リ（ファイルレベル）をクリアします。
メモリウィジェットにマウスとポイント
して、利用可能なメモリと空きメモリを
MB、GB、TBで表示します。

2 ジャンクフ
ァイル

ジャンクファイルは、不要なシステムファ
イルやごみ箱のファイルで、ディスク容量
やメモリを消費します。

• ジャンクファイルを永続的に削除する
には、［クリア］をクリックします。
デフォルトでは、［クリア］をクリック
すると、オペレーティングシステムや
アプリケーションが特定のタスクを実
行中に作成したファイルなどの不要な
システムファイルだけが削除されま
す。

• 他のタイプのファイルを削除するよう
選択するには  をクリックします。
現在のアクティブユーザーによってご
み箱に移動されたファイルを含めるに
は、［ごみ箱を空にする］を選択しま
す。
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# セクション 説明 ユーザー操作
3 メモリ使用

率上位 5 ア
プリ

メモリをもっとも消費している上位 5 つ
のアプリケーションとサービス

コントロールパネルまたは App Center の
いずれかから有効、無効にできるすべての
アプリケーションとサービスを表示する
には  をクリックします。
詳細は、アプリケーション管理 をご覧くだ
さい。

4 Qboostタス
クバー

Qboostウィジェットのタスクバー
をクリックして Qboostヘルプを表

示します。
をクリックして Qboostウィジェッ

トを閉じます。

アプリケーション管理
アプリケーション管理は次の情報を表示します。

アイテム 説明
アプリケーション アプリケーション名を表示
CPU 使用率 処理能力の消費割合を表示
メモリ 消費しているメモリ量を表示
CPU タイム アプリケーション要求の処理に費やされた CPU 時間を表示
ステータス 次のステータスのいずれかを選択します。

• 常に有効
• 常に無効
• スケジュールされています

アクション 可能なアクションのアイコンを表示
次のアクションを実行できます。

目的 アクション
アプリケーションまたはサービス
の有効化と無効化。

•  をクリックしてステータスを［常に有効］に変えます。
•  をクリックしてステータスを［常に無効］に変えます。
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目的 アクション
アプリケーションまたはサービス
を有効、無効にするためにスケジ
ュールを作成します。

警告
スケジュールを設定すると、アプリケーションはタス
クの中間に停止させられます。

1.  をクリックしてスケジューリング画面を開きます。
2.［スケジュールを有効にする］を選びます。
カレンダーが有効化されます。既定ではすべての日および時間が
有効になります。

3. アプリケーションまたはサービスが有効化、無効化する時間を選択
します。
時間は次の色やパターンのいずれかで塗られます。

• 青色：アプリケーションまたはサービスが有効です。
• グレー：アプリケーションまたはサービスが無効です。
• ストライプ：NAS はスリープまたはシャットダウンがスケジュ
ールされています。

4. オプション：特定の時刻にアプリを有効化したい場合、アプリケー
ションが有効化または無効化される時間とその後に分を指定しま
す。
例：0.5 時間後にだけアプリケーションを有効化するには、30 を入
力します。

5. 次のアクションのいずれかを実行します。
•［適用］をクリックします。選択したアプリケーションまたは
サービスにスケジュールを適用します。

•［自動適用］を選択します。すべてのアプリケーションとサー
ビスにスケジュールを適用します。

スケジュールを削除します。  をクリックしてスケジュールを削除し、アプリケーションまたはサ
ービスを無効にします。

アプリケーションを削除します。 をクリックします。
この機能は App Center にあるアプリケーションにのみ適用されます。
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2. 使用の手引き
ハードウェアのセットアップとファームウェアのインストールが完了したら、データを保存するためのスト
レージプールと共有フォルダーの作成を開始し、データへのアクセスを制御するためのユーザーアカウント
の設定を行います。インターネット経由でファイルにアクセスして管理するには、リモートアクセスを設定
して、デバイスのmyQNAPcloudサービスを有効にします。データの可用性を確保するために、さまざまな
バックアップソリューションを使用して、NASデータを複数の宛先にバックアップすることができます。
内蔵された機能に加えて、アプリケーションのインストールやソフトウェアライセンスの購入により、デバ
イスに機能を追加することができます。セキュリティ上の脅威からデータを保護するためには、不正アクセ
スを防止するための対策を講じ、ソフトウェアを定期的に更新し、セキュリティユーティリティを使用して
QNAPデバイスを保護する必要があります。
データのソート
NASにデータを保存するには、ストレージプール共有フォルダーを作成する必要があります。これらの機能
は、データの保存と管理を容易にするために設計されています。QuTS heroのストレージとスナップショッ
ト管理のための強力なビルトインユーティリティであるストレージ＆スナップショットで、ストレージ設定
を行うことができます。

1. ストレージプールを作成します。
ストレージプールは、複数の物理ディスクを 1つの大きなストレージ領域に組み合わせて、1つ以上の
RAIDグループを含めることができます。少なくとも 1 つのストレージプールを作成する必要がありま
す。また、データの冗長性やストレージのパフォーマンスなど、ニーズに合わせて RAIDタイプを選択
することができます。
詳細は、ストレージプールの作成 をご覧ください。

2. 共有フォルダーを作成します。
共有フォルダーは、ストレージプールから作成したストレージ領域です。これにより、利用可能なスト
レージ容量の分割や管理を行うことができます。QuTS heroは、パフォーマンスと柔軟性の異なる組み
合わせのために、いくつかのタイプの共有フォルダーを提供します。NASへのデータの保存を開始する
には、少なくとも 1つの共有フォルダーを作成する必要があります。
ヒント
QuTS hero共有フォルダーは、共有フォルダーをひとつ含む QTSボリュームと同じです。

詳細は、共有フォルダーの作成 をご覧ください。
データへのアクセス
QuTS heroは、NASとコンピューターが同じローカルネットワーク上にある場合、NAS上のデータにアクセ
スするためのいくつかの簡単な方法を提供します。Webブラウザーで、QuTS heroの File Stationを使ってフ
ァイルにアクセスし、管理することができます。マウントされた共有フォルダーには、WindowsやmacOS
のコンピューターのファイルマネージャーから直接アクセスすることもできます。

• File Stationでファイルにアクセスします。
a. NASにアクセスします。

Webブラウザーを使用して、IPアドレスから NASに直接アクセスできます。また、Qfinder Pro
を使って、ローカルネットワーク上の NASを発見し、アクセスすることもできます。
詳細は、次をご覧ください。

• ブラウザーを使用して NAS にアクセス
• Qfinder Pro を使用して NAS にアクセス

b. File Stationを開きます。
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File Stationは QuTS heroのファイルマネージャーで、NAS上のファイルを閲覧、管理、共有する
ことができます。また、File Stationで共有フォルダーを作成して設定し、ファイル管理を行うこ
とができます。
詳細は、File Station をご覧ください。

• コンピュータにマウントされた共有フォルダーを経由して、ファイルにアクセスできます。
共有フォルダーをネットワークドライブとしてコンピューターにマウントすることができます。これ
により、WindowsやmacOSのコンピューターのファイルマネージャーを使って、マウントされた共有
フォルダーに直接アクセスできるようになります。
詳細は、次をご覧ください。

• Windows コンピューターで共有フォルダーをマップする
• Mac コンピューターで共有フォルダーをマウントする

データのバックアップ
データ保護のためには、定期的なバックアップが重要です。QNAPは、お客様のデータの可用性を確保する
ためのさまざまなバックアップソリューションを提供しています。お客様のニーズに合わせて設計された以
下のツールで、ファイルのバックアップを開始することができます。
Hybrid Backup Syncでは、ローカルの NASと、リモート NAS、外部デバイス、クラウドストレージサービス
などの複数の送信先との間で、データのバックアップ、リストア、同期を行うことができます。また、ロー
カル NAS上の共有フォルダのスナップショットを作成し、Snapshot Replicaを使用して、これらのスナップ
ショットを別のストレージプールまたはリモート NASにバックアップすることもできます。

• Hybrid Backup Syncを使って NASのデータをバックアップします。
a. Hybrid Backup Syncを NASでインストールします。
b. バックアップジョブの作成またはジョブの同期を行います。

Hybrid Backup Syncは、データバックアップと障害復旧の包括的なソリューションです。データの重複
排除や暗号化だけでなく、ジョブの設定や管理を容易にするさまざまな機能を備えた必須ツールです。
詳細は、Hybrid Backup Syncを参照してください。

• NASデータのスナップショットを撮り、バックアップします。
a. 共有フォルダのスナップショット。
b. Snapshot Replicaでスナップショットをバックアップします。
スナップショットとは、共有フォルダのある時点での状態を記録したもので、データ保護には欠かせな
い機能です。スナップショットを使って、共有フォルダーを以前の状態に戻したり、ファイルの前のバ
ージョンを復元することができます。スナップショットの表示と管理は、ストレージ＆スナップショッ
トで行います。
データをさらに保護するために、Snapshot Replicaを使用して、スナップショットをローカル NAS上の
別のストレージプールまたはリモート NASにバックアップすることができます。災害時には、復旧元
の NASと復旧先の NASのどちらかを選んでデータを復旧することができます。
詳細は、次をご覧ください。

• スナップショットの取得
• スナップショットレプリカジョブの作成

権限設定の構成
QuTS heroでは、ユーザーアカウントやユーザーグループの作成、ユーザー権限の指定、共有フォルダーの
権限の設定が可能です。これらの機能は、データのセキュリティと管理には欠かせません。
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adminアカウントは、QuTS heroのデフォルトの管理者アカウントです。データやデバイスのセキュリティ
を強化するために、別の管理者アカウントを作成してから adminアカウントを無効にすることをお勧めしま
す。

1. 管理者アカウントを作成します。
adminアカウントの代わりに新しいユーザーアカウントを作成することができます。この新規ユーザ
ーに管理者権限を付与するには、この新規ユーザーを管理者グループに追加する必要があります。ま
た、このユーザーに共有フォルダーのアクセス権を付与する必要があります。
詳細は、管理者アカウントの作成 をご覧ください。

2. adminアカウントを無効にする。
新しい管理者を作成した後、デフォルトの管理者アカウントを無効にして、この新しい adminアカウ
ントで NASの管理を開始する必要があります。
詳細は、デフォルトの管理者アカウントの無効化 をご覧ください。

3. ユーザーやユーザーグループをさらに作成します。
他のユーザーやユーザーグループを作成し、異なるレベルの権限を付与することで、NAS上のデータへ
のアクセスを制御することができます。
詳細は、次をご覧ください。

• ローカルユーザーの作成
• ユーザーグループの作成

リモートアクセスの設定
myQNAPcloudは、インターネット経由で NASに接続できる QNAPのサービスです。このサービスを利用す
れば、NAS上のデータにリモートでアクセスしたり、QNAP NAS向けに設計されたさまざまなモバイルアプ
リケーションをどこでも使用することができます。myQNAPcloudサービスを利用するには、まず QNAP ID
を作成し、NASを QNAP IDに登録する必要があります。

1. QNAP IDを作成します。
QNAP IDは、さまざまな QNAPサービスへのアクセスを可能にするお客様の QNAPアカウントです。
QNAP IDを作成するには、https://account.qnap.com/にアクセスしてください。
詳細は、電子メールまたは電話番号での QNAP IDの作成 をご覧ください。

2. NASを QNAP IDに登録します。
QNAP IDを作成したら、NASでmyQNAPcloudサービスを有効にして、デバイスを QNAP IDに関連付
ける必要があります。また、myQNAPcloudでは、さまざまなリモートアクセスの設定が可能です。
詳細は、myQNAPcloud へのデバイスの登録 をご覧ください。

3. myQNAPcloudで NASにリモートアクセスします。
NASにmyQNAPcloudをセットアップした後、myQNAPcloudのWebサイトまたは NAS用に生成され
た SmartURLを介して、NASにリモートでアクセスし、管理することができます。

4. お使いのモバイルデバイスで NASをリモートから開きます。
QNAPは、どこにいても NASへのアクセス、管理、監視、バックアップを可能にする幅広いモバイルア
プリケーションを提供しています。これらの QNAPアプリケーションをモバイル機器にインストール
した後、QNAP IDでアプリケーションにサインインする必要があります。
詳細については、https://www.qnap.com/en/mobile-appsに進んでください。

アプリとライセンスの取得
QuTS heroは、NASの管理を支援するためのさまざまな必須アプリケーションを提供します。これらのビル
トイン機能に加え、QuTS heroでは、App Centerからさらにアプリケーションをインストールして、デバイ
スの機能性を向上できます。特定の高度な機能やプレミアム製品にアクセスするには、デバイスのライセン
スを購入して認証する必要があります。
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1. App Centerでアプリケーションをインストールします。
App Centerは、さまざまなアプリケーションやユーティリティを提供します。また、インストールされ
ているアプリケーションを App Centerで管理・更新することもできます。
詳細は、App Center をご覧ください。

2. QNAP Software Storeでライセンスを購入します。
QNAP Software Storeは、ライセンスの購入や注文の管理ができるオンラインストアです。QNAPでは、
さまざまなニーズや利用環境に合わせて、さまざまなタイプのライセンスやサブスクリプションプラン
を提供しています。
詳細は、ライセンス をご覧ください。

3. License Centerまたは License Managerでライセンスを認証します。
一部のライセンスは購入後に自動的に認証されます。ただし、時折、ライセンスを手動で認証する必要
があります。
License Centerでは、ローカルデバイス上のライセンスを管理することができます。License Manager
では、お客様とお客様の組織が、お客様の QNAP IDの下でライセンスを管理することができます。
詳細は、ライセンス をご覧ください。

NASの保護
すべてのネットワークデバイスは、常にセキュリティの脅威と隣り合わせです。お客様のデータが攻撃され
るリスクを軽減するためにも、NASを保護するためのベストプラクティスに従うことを強くお勧めします。
要するに、不正アクセスを防止し、定期的に端末のソフトウェアを更新し、セキュリティユーティリティを
インストールして、端末を保護することが重要です。

1. お使いのデバイスへの不正アクセスを防ぐ必要があります。
a. 新しい管理者アカウントを作成し、adminアカウントを無効化することを推奨しています。

adminアカウントは、デフォルトの管理者アカウントです。しかしながら、お客様のデバイスの
セキュリティを強化するために、別の管理者アカウントを作成し、adminアカウントを無効にす
ることを強くお勧めします。
詳細は、デフォルトの管理者アカウント をご覧ください。

b. ユーザーパスワードを強化します。
パスワードを強化し、パスワードを定期的に変更して、ブルートフォース攻撃を避けることをお
勧めします。
詳細は、ユーザーアカウント情報の変更 をご覧ください。

c. 2段階認証を設定する。
2段階認証では、ユーザーがログインプロセスの際にアカウント認証情報に加えてセキュリティコ
ードを指定するようにすることで、ユーザーアカウントのセキュリティをさらに向上します。
詳細は、2段階認証 をご覧ください。

d. 不明なアカウントや疑わしいアカウントを削除します。
ユーザーアカウントを定期的に確認し、不明または疑わしいアカウントは削除することをお勧め
します。
詳細は、ユーザーの削除 をご覧ください。

e. 一般ユーザーの不要なパーミッションを削除します。
管理者以外のユーザーの権限を制限して、システム操作や機密データへのアクセスを制限するこ
とをお勧めします。これにより、ユーザーアカウントが侵害された場合の影響を軽減することが
できます。
詳細は、ユーザーアカウント情報の変更 をご覧ください。

f. 不明なアプリケーションや疑わしいアプリケーションを削除します。
アプリケーションやユーティリティは、QNAPやその他の QNAPが信頼する開発者によって開発
されたソフトウェアを検証するデジタル署名を持つもののみをインストールすることをお勧めし
ます。
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インストールされているアプリケーションを定期的に確認し、不明なアプリケーションや不審な
アプリケーションは App Centerから削除してください。
詳細は、デジタル署名 と アプリのアンインストールをご覧ください。

g. myQNAPcloudのアクセス設定を行います。
お客様のデータの安全性を確保するため、UPnPはデフォルトで無効になっています。ルーターの
ポートフォワーディング設定は手動で行うことをお勧めします。
また、アクセスコントロールを設定し、必要なサービスのみをmyQNAPcloudで公開することを
お勧めします。
詳細は、次をご覧ください。

• UPnPポート転送の設定
• デバイスアクセス制御の設定
• 公開済みサービスの設定

2. ファームウェアやアプリケーションを最新のものにアップデートしてください。
a. ファームウェアを最新バージョンに更新します。
最新の機能、拡張機能、セキュリティ修正を享受するために、定期的にデバイスのファームウェ
アを最新版にアップデートすることを強くお勧めします。また、利用可能なアップデートを自動
的にチェックしてインストールすることもできます。
詳細は、ファームウェア更新 をご覧ください。

b. アプリケーションを最新版に更新します。
インストールされているアプリケーションを定期的に最新版にアップデートすることで、パフォ
ーマンスや機能性、セキュリティを向上させることができます。App Centerでは、利用可能なす
べてのアップデートを確認してから、複数のアプリケーションのアップデートを同時にインスト
ールすることができます。
詳細は、次をご覧ください。

• アプリの更新
• 複数のアプリのバッチ更新

3. NASにセキュリティユーティリティをインストールして実行します。
a. Malware Removerを実行します。

Malware Removerは、悪意のあるソフトウェアから QNAPデバイスを保護するために設計された
ビルトインユーティリティです。インスタントスキャンやスケジュールスキャンを実行して、デ
バイスから悪意のあるソフトウェアを取り除くことができます。
詳細は、Malware Remover をご覧ください。

b. Security Counselorをインストールして実行します。
Security Counselorは、QNAPデバイスのセキュリティ設定を一元的に構成し、セキュリティコン
ポーネントを管理することができるセキュリティポータルです。セキュリティポリシーの選択、
デバイスのスキャン、デバイスの潜在的なセキュリティ上の弱点のチェックなどを行うことが可
能です。Security Counselorは、潜在的なリスクを特定し、デバイスのセキュリティを強化するた
めの提案を行います。また、QNAPセキュリティアドバイザリを購読することで、最新のセキュリ
ティ修正と解決策の情報を得ることができます。
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3. システム設定
一般設定

設定 説明
システム管理 この画面では、サーバー名とポートを指定し、セキュアな接続設定を行いま

す。
時間 時間設定はイベントログと予定タスクに影響します。この画面では、タイム

ゾーンとフォーマットを指定でき、システム日付と時刻を設定します。
夏時間 (DST) 夏時間 (DST) の設定は DST を使用している地域にのみ適用されます。この

画面では、システムクロックを自動的に調整するか、手動で設定を行うかを
決められます。

コードページ この画面では、NAS がファイルとディレクトリの情報を表示する際に使用す
る言語を選択します。

リージョン この画面では、お使いの NAS がある地域を選択します。システムとアプリ
ケーションコンテンツおよびサービスは、選択された地域によってローカラ
イズされます。

ログイン画面 この画面では、NAS のログイン画面をカスタマイズできます。
Console Management この画面では、コンソール管理を有効化できます。

システム管理設定の構成
1.［コントロールパネル］ > ［システム］ > ［一般設定］ > ［システム管理］に進みます。
2. 次の情報を指定してください。

フィールド ユーザー操作
サーバー名 次のグループ中から最大 14文字で名前を指定します。

• 英文字：A～Z、a～z

• 数字：0～9

• ダッシュ (-)

重要
• サーバー名には、1つ以上の文字が含まれる必
要があります。

• 数字だけではサーバー名は設定でません。
• サーバー名の先頭はダッシュにすることはでき
ません。

システムポート Webインターフェイスにアクセスするために使用するポートを指
定します。
既定のポートは 8080 です。
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フィールド ユーザー操作
HTTP 圧縮を有効にする このオプションを選択し、転送速度と帯域幅の使用を向上します。

この設定は、デフォルトで有効化されています。
警告
このおプソンを有効化すると、セキュリティリスク
が発生することがあります。

セキュリティ保護された接続 (HTTPS)
を有効にする

このオプションを選択して、HTTPS接続を許可します。
a.［セキュリティ保護された接続（HTTPS）を有効にする］を選
択します。

b. TLSのバージョンを選択します。
既定の TLSポートは 1.2です。
警告
最新の TLSバージョンを選択すると、お使いのシス
テムのその他のシステムの互換性が低下すること
があります。

c. 強力な暗号化スイートを有効化します。
d. ポート番号を指定します。
e.［セキュリティ保護された接続（HTTPS）のみを使用する］を
選択して、すべてのユーザーが HTTPS だけを使用して NAS に
接続するようにします。

カスタム HTTPサーバーヘッダー サーバー HTTPヘッダーを手動で指定するには、このオプションを
選択します。

IFrames 内では QuTS heroの埋め込
みはできません

a. Webサイトが IFramesを使って QuTS heroの埋め込みをしな
いようにするには、このオプションを選択します。

b.［許可したWebサイト］をクリックして、特定のWebサイト
の IFramesでの QuTS heroの組み込みを許可します。

c.［許可されている Web サイト］ウィンドウが表示されます。
d.［追加］をクリックして、Web サイトをリストに追加します。
e.［ホスト名の追加］ウィンドウが現れます。
f. ホスト名を指定します。
g.［追加］をクリックします。
ホスト名は許可されている Web サイトに追加されます。

h. Web サイトを選択してから、［削除］をクリックして Web サイ
トをリストから削除します。

i.［適用］をクリックします。
X-Content-Type-Options HTTP ヘッダ
ーを有効にする

このオプションを選択すると、MIMEスニッフィングの脆弱性を利
用した攻撃からデバイスを保護できます。

Content Security Policy HTTP ヘッダ
ーを有効化

このオプションを選択すると、クロスサイトスクリプティング
（XSS）およびデータインジェクションの脆弱性を利用した攻撃か
らデバイスを保護できます。
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フィールド ユーザー操作
URLを NASログインページにリダイ
レクト 重要

• QNAPは、NASシステムが公開されないように
するために、この機能を無効にすることをお勧
めしています。

• Web サーバーを無効化し、システムポートなし
で NAS IPアドレスを入力した場合、URLは
NASログインページにリダイレクトされます。

ヒント
［コントロールパネル］ > ［アプリケーション］ > 
［Web サーバー］に移動して、Webサーバー設定を
確認します。

Webサーバーに接続する際の、NASログインページへの URLのリ
ダイレクトを有効にします。

3.［適用］をクリックします。
時刻設定の構成

重要
システム時刻を正しく設定しないと次のような問題が起こります。

• Web ブラウザーを使用して NAS に接続したり、ファイルを保存する際に、誤ったアク
ション時間が表示される。

• イベントログが発生したイベントの正確な時刻を反映しない。
• 予定タスクが間違った時刻に実行される。

1.［コントロールパネル］ > ［システム］ > ［一般設定］ > ［時刻］に進みます。
2. タイムゾーンを選択します。
3. 日付と時刻のフォーマットを指定します。
4. 時刻設定を選択します。

オプション ユーザー操作
手動設定 日付と時刻を指定します。
タイムサーバーと自動的に同期します NAS がインターネットに接続されていることを確認

後、次の情報を指定します。
• サーバー：ネットワーク・タイム・プロトコル

(NTP) サーバーの名称
例：time.nist.gov、time.windows.com

• オプション：［接続テスト］をクリックします。
システムは、接続が設定したタイムサーバーで確
立されているかどうかをテストします。

• 時間間隔：各時刻同期タスクの時間と日数
コンピュータと同じ時刻にサーバ時刻を設定する ［更新］をクリックします。
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5.［適用］をクリックします。
夏時間の設定
この設定は夏時間 (DST) を使用する地域にいる NAS ユーザーだけが利用します。そういった地域の外にいる
ユーザーはこの設定を無視してください。

1.［コントロールパネル］ > ［システム］ > ［一般設定］ > ［夏時間］に進みます。
2.［夏時間用にシステムクロックを自動調整する］を選択します。
3. 任意: ［カスタム夏時間テーブルを有効にする］を選択します。
4. 任意: 次のアクションのいずれかを行います。

アクション 手順
DST データの追加 a.［夏時間データの追加］をクリックします。

［夏時間データの追加］ウィンドウが表示されます。
b. オフセットする時間と分の数値を指定します。
c.［適用］をクリックします。

DST データの編集 a. 表から DST スケジュールを選択します。
b. をクリックします。
c. オフセットする時間と分の数値を指定します。
d.［適用］をクリックします。

DST データの削除 a. 表から DST スケジュールを選択します。
b.［削除］をクリックします。
c.［OK］をクリックします。

5. 任意: 表から DST スケジュールを選択します。
6.［適用］をクリックします。
コードページの設定
NAS 上のファイルおよびディレクトリのすべては、Unicode エンコーディングを使用します。お使いのオペ
レーティングシステムまたは FTP クライアントが Unicode をサポートしていない場合は、NAS 上のファイル
とディレクトリを正しく表示できるよう次の設定を行う必要があります。

1.［コントロールパネル］ > ［システム］ > ［一般設定］ > ［コードページ］に進みます。
2. お使いのオペレーティングシステムの言語を選択します。
3.［適用］をクリックします。
リージョンの設定

重要
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NAS のリージョン設定は、デバイスの接続性と機能性、コンテンツ、およびアプリケーシ
ョンやユーティリティ、ライセンス、証明書の有効性に影響を与えます。エラーを防ぐた
め、正しいリージョンを選択するようにしてください。

1.［コントロールパネル］ > ［システム］ > ［一般設定］ > ［リージョン］に進みます。
2. リージョンを選択します。

リージョン 説明
全世界 NAS が中国以外にある場合はこのリージョンを選択してください。
中国 NAS が中国にある場合はこのリージョンを選択してください。

3.［適用］をクリックします。
ログイン画面の設定

1.［コントロールパネル］ > ［システム］ > ［一般設定］ > ［ログイン画面］に進みます。
2. 次の設定をします。 

フィールド ユーザー操作
ログイン画面のテンプレート ログイン画面のテンプレートを選択してください。
ファームウェアバージョンを
表示する

このオプションを選択して、QuTS heroファームウェアバージョンを表示し
ます。

リンクバーを表示する このオプションを選択して、myQNAPCloud、QNAP ユーティリティ、フィ
ードバックへのリンクを表示します。

背景 背景イメージまたは塗りつぶしの色を選択します。
ロゴ ロゴを選択します。
メッセージ ログイン画面に表示されるメッセージを指定します。最大で 120文字の

ASCII文字が入力できます。
フォント色やサイズも選択できます。

3.［プレビュー］をクリックして、変更を表示します。
4.［適用］をクリックします。

Console Managementの設定
Console Managementを有効にすると、テキストベースのソフトウェアツールから、基本設定を実行した
り、タスクを管理したりできます。この機能はデフォルトでは無効になっています。

1.［コントロールパネル］ > ［システム］ > ［一般設定］ > ［Console Management］に進みます。
2.［Console Managementの有効化］を選択します。
3.［適用］をクリックします。
セキュリティ
NASを不正なアクセスから保護するために、許可リストや拒否リストの構成、IPアクセス保護の有効化、SSL
証明書やカスタムルート証明書のアップロードが可能です。さらに、アカウントアクセスプロテクションを
使用したり、NAS用に独自のパスワードポリシーを作成することもできます。
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許可/拒否リストの設定
重要
デバイスに QuFirewallをインストールしている場合は、QuFirewallに移動して許可リスト
または拒否リストを設定します。

1.［コントロールパネル］ > ［システム］ > ［セキュリティ］ > ［許可/拒否リスト］に進みます。
2. オプションを選択します。 

オプション 説明 ユーザー操作
すべての接続を許可す
る

NAS はすべての IP アドレスとネットワ
ークドメインに接続できます。

［すべての接続を許可する］を選択しま
す。

IP 拒否リストの使用 NASは IP拒否リストに含まれる IPア
ドレスとネットワークドメインには接
続できません。

a.［リストからの接続を拒否する］を選
択します。

b.［追加］をクリックします。
IP 設定ウィンドウが表示されます。

c. IP アドレス、ネットマスク、IP 範囲
を指定します。

d.［作成］をクリックします。
ヒント
IP アドレス、ネットマスク、
IP 範囲を削除するには、テー
ブルからエントリーを選択し
てから、［削除］をクリックし
ます。

IP 許可リストの使用 NASは IP許可リストに含まれる IPア
ドレスとネットワークドメインだけに
接続できます。

a.［リストからの接続のみ許可］を選択
します。

b.［追加］をクリックします。
IP 設定ウィンドウが表示されます。

c. IP アドレス、ネットマスク、IP 範囲
を指定します。

d.［作成］をクリックします。
ヒント
IP アドレス、ネットマスク、
IP 範囲を削除するには、テー
ブルからエントリーを選択し
てから、［削除］をクリックし
ます。

3.［適用］をクリックします。
IPアクセス保護の設定

1.［コントロールパネル］ > ［システム］ > ［セキュリティ］ > ［IPアクセス保護］に進みます。
2. 保護する接続方法を選択します。 
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注
SSH、Telnet、HTTP(S)はデフォルトで有効化されています。

3. 任意: 以下の情報を指定します。 

• 期間
• 期間中のログイン失敗の最大数
• IP がブロックされる時間数

4.［適用］をクリックします。
アカウントアクセス保護の設定

1.［コントロールパネル］ > ［システム］ > ［セキュリティ］ > ［アカウントアクセス保護］に進みます。
2. ユーザータイプを指定します。
3. 保護する接続方法を選択します。
4. 任意: 以下の情報を指定します。 

• 期間
• 期間中のログイン失敗の最大数

5.［適用］をクリックします。
SSL 証明書とプライベートキー
Secure Sockets Layer (SSL) は、データ転送を安全にし、Web サーバーとブラウザーの間の通信を暗号化する
ためのプロトコルです。Webインターフェースへのアクセス時にアラートやエラーメッセージが表示され
ないようにするには、信頼できるプロバイダーの SSL（Secure Sockets Layer）証明書を Server Certificateを
介してアップロードするか、カスタムルート証明書を QNAPデバイスにインポートしてください。QNAPは、
myQNAPcloud SSL Webサーバー証明書から有効な SSL証明書を購入できます。詳細は、myQNAPcloud Web
サイトを参照してください。
サーバー証明書の置き換え

警告
NAS は X.509 PEM 証明書とプライベートキーのみをサポートします。不正なセキュリティ
証明書をアンロードすることで、SSL を通じた NAS にログインしないようになります。問
題を解決するためには、デフォルトのセキュリティ証明書とプライベートキーを復元する
必要があります。

1.［コントロールパネル］ > ［システム］ > ［セキュリティ］ > ［SSL証明書とプライベートキー］に進
みます。

2.［サーバー証明書］に移動します。
3.［証明書を交換］をクリックします。
［証明書を交換］ウィンドウが表示されます。

4. オプションを選択します。
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オプション 説明
証明書のインポート このオプションでは、SSL 証明書とプライベートキーをコンピュー

ターからインポートできるようになります。
Let's Encrypt から入手する このオプションは、指定されたドメインに対する証明書を検証し、

発行する Let's Encrypt サービスを使用します。
注
QNAPでは、SSL証明書のドメインの認証やインタ
ーネットへのアクセスにポート 80または 443を使
用することをお勧めします。

自己署名証明書を作成する このオプションでは、自己署名証明書を作成できるようになりま
す。

5.［次へ］をクリックします。
構成ウィンドウが表示されます。

6. 次のアクションのいずれかを行います。
オプション ユーザー操作

証明書のインポート a.［参照］をクリックし、正しい証明書をアップロードします。
b. 任意:
［参照］をクリックし、中間証明書をアップロードします。

Let's Encrypt から入手する a. 空白を含まない最大 63 文字の ASCII 文字を含むドメイン名を
指定します。

b. 任意:
有効な電子メールアドレスを指定します。

c. 代替名を指定します。
ヒント
複数のエイリアスを区切るときは、「,」を使用しま
す。
例： 123.web.com,789.web.com

自己署名証明書を作成する 以下の情報を設定します。
• プライベートキーの長さ
• 共通名
• メール
• 国
• 都道府県
• 市町村
• 組織
• 部署

7.［適用］をクリックします。
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サーバー証明書のダウンロード
1.［コントロールパネル］ > ［システム］ > ［セキュリティ］ > ［SSL証明書とプライベートキー］に進
みます。

2.［証明書のダウンロード］をクリックします。
ダイアログボックスが表示されます。

3.［証明書］か［プライベートキー］あるいはその両方を選択します。
4.［OK］をクリックします。

QuTS hero は選択されたファイルをコンピューターにダウンロードします。
ルート証明書の管理

1.［コントロールパネル］ > ［システム］ > ［セキュリティ］ > ［SSL証明書とプライベートキー］に進
みます。

2.［カスタムルート証明書］に移動します。
3. 次のアクションのいずれかを選択します。 

アクション  
ルート証明書をインポート a.［インポート］をクリックします。

［証明書のインポート］ウィンドウが現れます。
b.［参照］をクリックします。
［ファイルアップロード］ウィンドウが開きます。

c. ファイルを選択してください。
重要
ルート証明書ファイルは、1MB未満である必要があり
ます。サポートされているファイル形式は以下の通り
です。*.PFX、*.P12、*.PEM、*.crt、*.cert

d.［次へ］をクリックします。
証明書の説明ページが表示されます。

e.［インポート］をクリックします。
インポートしたルート証明書が、クライアント証明書表に表示され
ます。

ルート証明書を編集 a.
をクリックします。

［ルート証明書の編集］ウィンドウが開きます。
b. 証明書の説明を編集します。
c.［適用］をクリックします。

ルート証明書の削除 a. ルート証明書を選択します。
b.［削除］をクリックします。
確認のメッセージが表示されます。

c.［はい］をクリックします。
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パスワードポリシーの設定
重要
以下のパスワードポリシーはデフォルトで設定されています。

• 英文字：制限なし
• 数値：有効
• 最小長：8

1.［コントロールパネル］ > ［システム］ > ［セキュリティ］ > ［パスワードポリシー］に進みます。
2. 任意: ［パスワード強度］で、以下のパスワード条件のいずれかを設定します。

条件 説明
英文字 パスワードには少なくとも 1文字を含める必要があ

ります。
［最低 1文字の大文字と最低 1文字の小文字］を選択
して、最低 1文字の大文字と小文字を必須にします。

数値 パスワードには少なくとも 1つの数字を含める必要
があります。

特殊文字 パスワードには少なくとも 1文字の特殊文字を含め
る必要があります。

3文字以上の繰り返しの文字を含めることはできま
せん

同じ文字の繰り返しは禁止されています。例：AAA。
関連したユーザー名、反転のユーザー名と同じにす
ることはできません。

パスワードには、ユーザー名やユーザー名を逆にし
た値は使用できません。例：ユーザー名：user1、
パスワード：1resu。

最小長 パスワードの長さは、指定の長さ以上である必要が
あります。パスワードの最大長は 64文字です。

3. 任意: NASユーザーに、定期的にパスワードの変更を必須にします。
重要
この設定を無効にすると、アカウント設定の［ユーザーにパスワードの変更を許可しない］設
定が無効なります。
a.［ユーザーによる定期的なパスワード変更を必須にする］を選択します。
b. 各パスワードが有効な最大日数を指定します。
c. 任意: ［パスワード失効の 1週間前にユーザーに通知メールを送信する］を選択します。

4.［適用］をクリックします。
ハードウェア
全般的なハードウェア設定、オーディオアラート設定、スマートファン設定を行い、すべての Single Root
I/O Virtualization（SR-IOV）設定を表示します。
一般的なハードウェア設定

1.［コントロールパネル］ > ［システム］ > ［ハードウェア］ > ［一般］に進みます。
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2. 次の設定をします。
設定 ユーザー操作

コンフィギュレーションリセットスイッ
チを有効にする

リセットボタンを有効にするには、このオプションを選択しま
す。
詳細は、システムリセットと工場出荷時設定への復元をご覧く
ださい。

ディスクスタンバイモードの有効化 NAS を指定期間内に何のディスクアクセスがない場合、スタン
バイモードに入るにはこのオプションを選択します。スタンバ
イモード中は、ディスクステータス LEDは点灯したままになり
ます。

注
NVMeソリッドステートドライブを使用する一
部の QNAP NASモデルは、ディスクスタンバイモ
ードをサポートしていません。

光信号アラートの有効化 NAS の空き領域が設定値より少なくなった時にステータス LED
が点滅するようにするには、このオプションを選択します。

冗長電源モードを有効にする 冗長電源を有効にするには、このオプションを選択します。
起動時にユーザー定義処理を実行 起動時にユーザー定義処理を実行するには、このオプションを

選択します。
LED をオンに LED を点灯させ、その輝度レベルを設定し、輝度設定のスケジ

ュールを設定するには、このオプションを選択します。
注
この機能は一部のモデルでのみご利用いただけ
ます。

3.［適用］をクリックします。
オーディオアラート設定の構成

1.［コントロールパネル］ > ［システム］ > ［ハードウェア］ > ［オーディオアラート］に進みます。
2. 次の設定のいずれかを構成します。

設定 説明
システム動作 NAS の起動、シャットダウン、ファームウェア アップグレード

が行われるたびにオーディオアラートを発生させるにはこのオ
プションを選択します。

システムイベント エラーや警告が発生した時にオーディオアラートを発生させる
にはこのオプションを選択します。

3.［適用］をクリックします。
バックアップバッテリ装置（BBU）の設定
バックアップバッテリ装置 (BBU) の学習サイクルを調整することができます。学習サイクルとは、バッテリ
ーの状態を把握するために行うバッテリーキャリブレーション動作をコントローラーが実施する時間のこと
です。このサイクルの間、システムはライトスルーモードに切り替わり、データの整合性が保護れます。
ライトスルーモードでは、NAS は RAM ではなく HDD/SSD にデータを直接書き込みます。これにより、NAS
がデータの書き込みを終える前に停電が置きた場合でもデータの損失を防止します。
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この機能は、冗長電源ユニットを装備したモデルでのみ利用可能です。
重要
QNAP は、学習サイクルを混雑していない時間帯にスケジュールすることを推奨します。

1.［コントロールパネル］ > ［システム］ > ［ハードウェア］ > ［BBU］に進みます。
2.［BBU 学習スケジュールを有効にする］を選択します。
3. 学習サイクルスケジュールを指定します。
4.［すべて適用］をクリックします。
スマートファン設定の構成

1.［コントロールパネル］ > ［システム］ > ［ハードウェア］ > ［スマートファン］に進みます。
2. ファン回転速度設定を選択します。

注
NAS モデルの中にはシステムと CPU のスマートファンをユーザーが別々に調節できるものが
あります。

設定 ユーザー操作
自動的にファン速度を調節 (推奨) 2つの自動ファン速度調節オプションから選択します。

a. QuTS hero は、システム、ディスク、CPU の温度を監視し、フ
ァンの速度を自動調節します。

b. QuTS hero は、ファン速度をユーザーが指定した温度に従って
調節します。
注
モードはシステムファンでのみ利用できます。

• 静音モード：ファンは低速で回転してノイズを
抑えます。

• 通常モード：ファンは通常速度で回転します。
これはデフォルトの設定です。

• パフォーマンスモード：ファンはシステム温度
を下げるために高速で回転します。このモード
は高負荷システムに適しています。

手動でファン速度を設定 スライダーを動かしてファン速度を設定します。
3.［適用］をクリックします。
ハードウェアリソース設定の構成
ハードウェアリソース設定で各種ソフトウェア QuTS heroの拡張カードリソースの設定と割り当てを行うこ
とができます。また、SR-IOVをサポートする Thunderbolt拡張カード、TPUモジュール、ネットワーク拡張
カードを構成することもできます。
詳細は、SR-IOVデバイス設定の表示をご覧ください。

1.［コントロールパネル］ > ［システム］ > ［ハードウェア］ > ［ハードウェアリソース］に進みます。
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QuTS heroは利用可能な拡張カードの一覧を表示します。
2. 構成する拡張カードを見つけます。
3.［リソースの使用］の下で、OS またはアプリケーションを選択します。

注
いくつかの機能は特定のモデルや拡張カードでしか機能しません。

OS またはアプリケーション 説明
QuTS hero QuTS heroアプリケーションはトランスコーディング用に拡張カード

を共有します。
•［ハードウェアトランスコーディング］を選択することで、QuTS

heroソフトウェアは拡張カードのリソースを使用してトランスコ
ーディングタスクをスピードアップできるようにします。ハード
ウェアトランスコーディングに割り当てられるのは一枚のカード
だけです。

• HD Stationや Linux Stationのビデオ出力のために拡張カードのリ
ソースを使用するため、［出力］を選択します。出力に割り当てら
れるのは一枚のカードだけです。

Virtualization Station Virtualization Stationはすべての拡張カードリソースを排他的に使用し
ます。

Container Station Container Stationは、すべての拡張カードリソースを独占的に使用しま
す。

4.［適用］をクリックします。
SR-IOVデバイス設定の表示
［ハードウェアリソース］ページで、仮想マシンにマッピングされたすべての Single Root I/O Virtualization
（SR-IOV）デバイスを表示できます。SR-IOVインターフェイスは、ネットワークアダプターなどの単一の PCIe
デバイスが、ハイパーバイザーに対して複数の物理デバイスとして表示できるハードウェア仕様です。この
ようなデバイスはインスタンスに直接割り当てられるため、ハイパーバイザーと仮想スイッチレイヤーをバ
イパスして、仮想環境でない環境に合わせた低レイテンシーかつパフォーマンスを実現できます。SR-IOV
は、以下のタイプの機能で、これを実現します。

• 物理機能（PF）：これらは、SR-IOV機能を持つ PCIeデバイスです。PFは、PCIeデバイスと同じように
管理・設定されます。

• 仮想機能（VF）：これらは、I/Oのみを処理する軽量の PCIe機能です。各 VFは PFから派生しているた
め、デバイスハードウェアは、デバイスが持つことができる VFの数を制限します。VFは、メモリまた
はネットワークポートなど、デバイスの 1つ以上のハードウェアリソースを共有します。
以下の表示では、ハードウェアリソースで表示できるすべての SR-IOV機能を一覧表示します。
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番号 設定 説明
1 ハードウェアデバイス 仮想マシン（VM）にマッピングされた SR-IOVデバイスすべてをリス

トします。
2 物理機能/仮想機能 SR-IOVデバイスに設定された物理機能（PF）または仮想機能（VF）を

表示します。
3 仮想マシン PFまたは VFにマッピングされた仮想マシンを表示します。
4 サイズ変更 をクリックして SR-IOVデバイスパネルウィンドウを有効化または

最小化します。
5 表示または非表示 SR-IOVデバイス詳細のリストの表示または非表示を行うには、 をク

リックします。
SR-IOVデバイスを VMに設定する方法の詳細は、Virtualization Stationユーザーガイドを参照します。
電源
Energy-using Products（EuP）とWake-on-LAN（WOL）モデルを設定し、停電後の NAS の挙動を選択し、電
源スケジュールを指定します。
EuP モード
エネルギー使用製品（EuP、Energy-using Products）とは、電気機器エネルギー効率の向上、有害物質の使用
の削減、および製品の環境への優しさを改善するために設計された欧州連合（EU）の指令です。
EuP モードの設定
エネルギー使用製品（EuP、Energy-using Products）とは、電気機器エネルギー効率の向上、有害物質の使用
の削減、および製品の環境への優しさを改善するために設計された欧州連合（EU）の指令です。

1.［コントロールパネル］ > ［システム］ > ［電源］ > ［EuP モードの設定］に進みます。
2. モードを選択します。 
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モード 説明
有効 有効な場合、Wake-on-LAN、電力復旧、電源スケジュール設定は無効です。NAS は電

源を切った場合には電力消費量を 1W 未満に維持します。
無効 無効になると、電源がオフの場合 NAS の電源消費量は 1W より少し大きくなります。

EuP モードは既定では無効になっています。
3.［適用］をクリックします。

Wake-on-LAN (WOL)

Qfinder の Wake-on-LAN (WOL) プロトコルを使用して遠隔から NAS の電源を入れることができます。この
機能はデフォルトでは有効になっています。

重要
NAS の電源が切られた時に電源ケーブルが切断された場合、NAS が手動で電源投入される
までは WOL は 動作しません。

Wake-on-LAN (WOL) の有効化と無効化
Qfinder の Wake-on-LAN (WOL) プロトコルを使用して遠隔から NAS の電源を入れることができます。この
機能はデフォルトでは有効になっています。

重要
NAS の電源が切られた時に電源ケーブルが切断された場合、NAS が手動で電源投入される
までは WOL は 動作しません。

1.［コントロールパネル］ > ［システム］ > ［電源］ > ［Wake-on-LAN (WOL)］に進みます。
2.［有効］または［無効］を選択します。
3.［適用］をクリックします。
電力復旧
この機能により、停電後に NAS の電源オンあるいはオフの状態を設定します。
電源復旧設定を行う
この機能により、停電後に NAS の電源オンあるいはオフの状態を設定します。

1.［コントロールパネル］ > ［システム］ > ［電源］ > ［電源復旧］に進みます。
2. 電源復旧設定を選択します。 

• 以前の NAS 電源状態に戻す
• NAS を自動的にオンにする
• NAS をオフに維持する

3.［適用］をクリックします。
電源スケジュール
この機能により、自動システム電源オン、電源オフ、指定時間に再起動をスケジュールします。
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電源スケジュールを設定する
1.［コントロールパネル］ > ［システム］ > ［電源］ > ［電源スケジュール］に進みます。
2.［スケジュールを有効にする］を選びます。
3. 次のタスクのいずれかを行います。

タスク ユーザー操作
スケジュールアクションを追加し
ます 注

デフォルトでは 1 つのスケジュールが表示されます。
a.［追加］をクリックします。
b. 以下を選択します。

• アクション：シャットダウン、再起動、または NAS の起動のい
ずれを行うかを選択します。

• スケジュールタイプ：アクションの頻度を選択します。
• 時間と分：アクションを実行する日時を選択します。

スケジュールアクションの削除 a. 1つ以上スケジューラーを選択します。
b.［削除］をクリックします。

4. 任意: ［レプリケーションジョブの進行中はスケジュールされた再起動/シャットダウンを延期する］を
選択します。

5.［適用］をクリックします。
ファームウェア更新
QNAPはお使いの NASのファームウェアを最新に保つことをお勧めしています。デフォルトでは、QuTS
heroは毎日自動的にアップデートをチェックします。これにより、お使いの NASは新しい QuTS heroソフ
トウェア機能、セキュリティ更新、強化、バグフィックスを活用できます。
以下の方法のいずれかで NASファームウェアを更新します。

更新方式 説明
［ライブ更新］の使用 ファームウェア更新は、QuTS heroですぐに自動的に検出されます。

詳細は、ライブ更新の確認を参照してください。
［手動更新］の使用 QNAP Web サイト上で最新のファームウェア更新を確認し、コンピューター

にファームウェア更新をダウンロードして、手動でデバイスにインストール
します。
詳細は、ファームウェアの手動更新を参照してください。

［自動更新］の使用 QuTS heroは、ファームウェア更新の定期確認し、指定のファームウェア更
新バージョンを自動的にダウンロードしてインストールするように設定で
きます。
詳細は、ファームウェアを自動的に更新する をご覧ください。

Qfinder Proの使用 デバイスがローカルネットワークに接続されている場合は、Qfinder Proを
使用して最新のファームウェア更新の確認とインストールを行います。
詳細は、Qfinder Pro を使用したファームウェアの更新 をご覧ください。
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ファームウェア更新要件
お使いのデバイスは、ファームウェア更新を行うにあたり、以下の要件を満たす必要があります。

設定 要件
ハードウェア設定 • コンピューター

重要
コンピューターは、ファームウェアの手動の更新または
Qfinder Proからの更新を行う必要があります。

• イーサネットケーブル
重要
QNAPは、ファームウェア更新中のネットワーク接続の安定
性を確保するためにも有線イーサーネット接続を使用して
ファームウェアを更新することを推奨しています。

システム再起動 QNAPは、ファームウェアバックアップを行う前に NASシステムの再起動を
推奨しています。

管理者権限 ファームウェアを更新するには、NAS管理者または管理者権限が必要です。
NASの停止 QNAPでは、ファームウェア更新を行う前に、その他 NASの動作をすべて停

止することをお勧めしています。ファームウェア更新を適用するには、NAS
を再起動する必要があります。再起動しないと、NASの継続的なサービスや
動作に影響が及ぶことがあります。

デバイスモデル名 適切な NASモデル名を入力してください。NASモデル名は、以下の方法で見
つけることができます。

• デバイスの下部または後部のステッカーのモデル名を見つけます。
• デバイスにログオンしてモデル名を見つけます。

ファームウェアバージョン ［手動更新］または Qfinder Proを使用してファームウェアを更新している場
合は、選択したファームウェアバージョンがお使いのデバイスモデルに適し
ているかどうかを確認してください。

ライブ更新の確認
警告

• データ損失を避けるためにも、QNAPはファームウェアの更新前にすべてのデータのバ
ックアップをおすすめしています。バックアップの詳細は、バックアップ/復元を参照
してください。

• ファームウェア更新中はデバイスの電源を切らないでください。
重要

• ファームウェアを更新する前に、ファームウェア更新要件を読んでください。
• アップデートは、ハードウェア構成やネットワーク接続によって数分かそれ異常を要し
ます。

1.［コントロールパネル］ > ［システム］ > ［ファームウェア更新］ > ［ライブ更新］に進みます。
2.［更新をチェック］をクリックします。
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QuTS hero はファームウェア更新があるかどうかを確認します。更新がある場合は、QuTS hero を更新
するよう選択できます。

3. 任意: 次のオプションを 1 つまたは複数選択します。
• NAS Web管理インターフェイスへのログイン時に使用可能な最新バージョンが入手可能かを自動
でチェックします。

• QuTS hero ベータプログラムに参加し、ベータアップデート通知を受け取ります。
注
QuTS hero Beta プログラムに参加することで、最新の QuTS hero 機能とアプリケーションを公
式リリース前に使えるようになります。

4.［適用］をクリックします。
ファームウェアを自動的に更新する
自動更新を有効化するときに、オペレーティングシステムが、ファームウェアの最も安定して包括的なバー
ジョンを自動的にダウンロードするようにします。QNAPは、最適なファームウェアの安定性とセキュリテ
ィを確立するためにも、この機能を有効化することをお勧めしています。

警告
• データ損失を避けるためにも、QNAPはファームウェアの更新前にすべてのデータのバ
ックアップをおすすめしています。バックアップの詳細は、バックアップ/復元を参照
してください。

• ファームウェア更新中はデバイスの電源を切らないでください。
重要

• ファームウェアを更新する前に、ファームウェア更新要件を読んでください。
• アップデートは、ハードウェア構成やネットワーク接続によって数分かそれ異常を要し
ます。

• すべての続行中のタスクは自動更新中に一時停止します。
• QNAPでは、デバイスでライブ更新の確認機能のテスト後に、この機能を有効化するこ
とをお勧めしています。

1.［コントロールパネル］ > ［システム］ > ［ファームウェア更新］ > ［自動更新］に進みます。
2. 自動更新の日時を指定します。
3. 自動更新ファームウェアバージョンを選択します。

注
QNAPは、ファームウェア自動更新に、複数のリリースのバグ修正を含む、推奨バージョンを
選択することをお勧めします。

4.［適用］をクリックします。
• 利用可能なファームウェア更新についての電子メール通知が送信されます。
• QuTS heroは、指定の更新時間中に利用可能な安定版のファームウェアを自動的にダウンロード
します。
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ファームウェアの手動更新
警告

• データ損失を避けるためにも、QNAPはファームウェアの更新前にすべてのデータのバ
ックアップをおすすめしています。バックアップの詳細は、バックアップ/復元を参照
してください。

• ファームウェア更新中はデバイスの電源を切らないでください。
重要

• ファームウェアを更新する前に、ファームウェア更新要件を読んでください。
• アップデートは、ハードウェア構成やネットワーク接続によって数分かそれ異常を要し
ます。

1. NAS のファームウェアをダウンロードします。
2. デバイスのファームウェアをダウンロードします。

a. http://www.qnap.com/downloadに移動します。
b. NAS モデルのドライブベイの数を選択します。
c. お使いの NAS モデルを選択します。
d. リリースノートを読み、次の事項を確認します。

• NAS モデルはファームウェアバージョンに対応している。
• ファームウェアのアップデートが必要である。
• ファームウェア更新のその他のセットアップ説明を確認する。

e. 製品名とファームウェアが正しいことを確認します。
f. 所在地に基づいてダウンロードサーバーを選択します。
g. ファームウェアパッケージをダウンロードします。
h.［参照］をクリックします。
i. フォルダーを選択します。
j. ダウンロードしたファームウェアパッケージを保存します。

k. ファームウェアのパッケージファイルを取り出します。
3.［コントロールパネル］ > ［システム］ > ［ファームウェア更新］ > ［ファームウェア更新］に進みま
す。

4.［参照］をクリックしてから、取り出すファームウェアパッケージファイルを選択します。
5.［システムの更新］をクリックします。
確認のメッセージウィンドウが表示されます。

6.［OK］をクリックします。
デバイスがすぐに再起動します。
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注
［コントロールパネル］ > ［QuLog Center］ > ［ローカルデバイス］ > ［システムイベントロ
グ］ に移動することで、ファームウェアインストールが成功したかどうかを確認できます。

Qfinder Pro を使用したファームウェアの更新
警告

• データ損失を避けるためにも、QNAPはファームウェアの更新前にすべてのデータのバ
ックアップをおすすめしています。バックアップの詳細は、バックアップ/復元を参照
してください。

• ファームウェア更新中はデバイスの電源を切らないでください。
重要

• QuTS heroを更新する前に、ファームウェア更新要件を読んでください。
• アップデートは、ハードウェア構成やネットワーク接続によって数分かそれ異常を要し
ます。アップデート中は NAS の電源を切らないでください。

1. NAS のファームウェアをダウンロードします。
a. http://www.qnap.com/downloadに移動します。
b. NAS モデルのドライブベイの数を選択します。
c. お使いの NAS モデルを選択します。
d. リリースノートを読み、次の事項を確認します：

• NAS モデルはファームウェアバージョンに対応している。
• ファームウェアのアップデートが必要である。
• ファームウェア更新のその他のセットアップ説明を確認する。

e. 製品名とファームウェアバージョンが正しいことを確認します。
f. ファームウェアパッケージをダウンロードします。
g. ファームウェアのパッケージファイルを取り出します。

2. Qfinder Pro を開きます。
Qfinder Pro はネットワーク上の NAS デバイスの一覧を表示します。

3. 一覧から NAS モデルを選択します。
4. 一覧のデバイスモデルを右クリックし、［ファームウェアの更新］を選択します。
［ファームウェア更新］ウィンドウが現れます。

5. QuTS hero ユーザー名とパスワードを指定します。
Qfinder Pro は、［ファームウェアの更新］画面を表示します。

6. 以下のファームウェアを更新方法のいずれか 1つを選択します。
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方法 手順
ファームウェアを手動で更新する a.［ファームウェアのイメージファイルのパス］をクリックします。

b.［参照］をクリックします。
c. ダウンロードしたファームウェアファイルを検索します。
d.［OK］をクリックします。

ファームウェアを自動的に更新す
る

a.［ファームウェアを最新バージョンに自動更新］をクリックします。
b. Qfinder Proが最新ファームウェア更新を検索します。

7.［開始］をクリックします。
バックアップ/復元
QuTS hero は、データ損失やシステム障害が置きた場合にデータが保護されるよう、バックアップと復旧機
能を提供します。
システム設定のバックアップ

1.［コントロールパネル］ > ［システム］ > ［バックアップ/復元］ > ［バックアップ/復元設定］に進み
ます。

2.［バックアップ］をクリックします。
QuTS hero は、システム設定を BIN ファイルとしてエクスポートし、そのファイルをコンピューターにダウ
ンロードします。
システム設定の復元

警告
選択したバックアップファイルに NAS 上にすでに存在するユーザーまたはユーザーグル
ープの情報が含まれている場合、 QuTS hero は重複情報を上書きします。

1.［コントロールパネル］ > ［システム］ > ［バックアップ/復元］ > ［バックアップ/復元設定］に進み
ます。

2.［表示］をクリックします。
3. QuTS hero システム設定を含む正しい BIN ファイルを選択します。
4.［復元］をクリックします。
システムリセットと工場出荷時設定への復元
QuTS hero は、NAS をリセットあるいはデフォルト状態に復元するオプションを複数もっています。

重要
• QNAP はこのタスクを実施する前にデータをバックアップすることをお勧めしていま
す。

• デフォルトの「admin」アカウントは、システムのリセット後に自動的に有効化されま
す。
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• 攻撃からデバイスを守るためにも、QNAPは、システムリセット後にデフォルトの
「admin」アカウントを無効化することを推奨しています。アカウントを無効化するに
は、デフォルト管理者パスワードを変更し、QuTS heroからログアウトして、別の管理
者アカウントで QuTS heroにログインします。

オプション 説明 手順
基本システムのリセ
ット

これは次の設定をデフォルト値にリセッ
トしますが、ディスクに保存されている
ユーザーデータは削除しません。

• システム管理パスワード：特殊文字な
しの、アダプター 1のMACアドレス
（すべての文字は大文字である必要が
あります）。たとえば、アダプター 1
のMACアドレスが
11:22:33:AA:BB:CCである場合は、デ
フォルト管理者パスワードは
112233AABBCCとなります。
ヒント
アダプター 1のMACアドレス
は、Qfinder Pro使用するとわ
かります。またデバイスのス
テッカーに「MAC1」として表
示されています。

• TCP/IP 構成：
• DHCPから IPアドレス設定を自
動的に取得する

• ジャンボフレームは無効
• システムポート：8080（システムサ
ービスポート）

• セキュリティレベル：低（すべての接
続を許可する）

• LCDパネルパスワード：（ブランク）
• VLAN：無効
• サービスバインディング：すべての

NAS サービスは、利用できるすべて
のネットワークインターフェイス上
で動作できます。

1. NAS の電源をオンにします。
2. リセットボタンを 3 秒間押し続けま
す。
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オプション 説明 手順
高度なシステムリセ
ット

これは基本システムのリセットを実施し
てから、前に作成したすべてのユーザー、
ユーザーグループ、共有フォルダーを削
除し、QuTS hero のデフォルト設定を復
元します。このディスクに保存されてい
るユーザーデータは維持されます。

注
高度なシステムリセット後に
古いデータを復元するには、
NAS 上で以前のフォルダー構
造を再度作成してください。

次のいずれかの方法で高度なシステムリ
セットを実施します。

• QuTS hero の使用：
a.［コントロールパネル］ > ［シス
テム］ > ［バックアップ/復元］
> ［工場出荷時設定に復元］に進
みます。

b.［設定リセット］をクリックしま
す。

c. システムがリセットされた後、
NAS の再起動かシャットダウン
を選択します。

d.［OK］をクリックします。
• リセットボタンの使用：

a. NAS の電源をオンにします。
b. リセットボタンを 10 秒間押し
続けます。

NAS の再初期化 これはディスク上の全データを削除し、
QuTS hero を再インストールします。

1.［コントロールパネル］ > ［システ
ム］ > ［バックアップ/復元］ > ［工
場出荷時設定に復元］に進みます。

2.［NASの再初期化］をクリックしま
す。

3. NAS がリセットされた後、NAS の再
起動かシャットダウンを選択します。

4.［OK］をクリックします。

外部デバイス
無停電電源装置（UPS）
NAS は、電源異常によって発生する異常なシステムシャットダウンから NAS を保護するために無停電電源装
置（UPS）への接続が可能です。
停電時の NAS の挙動
次の表は、停電時に考えられるシナリオと、対応する NAS の挙動を説明したものです。
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フェーズ シナリオ NAS の挙動
フェーズ 1：停電開始時から指定の
待ち時間終了まで

停電が発生。 NAS が UPS の残り電力を検出。
UPS の電力が 15% より大きい。 UPS 設定に応じて、NAS は電源を

落とすかまたは指定の待ち時間が
経過するまで自動保護モードに切
り替わります。

UPS の電力が 15% 未満。 30 秒経過後、NAS は指定された待
ち時間に関わらず自動的に電源を
切るかまたは自動保護モードに切
り替わります。

電源が復旧。 NAS は引き続き動作。
フェーズ 2：指定の待ち時間から
UPS の電力がなくなるまで

電源は復旧せず、NAS は自動保護
モードに。

NAS は動作中のサービスをすべて
停止。すべての共有フォルダーと
iSCSI LUN はアクセスできなくな
ります。

電源は復旧せず、NAS は電源を切
る。

NAS は電源断のまま。
電源は復旧し、NAS は自動保護モ
ードに。

NAS が再起動し、以前の状態に復
帰。

電源は復旧し、NAS は電源断。 NAS は電源断のまま。
フェーズ 3：UPS の電力がなくなっ
た時点から電源が復旧するまで

電源は復旧せず、NAS は自動保護
モードに。

NAS の電源がオフになります。
電源は復旧せず、NAS は電源を切
る。

NAS は電源断のまま。
電源が復旧。 NAS は指定の電源復旧設定を適

用。

UPS の設定
1.［コントロールパネル］ > ［システム］ > ［外部デバイス］ > ［UPS］に進みます。
2. 次のオプションを選択し、設定を行います。
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モード ユーザー操作
USB 接続 a. USB ケーブルを利用し、NAS に UPS を接続します。

b.［USB 接続］を選択します。
c. 次のいずれかのオプションを 1 つ選択します。

• 停電後に一定時間サーバーの電源を切る
• 停電後に指定の時間だけ NAS が自動保護モードに入るのを許可する
注
自動保護モードではデータを保護するために、NAS は全サービ
スを停止し、すべてのボリュームをアンマウントします。電源
復旧後、NAS は再起動し、通常動作に戻ります。

d.（オプション）［ネットワーク UPS マスターを有効にする］を選択した後、停
電イベント発生時に QuTS hero が通知を送信する先の IP アドレスを指定しま
す。
注
このオプションは、UPS が USB 経由で NAS に接続されている場
合にのみ選択できます。

SNMP 接続 a. UPS は NAS と同じネットワークに接続します。
b.［SNMP 接続］を選択します。
c. UPS の IP アドレスを指定します。
d. SNMP コミュニティの設定を行います。
e. 次のいずれかのオプションを 1 つ選択します。

• 停電後に一定時間サーバーの電源を切る
• 停電後に指定の時間だけ NAS が自動保護モードに入るのを許可する

ネットワークスタンバ
イ UPS

a. UPS は NAS と同じネットワークに接続します。
b.［ネットワーク UPS スレーブ］を選択します。
c. UPS サーバーの IP アドレスを指定します。
d. 次のいずれかのオプションを 1 つ選択します。

• 停電後に一定時間サーバーの電源を切る
• 停電後に指定の時間だけ NAS が自動保護モードに入るのを許可する

3.［適用］をクリックします。
システムステータス
NASの状態を監視するには、［コントロールパネル］ > ［システム］ > ［システムステータス］で行います。
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セクション 説明
システム情報 この画面では、サーバー名、モデル名、CPU、Intel QuickAssist Technology

（Intel QAT）サポート、シリアル番号、BIOSバージョン、メモリデュアルチャ
ンネルサポート、メモリ、ファームウェアバージョン、システムアップタイ
ム、タイムゾーン、ファイル名エンコーディングなど、基本的なシステム情報
が表示されます。

注
• Intel QuickAssist Technologyサポートは、QuTS heroに検
出されたときにのみ表示されます。

• デュアルチャンネルメモリサポートは、この機能のある
NASモデルにのみ表示されます。

ネットワーク状態 この画面には、各ネットワークインターフェイスの現在のネットワーク設定が
表示されます。

システムサービス この画面では、アンチウイルス、ネットワーキングサービス、DDNSサービ
ス、ドメインコントローラー、マルチメディア管理、データバックアップ管
理、監視管理、リモートサーバー、VPNサーバーなど、システムサービスの現
在のステータスが表示されます。

ハードウェア情報 この画面には、CPU使用率、メモリ、ディスク温度、電源ユニット（PSU）ス
テータス、システムファン速度などの NASハードウェア情報が表示されます。

リソースモニター
NAS の状態を監視するには、［コントロールパネル］ > ［システム］ > ［リソースモニター］で行います。

セクション 説明
概要 この画面は、CPU 使用率、メモリ使用率、ネットワーク使用量、NAS での実行中

プロセスの一般的要約を提供します。
システムリソース この画面では、経時的な CPU 使用率、メモリ使用率、ネットワーク使用量、グラ

フィックスカードの使用（サポートされ、インストールされている場合）を表示
するラインチャートを使用します。
マウスポインターをラインチャート上に置き、特定の時点でのハードウェア使用
が表示されます。

ヒント
ラインチャートの時間間隔を指定するには、［詳細］ ( ) をク
リックし、［設定］を選択します。

ストレージリソース この画面は、経時的なボリューム、LUN、ストレージプール、RAID グループ、NAS
上のディスクの動作を表示するラインチャートを使用します。この画面も、各ボ
リュームのストレージ利用を要約します。
マウスポインターをラインチャート上に置き、特定の時点でのストレージ動作が
表示されます。

QuTS hero h5.0.xユーザーガイド

システム設定   62



セクション 説明
プロセス この画面は、実行中の全バックグラウンドプロセスを表示し、各各現在の状態、

CPU 使用率、メモリ使用率などプロセスについての情報を提供します。
ヒント
［アプリケーション別のグループ］を有効化し、関連するプロセ
スを 1 つにグループ化できます（たとえば、アプリケーション
障害やシステム障害に関連したプロセス）。昇順または降順、コ
ラムカテゴリーで情報を並べ替えることができます。また、コ
ラムの表示・非表示、実行プロセスの［すべて折りたたみ］ま
たは［すべて展開］を選択できます。
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4. 権限設定
NAS の権限設定、ディスク割り当て容量、ドメインセキュリティを設定するには、［コントロールパネル］ >
［権限設定］に進みます。
ユーザー
デフォルトの管理者アカウント
管理者ユーザーアカウントは、デフォルトの管理者アカウントです。これは、設定、ユーザーの作成、アプ
リケーションのインストールができます。このアカウントを削除することはできません。パスワードが簡単
すぎることで、悪意のある行動によるシステムへのセキュリティ漏洩を防ぐたにも、QNAPはデフォルトの
管理者パスワードの変更、別の管理者アカウントの作成、管理者アカウントの作成、または既存の管理者ア
カウントでのログイン、およびデフォルト管理者アカウントの無効化を推奨してます。新しい管理者アカウ
ントは、デフォルトの管理者アカウントとして同じ操作を実行できます。
デフォルトの管理者アカウントは、2つの特定のシナリオで有効化する必要があります。セキュアシェル
（SSH）または Telnetで QNAPターボ NASにアクセスする場合。Console Managementにアクセスする場合。
管理者アカウントの作成

注
デフォルトの管理者アカウントを無効化する前に、別の管理者アカウントを作成します。

1. 管理者としてログインします。
2.［コントロールパネル］ > ［権限設定］ > ［ユーザー］に進みます。
3.［作成］ > ［ユーザーの作成］をクリックします。
［ユーザーの作成］ウィンドウが表示されます。

4. 以下の情報を指定します。
フィールド 説明

プロファイル写真 オプション：ユーザー用にプロファイル写真をアップロードします。
ユーザーの説明（オプション） 最大 50 文字を含むユーザー説明を入力します。
ユーザー名 次のグループの中から 1～32文字でユーザー名を指定します。

• 英文字：A～Z、a～z

• 数字：0～9

• マルチバイト文字：中国語、日本語、韓国語、ロシア語
• 特殊文字：. - _ ~ ! @ # $ % ^ & ( ) { }

パスワード 最大 64文字の ASCII文字を含むパスワードを指定します。
電話番号（オプション） SMS 通知を QuTS hero から受け取る電話番号を指定します。

注
その他の NAS ユーザーはこの情報を見ることができま
す。この情報を共有したくない場合は、このフィール
ドを空欄にします。
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フィールド 説明
電子メール（オプション） QuTS heroから通知を受信する電子メールアドレスを指定します。

詳細は、電子メール通知 をご覧ください。
注
その他の NAS ユーザーはこの情報を見ることができま
す。この情報を共有したくない場合は、このフィール
ドを空欄にします。

通知メールを新しく作成したユー
ザーに送信する（オプション）

選択すると、QuTS hero は次の情報を含むメッセージを指定の電子メー
ルアドレスに送信します。

• NAS に接続するための URL

ヒント
次の設定が編集できます。

5. ユーザーを 1 つあるいは複数のユーザーグループに追加します。
a.［ユーザーグループ］の下で、［編集］をクリックします。
b.［administrators］を選択します。

6. 任意: ユーザーに共有フォルダー権限を指定します。
a.［共有フォルダー権限］の下で、［編集］をクリックします。
b. ユーザーに共有フォルダー権限を選択します。
c. 任意: ［変更をサブフォルダーに適用する］を選択します。

7. 任意: ユーザーのアプリケーション権限を指定します。
a.［アプリケーション権限の編集］の下で、［編集］をクリックします。
b. ユーザーのアプリケーション権限を選択します。
デフォルトでは、管理者アカウントはすべてのアプリケーションにアクセスできます。
ヒント
QNAP では、ユーザーが必要としていないアプリケーションやネットワークサービスへのアク
セスは拒否するようにお勧めします。特定のアプリケーションに権限のないユーザーは自分の
メインメニューでそれをみることはできません。

8. 任意: ユーザーのクォータを指定します。
注
このオプションは、クォータが有効化された場合にのみ利用できます。
a.［クォータ］の下で、［編集］をクリックします。
b. クォータを設定します。

• 制限なし：クォータ設定はユーザーに適用されません。
• ディスク容量を以下に制限：ユーザーの容量割り当てを指定します。
• グループ割り当ての使用：グループクォータ設定がユーザーに適用されます。

QuTS hero h5.0.xユーザーガイド

権限設定   65



重要
個々のクォータは、グループクォータを上書きすることができます。詳細は、クォータの競合
をご覧ください。

9.［作成］をクリックします。
デフォルトの管理者アカウントの無効化

1. 管理者としてログインします。 

注
「admin」アカウントは使用しないでください。

2.［コントロールパネル］ > ［権限設定］ > ［ユーザー］に進みます。
3. をクリックします。 
［アカウントプロファイルの編集］ウィンドウが開きます。

4.［このアカウントを有効化/無効化］を選択します。
5. 任意: 次のオプションのいずれかを選択します。 

オプション 説明
現在 アカウントをすぐに無効化します。
有効期限 指定の日にアカウントを無効化します。

6.［OK］をクリックします。
ローカルユーザーの作成

1.［コントロールパネル］ > ［権限設定］ > ［ユーザー］に進みます。
2.［作成］ > ［ユーザーの作成］をクリックします。 
［ユーザーの作成］ウィンドウが表示されます。

3. 以下の情報を指定します。 

フィールド 説明
プロファイル写真 オプション：ユーザー用にプロファイル写真をアップロードしま

す。
ユーザーの説明 (オプション) 最大 50 文字を含むユーザー説明を入力します。
ユーザー名 次のグループの中から 1～32 文字でユーザー名を指定します。

• 英文字：A～Z、a～z

• 数字：0～9

• マルチバイト文字：中国語、日本語、韓国語、ロシア語
• 特殊文字：.- _ ~ ! @ # $ % ^ & ( ) { }

パスワード 最大 64文字の ASCII文字を含むパスワードを指定します。
パスワードの再入力 パスワードをもう一度入力します。
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フィールド 説明
電話番号 (オプション) このデバイスから SMS通知を受け取る電話番号を指定します。

詳細は、SMS 通知をご覧ください。
注
その他の NAS ユーザーはこの情報を見ることがで
きます。この情報を共有したくない場合は、このフ
ィールドを空欄にします。

電子メール (オプション) このデバイスから通知を受信する電子メールアドレスを指定しま
す。
詳細は、電子メール通知をご覧ください。

注
その他の NAS ユーザーはこの情報を見ることがで
きます。この情報を共有したくない場合は、このフ
ィールドを空欄にします。

通知メールを新しく作成したユーザー
に送信する（オプション）

選択すると、このデバイスは、以下の情報を含む指定のメールアド
レスにメッセージを送信します。

• ユーザー名とパスワード
• NAS に接続するための URL

ヒント
ユーザーにはこの通知メッセージを編集するオプ
ションがあります。通知メッセージを編集するに
は次の手順を実行します。

a.［メッセージの編集］をクリックします。
［メッセージの編集］ウィンドウが表示されま
す。

b. 件名とメッセージを指定します。
c.［保存］をクリックします。
d. オプション：デフォルトメッセージを使用す
るには、［既定に復元］をクリックします。

4. 任意: ユーザーを 1 つあるいは複数のユーザーグループに追加します。
a.［ユーザーグループ］の下で、［編集］をクリックします。
b. 1 つあるいは複数のユーザーグループを選択してください。

5. 任意: ユーザーに共有フォルダー権限を指定します。
a.［共有フォルダー権限］の下で、［編集］をクリックします。
b. ユーザーに共有フォルダー権限を選択します。
c. 任意: ［変更をサブフォルダーに適用する］を選択します。

6. 任意: ユーザーのアプリケーション権限を指定します。
a.［アプリケーション権限の編集］の下で、［編集］をクリックします。
b. ユーザーのアプリケーション権限を選択します。
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ヒント
QNAP では、ユーザーが必要としていないアプリケーションやネットワークサービスへのアク
セスは拒否するようにお勧めします。
デフォルトでは、管理者アカウントはすべてのアプリケーションへのアクセスがあります。

7. 任意: ユーザーのクォータを指定します。 

注
このオプションは、クォータが有効化された場合にのみ利用できます。
a.［クォータ］の下で、［編集］をクリックします。
b. クォータを設定します。 

• 制限なし：クォータ設定はユーザーに適用されません。
• ディスク容量を以下に制限：ユーザーの容量割り当てを指定します。
• グループ割り当ての使用：グループクォータ設定がユーザーに適用されます。

重要
個々のクォータは、グループクォータを上書きすることができます。

8.［作成］をクリックします。
複数ユーザーの作成

1.［コントロールパネル］ > ［権限設定］ > ［ユーザー］に進みます。
2.［作成］ > ［複数ユーザーの作成］をクリックします。
［複数ユーザーの作成ウィザード］が表示されます。

3.［次へ］をクリックします。
4. 以下の情報を指定します。

フィールド 説明
ユーザー名接頭辞 最大で 23 文字の ASCII 文字を含み、以下を含まないユーザー名を

指定します。
• スペースを含む
• 次の文字で始まる：- # @

• 次の文字を含む：@ " + = / \ : | * ? < > ; [ ] % ` '

このプレフィックスはすべてのユーザー名の前に含まれます。
例：test

ユーザー名の開始番号 最大 8 文字で開始番号を入力します。
例：1

注
QuTS hero は最初の番号の前にあるゼロを取り除
きます。たとえば、001 は 1 になります。

ユーザー数 ユーザー数を指定します（1～4095）。
例：5
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フィールド 説明
パスワード 最大 64 文字の ASCII 文字を含むパスワードを入力します。

注
ユーザー名の形式は、[ユーザー名プレフィックス][ユーザー数]となります。指定した開始番
号とユーザー数がユーザー番号を決めます。
例を使用して、作成したユーザーには、以下のユーザー名が割り当てられます。test1、
test2、test3、test4、test5。

5.［次へ］をクリックします。
QuTS hero がユーザーアカウントを作成し、それを表示されているユーザーリストに追加します。

6.［完了］をクリックします。
ユーザーアカウントリスト
NAS は TXT、CSV、BIN ファイルからのユーザーアカウントのインポートをサポートします。ファイルには、
ユーザー名、パスワード、ユーザーグループ、割り当て設定などのユーザーアカウント情報が含まれます。

ファイル形式 説明
TXT テキストエディタでユーザーアカウント一覧を作成します。詳細は、TXT ユーザ

ーファイルの作成をご覧ください。
CSV 表計算エディタでユーザーアカウント一覧を作成します。詳細は、CSV ユーザー

ファイルの作成をご覧ください。
BIN QNAP NAS は割り当て設定などのユーザーアカウント情報を BIN ファイルにエ

クスポートできます。詳細は、ユーザーのエクスポートをご覧ください。

TXT ユーザーファイルの作成
1. テキストエディタで新しいファイルを作成します。
2. ユーザー情報を次の形式で指定します。 

ユーザー名,パスワード,容量割り当て (MB),グループ名

重要
• 値はコンマで区切ります。
• 容量割り当ては 100 MB と 2048 GB (2048000 MB) の間で指定してください。

注
このシステムの容量割り当ては MB 単位でのみ可能です。GB 値は MB で表現し直
す必要があります。

• 一行には一ユーザーの情報のみ指定します。
例：
John,s8fk4b,100,Sales
Jane,9fjwbx,150,Marketing
Mary,f9xn3ns,390,RD

3. リストを TXT ファイルとして保存します。 

重要
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リストにマルチバイト文字が含まれている場合は、そのファイルを UTF-8 エンコーディングで
保存してください。

CSV ユーザーファイルの作成
1. 表計算エディタで新しいワークブックを作成します。
2. ユーザー情報を次の形式で指定します。 

• A 列：ユーザー名

• B 列：バスワード

• C 列：割当量 (MB)

• D 列：グループ名

重要
• 容量割り当ては 100 MB と 2048 GB (2048000 MB) の間で指定してください。

注
このシステムの容量割り当ては MB 単位でのみ可能です。GB 値は MB で表現し直
す必要があります。

• 一行には一ユーザーの情報のみ指定します。
例：

3. ワークブックを CSV ファイルとして保存します。 

重要
リストにマルチバイト文字が含まれている場合は、ファイルをテキストエディタで開き、UTF-8
エンコーディングで保存してください。

ユーザーのインポート
1.［コントロールパネル］ > ［権限設定］ > ［ユーザー］に進みます。
2.［作成］ > ［ユーザーのインポート/エクスポート］をクリックします。 
［ユーザーのインポート/エクスポート］ウィンドウが現れます。

3.［ユーザーとユーザーグループ設定をインポートする］を選択します。
4. 任意: 次のオプションのいずれかを選択します。 
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フィールド 説明
通知メールを新しく作成した
ユーザーに送信する

選択すると、QuTS hero は次の情報を含むメッセージを指定されたユーザー
のメールアドレスに送信します。

• ユーザー名とパスワード
• NAS に接続するための URL

重要
メール通知を送信するには、SMTP サーバーが構成されてい
ることを確認してください。詳細は、電子メール通知サー
バーの設定 をご覧ください。

重複するユーザーを上書きす
る

選択すると、QuTS hero はインポートしたユーザーアカウントリスト上で重
複している既存のユーザーアカウントを上書きします。

ユーザーは最初のログイン時
にパスワード変更が必要

選択すると、インポートしたユーザーは最初にログインした時にパスワード
を変更する必要があります。パスワードは、最大 64文字の ASCII文字で指
定できます。

5.［参照］をクリックした後、ユーザーアカウントリストを含むファイルを選択します。 

重要
解析エラーを避けるため、正しい QuTS hero ユーザーアカウントをインポートするよう確認し
てください。

詳細は、ユーザーアカウントリスト をご覧ください。
6.［次へ］をクリックします。 

ファイルタイプ ユーザー操作
TXT または CSV ［ユーザープレビューのインポート］画面が表示されます。

ユーザーアカウントリストのステータスをチェックします。
重要
［ステータス］は情報が不正かどうかを示します。不正な情
報がある場合、ユーザーアカウントリストは正しくインポ
ートされません。

BIN 次の画面では、［重複ユーザーを上書き］機能を説明します。
7.［次へ］をクリックします。 

QuTS hero がユーザーアカウントリストをインポートします。
8.［終了］をクリックします。
ユーザーのエクスポート

1.［コントロールパネル］ > ［権限設定］ > ［ユーザー］に進みます。
2.［作成］ > ［ユーザーのインポート/エクスポート］をクリックします。 
［ユーザーのインポート/エクスポート］ウィンドウが現れます。

3.［ユーザーおよびユーザーグループ設定のエクスポート］を選択します。
4.［次へ］をクリックします。 

QuTS hero は、ユーザーアカウントリストをコンピューターに BIN ファイルとしてエクスポートしま
す。
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ヒント
このファイルはユーザーを QuTS hero 上で動作している別の NAS にインポートするために使
用できます。

ユーザーアカウント情報の変更
1.［コントロールパネル］ > ［権限設定］ > ［ユーザー］に進みます。
2. ユーザーを見つけます。
3. 次のタスクのいずれかを行います。 

タスク ユーザー操作
パスワードの変更 a.［アクション］下で  をクリックします。

［パスワードの変更］ウィンドウが開きます。
b. 最大 64文字の ASCII文字を含むパスワードを指定します。
c. パスワードを確認します。
d.［適用］をクリックします。
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タスク ユーザー操作
アカウントプロファイルの編
集

a.［アクション］下で  をクリックします。
［アカウントプロファイルの編集］ウィンドウが開きます。

b. 設定を編集します。
［アカウントプロファイルの編集］ウィンドウは［ユーザーの作成］ウィ
ンドウには含まれない次の設定を提供します。

• 説明（オプション）：最大 50 文字を含むユーザー説明を入力しま
す。

• ユーザーによるパスワード変更を許可しない：選択した場合、オペ
レーティングシステム ユーザーがパスワードを変更するのを禁止
します。

• このアカウントを無効にする：ユーザーアカウントを無効にするに
はこのオプションを選択します。アカウントを［今］無効にするか
または［有効期限日］を指定する選択をします。
注
QNAPでは、ユーザーは新しい管理者アカウントを作成し、
「admin」アカウントを無効化することを推奨しています。
管理者アカウントを作成するには、管理者アカウントの作
成を参照します。

c. オプション：このアカウントを無効にする。
1.［このアカウントを有効化/無効化］を選択します。
2. アカウントを無効化するときを選択します。

• 今すぐ：アカウントは、［OK］をクリックした後で無効化され
ます。

• 有効期限日：アカウントは、指定日に無効化されます。
d. ユーザーのクォータを変更します。

注
このオプションは、クォータが有効化された場合にのみ利
用できます。

• 制限なし：クォータ設定はユーザーに適用されません。
• ディスク容量を以下に制限：ユーザーの容量割り当てを指定します。
• グループ割り当ての使用：グループクォータ設定がユーザーに適用
されます。
重要
個々のクォータは、グループクォータを上書きすることが
できます。

e.［OK］をクリックします。
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タスク ユーザー操作
ユーザーグループを編集しま
す

a.［アクション］下で  をクリックします。
［ユーザーグループの編集］ウィンドウが表示されます。

b. ユーザーグループを選択あるいは非選択してください。
c.［適用］をクリックします。

共有フォルダー権限を編集す
る

a.［アクション］下で  をクリックします。
［共有フォルダー権限の編集］ウィンドウが表示されます。

b. 各共有フォルダーに対するユーザーの権限を編集します。
c. オプション：［変更をサブフォルダーに適用する］を選択します。
d.［適用］をクリックします。

アプリケーション権限を編集
する

a.［アクション］下で  をクリックします。
［アプリケーション権限の編集］ウィンドウが開きます。

b. ユーザーにアクセスを許可するアプリケーションを選択します。
c.［適用］をクリックします。

ヒント
QNAP では、ユーザーが必要としていないアプリケーショ
ンやネットワークサービスへのアクセスは拒否するように
お勧めします。
デフォルトでは、管理者アカウントはすべてのアプリケー
ションへのアクセスがあります。

ユーザーの削除
1.［コントロールパネル］ > ［権限設定］ > ［ユーザー］に進みます。
2. 削除するユーザーを選択します。 

注
デフォルトユーザーアカウントは削除できません。

3.［削除］をクリックします。 
警告メッセージが表示されます。

4.［OK］をクリックします。
ホームフォルダー
ホームフォルダーを有効にすると、NAS 上の各ローカルおよびドメインユーザー用に個人フォルダーが作成
されます。ホームフォルダーが作成されると、ユーザーのホームフォルダーが、homeという共有フォルダー
として表示されます。ユーザーは Microsoft ネットワーク、FTP、File Station で自分のホームフォルダーにア
クセスできます。
すべてのユーザーのホームフォルダーは、homes共有フォルダーにあります。デフォルトでは、そのフォル
ダーには管理者だけがアクセスできます。ホームフォルダーが無効化されていると、ホームフォルダーはユ
ーザーからアクセスできなくなります。ただし、ユーザーが持つフォルダーとファイルは NASから削除され
ません。管理者は依然として homesフォルダーや各ユーザーのホームフォルダーにアクセスできます。
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ホームフォルダーを有効にする
1.［コントロールパネル］ > ［権限設定］ > ［ユーザー］に進みます。
2.［ホームフォルダー］をクリックします。
［ホームフォルダー］ウィンドウが表示されます。

3.［すべてのユーザーのホームフォルダーを有効にする］を選択します。
4. ストレージプールを選択します。

Homeフォルダーは、選択したストレージプールに保存されます。
5.［適用］をクリックします。
ユーザーグループ
ファイルまたはフォルダーに対して同じアクセス権を持つユーザーの集まりです。管理者は複数ユーザーの
フォルダー権限を管理するユーザーグループを作成できます。
デフォルトユーザーグループ

ユーザーグループ 説明
administrators このグループのユーザーは、設定、ユーザーの作成、アプリケーションのインス

トールができます。このグループを削除することはできません。
everyone このグループのユーザーはファイルの閲覧と変更だけができます。このグルー

プには全員のローカルユーザーアカウントが含まれ、全ローカルユーザーアカウ
ントに共有フォルダー権限を付与するために使用できます。このグループを削
除することはできません。

ユーザーグループの作成
1.［コントロールパネル］ > ［権限設定］ > ［ユーザーグループ］に進みます。
2.［作成］をクリックします。 
［ユーザーグループの作成］ウィンドウが表示されます。

3.［ユーザーグループ名］を指定します。 
次のグループの中から 1～128の ASCII文字でユーザーグループ名を指定します。

• 英文字：A～Z、a～z

• 数字：0～9

• マルチバイト文字：中国語、日本語、韓国語、ロシア語
• ダッシュ (-)

4. 任意: 最大 128文字を説明を指定します。
5. 任意: ユーザーにユーザーグループを追加します。

a.［このグループにユーザーを割り当てる］の下で、［編集］をクリックします。
b. 1 つあるいは複数のユーザーを選択してください。

6. 任意: ユーザーグループに共有フォルダー権限を指定します。
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a.［共有フォルダー権限を編集］の下で、［編集］をクリックします。
b. それぞれの共有フォルダーに権限を選択します。 
詳細は、共有フォルダー権限の競合をご覧ください。

7. 任意: ユーザーグループのクォータを指定します。 

注
このオプションは、クォータが有効化された場合にのみ利用できます。
詳細は、クォータの有効化をご覧ください。
a.［クォータ］の下で、［編集］をクリックします。
b. クォータを設定します。 

• 制限なし：クォータ設定はユーザーグループに適用されません。
• ディスク容量を以下に制限：ユーザーグループのクォータの割り当てを指定します。

重要
個々のクォータは、グループクォータを上書きすることができます。
詳細は、クォータの競合をご覧ください。

8.［作成］をクリックします。 
ダイアログボックスが表示されます。

9. グループクォータが、そのグループのユーザーに適用されるかどうかを選択します。 

オプション 説明
はい そのグループの各ユーザーに、グループクォータ設定を適用します。
いいえ そのグループのユーザーに個々のクォータ設定を保持します。
グループクォータ設定の詳細は、クォータの競合をご覧ください。

ユーザーグループ情報の変更
1.［コントロールパネル］ > ［権限設定］ > ［ユーザーグループ］に進みます。
2. ユーザーグループを見つけます。
3. 以下のタスクのいずれかを行います。 
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タスク ユーザー操作
ユーザーグループ詳細の編集 a.［アクション］の下で、  をクリックします。

［グループ詳細の表示］ウィンドウが現れます。
b. 説明を変更します。
c. クォータを変更します。

注
• デフォルトのユーザーグループのクォータを変更でき
ません。

• このオプションは、クォータが有効化された場合にのみ
利用できます。
詳細は、クォータの有効化をご覧ください。

• 制限なし：クォータ設定はユーザーグループに適用されません。
• ディスク容量を以下に制限：ユーザーグループのクォータの割り当
てを指定します。
重要
個々のクォータは、グループクォータを上書きすることが
できます。
詳細は、クォータの競合をご覧ください。

d.［OK］をクリックします。
ユーザーグループメンバーの
編集

a.［アクション］の下で、  をクリックします。
［ユーザーグループの編集］ウィンドウが表示されます。

b. ユーザーの選択、選択解除を行います。
c.［適用］をクリックします。

共有フォルダー権限を編集す
る

a.［アクション］の下で、  をクリックします。
［共有フォルダー権限の編集］ウィンドウが表示されます。

b. 各共有フォルダーに対するユーザーグループの権限を編集します。
詳細は、共有フォルダーの権限をご覧ください。

c.［適用］をクリックします。
重要
グループレベル権限はユーザーレベルの権限を上書きしま
す。詳細は、共有フォルダー権限の競合をご覧ください。

ユーザーグループの削除
1.［コントロールパネル］ > ［権限設定］ > ［ユーザーグループ］に進みます。
2. 削除するユーザーグループを選択します。 

注
デフォルトユーザーグループは削除できません。
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3.［削除］をクリックします。 
警告メッセージが表示されます。

4.［OK］をクリックします。
共有フォルダー
［コントロールパネル］ > ［権限設定］ > ［共有フォルダー］に進み、共有フォルダーの設定と権限を設定し
ます。
デフォルト共有フォルダー
QuTS hero は、NAS 上のデータの整理を支援する次の共有フォルダーを自動的に作成します。

重要
デフォルトのフォルダーの特定のプロパティを削除または変更することはできません。
フォルダー 説明

Download これは、Download Stationのデフォルトのフォルターです。このフォル
ダーは、QuTS heroにダウンロードしたコンテンツを保存します。
Download Station 内へのダウンロードに別のパスを割り当てることが
できます。

Multimedia これは、マルチメディアアプリのデフォルトのフォルターです。このフ
ォルダーは、写真、ビデオ、音楽などのマルチメディアコンテンツを保
存します。このフォルダーは、［コントロールパネル］ > ［アプリケー
ション］ のMultimedia Consoleで管理できます。

Public このフォルダーはどのユーザーアカウントからでも利用できます。こ
のフォルダーのデフォルト権限は読み取り専用です。詳細は、共有フォ
ルダーの権限をご覧ください。

Web このフォルダーは、Web サーバーユーティリティからコンテンツを保
存します。これは、［コントロールパネル］ > ［アプリケーション］ > 
［Web サーバー］で管理できます。

注
このデフォルトの共有フォルダーを作成するには、
［Web サーバー］を自動的に有効にする必要がありま
す。

デフォルトの共有フォルダーの復元
削除されたデフォルトの共有フォルダーを復元できます。

1.［コントロールパネル］ > ［権限設定］ > ［共有フォルダー］ > ［共有フォルダー］ > ［その他］に進
みます。

2.［デフォルトの共有フォルダーの復元］をクリックします。 
警告メッセージが表示されます。

3.［OK］をクリックします。
QuTS hero はデフォルト共有フォルダーを復元します。
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共有フォルダーの作成
1.［コントロールパネル］ > ［権限設定］ > ［共有フォルダー］ > ［共有フォルダー］に進みます。
2.［作成］をクリックし、［共有フォルダー］を選択します。
［共有フォルダー作成ウィザード］ウィンドウが開きます。

3. 共有フォルダー名を指定します。
• 名前は Unicodeであれば何でも構いません。
• 最大長は 64 バイトです。英語の場合それは 64文字になります。
• 次の特殊文字は使用できません。@ " + = / \ : | * ? < > ; [ ] % , ` ' ノーブレークスペース
• 最後の文字はピリオド (.) とスペース以外です。
• 名前は「_sn_」で始まることはできません。

4. 任意: 説明を指定してください。
この情報は参考用で、QuTS heroでは使用されません。

5. ストレージプールを選択します。
共有フォルダーは、このプールのストレージ領域を用いて作られます。

6. 領域割り当て方法を選択します。
割り当て 説明

シックプロビジョニング QuTS heroは、共有フォルダーが作成されたときにストレージプール領
域を割り当て、その領域を確実に確保します。

シンプロビジョニング QuTS heroは、データが共有フォルダーに書き込まれるため、オンデマ
ンドでストレージプール領域を割り当てます。

注
このオプションは既定では選択済みになっています。

7. 任意: ［スナップショットスケジュールとスナップショット保存を有効にする］をクリックします。
注
デフォルトでは、スナップショットは午前 1時にスケジュールされ、スナップショット保持ポ
リシーはスマートバージョニングに設定されます。これらの設定はいつでも変更可能です。詳
細は、以下のトピックをご覧ください。

• スナップショットスケジュールを設定
• スナップショット保存ポリシーの設定

8. 共有フォルダーの容量を指定します。
領域割り当て方法によって共有フォルダーの最大容量が決まります。

方法 最大サイズ
シックプロビジョニング 親ストレージプールの空き領域量
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方法 最大サイズ
シンプロビジョニング 1 PB (1000 TB)

ヒント
共有フォルダーにストレージプールの空き領域量より
も大きい値を設定することを オーバーアロケーション
と呼びます。

9. 任意: 保証された共有フォルダースナップショット領域を設定します。
保証された共有フォルダースナップショット領域とは、フォルダーのスナップショットを保存するため
に予約されているストレージプール領域のことです。この機能を有効にすると QuTS heroは、このフォ
ルダー用に新しいスナップショットを保存するのに十分な領域を常に確保します。

10. 任意: フォルダー暗号化を有効にします。
a.［フォルダー暗号化］の下で、［編集］をクリックします。
b.［暗号化］を選択します。 
フォルダー暗号化は、ドライブが物理的に盗まれた場合に不正なデータアクセスからコンテンツ
を保護します。

c. 次の情報を指定してください。
フィールド/オプション 説明

パスワードの入力 次の文字を含まない 8～32 文字でパスワードを指定します：" $ : = \
このフィールドはマルチバイト文字をサポートしません。

パスワードの再入力 パスワードは以前に指定したパスワードと一致する必要があります。
暗号化キーの保存 有効化した場合、QuTS heroは NASの再起動後に共有フォルダーを自

動的にアンロックします。
無効かされている場合、管理者は NAS の再起動後にフォルダーをアン
ロックする必要があります。詳細は、共有フォルダーのロックを解除す
る をご覧ください。

警告
• 暗号キーを NAS に保存することは、不正な人物が
その NAS に物理的にアクセスできた場合に不正な
データアクセスが行われてしまう結果となります。

• 暗号化パスワードを忘れてしまった場合、データに
は一切アクセスできなくなります。

11.［次へ］をクリックします。
12. 任意: 次のストレージ設定のいずれかを行います。
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設定 説明
圧縮 QuTS heroは、保存されるデータのサイズを減らすために共有フォルダ

ー内のデータを圧縮します。圧縮を有効にすると、QuTS hero が読み書
きする必要のある総ブロック数も減るため、読み書き速度が向上しま
す。

ヒント
圧縮は、ZFS ファイルシステムの読み書きおよびプロセ
ッサーの性能は向上しません。必要である時のみこの
設定を無効にします。

重複排除 QuTS heroは、繰り返し現れるデータが複数回コピーされないようにす
ることで、必要なストレージ量を減らします。

重要
重複排除を有効化するには、お使いの NAS モデルに 16
GB以上のメモリが必要です。

SSD キャッシュ QuTS heroはこのフォルダーからのデータを SSDキャッシュに追加
し、読み込み性能を向上させます。

重要
オール SSD ストレージに作成された共有フォルダーと
LUN では SSD キャッシュは使用できません。

高速クローン ファーストクローンは、QuTS heroに対しファイルのコピーをより高速
に作成させます。さらに、元のファイルとコピーとで同じデータブロッ
クを共有させてファイルメタデータを変更することでストレージ領域
を節約します。

重要
• この設定を有効にするには、シンプロビジョニング
が選択されていなければなりません。

• ファーストクローンは、コピーされたファイルが元
のファイルを含む共有フォルダー内に作成される
場合に限り動作します。

• ファーストクローンは、スナップショットからのフ
ァイルの復元やスナップショット復元、スナップシ
ョットクローンなどのスナップショット復元動作
の速度を向上させるわけではありません。
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設定 説明
同期 I/O データの一貫性や性能を上げるために、ZFS Intent Log I/O モードを選

択します。3つのモードがあります。
• 標準：

QuTS heroはアプリケーションと I/O 要求のタイプに応じて同期
I/O あるいは非同期 I/O を使用します。

• 常時：
すべての I/O トランザクションは同期として扱われ、常に不揮発性
ストレージ (SSD や HDD など) に書き込み、フラッシュされます。
このオプションではデータの一貫性が最良になりますが、性能に若
干の影響がでます。

• なし：
すべての I/O トランザクションは非同期として扱われます。この
オプションは性能がもっとも高くなりますが、停電時のデータ損失
のリスクが高まります。このオプション使用時には必ず UPS (無停
電電源装置) を設置してください。

パフォーマンスプロファイル 共有フォルダーの使用方法を指定します。指定するオプションによっ
て、指定のアプリケーションに対するレコードサイズ、最適性能が変わ
ります。

ヒント
既定値は 64K です。

13. 任意: WORM (Write Once Read Many) を設定します。
WORMでは、共有フォルダー内のファイルやフォルダーの変更や削除が誰にもできません。
重要
共有フォルダーが作成されると、この設定は変更できません。
a.［WORM］を選択します。
b. 次の設定のいずれかを構成します。

設定 説明
WORM タイプ WORMタイプを選択します。

• 企業
ユーザーは共有フォルダーを削除できます。

• コンプライアンス
ユーザーは共有フォルダーを削除できません。WORM共有フォル
ダーを削除するには、管理者がストレージプールを削除する必要が
あります。
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設定 説明
ロックディレイ 有効になっている場合、フォルダーに追加されたファイルはロックディ

レイ時間中は変更や削除ができます。この時間が過ぎると、ファイルは
自動的にロックされ、変更不能になります。

注
• ロックディレイの最長時間は 168時間 59分です。
• フォルダー作成後はロックディレイを変更できま
せん。

• ファイルがロックされる時間は、指定時間から/- 1
分変動します。

保持 各ファイルとフォルダーにWORMが適用される長さを制限します。
指定時間経過後は、ファイルとフォルダーが変更できるようになりま
す。

14.［次へ］をクリックします。
15. 任意: ユーザーアクセス権限を設定します。

a.［ユーザーのアクセス権限を設定する］の下で、［編集］をクリックします。
b. ユーザーのアクセス権限を指定します。
詳細は、共有フォルダーの権限 をご覧ください。

16.［次へ］をクリックします。
17. 任意: 詳細な設定を行います。

オプション 説明
ゲストアクセス権 NAS アカウントのないユーザーに割り当てられた権限レベルを選択し

ます。
ネットワークドライブの非表示 このオプションを選択すると Windows ネットワーク内のフォルダー

を非表示にします。具体的なパスをご存知のユーザーはそれでもフォ
ルダーにアクセスできます。

ファイルのロック (oplocks) Opportunistic lock（Oplocks）は、性能を向上させるためのキャッシン
グとアクセス制御を促進する Windows ファイルロッキング機構です。
この機能は既定で有効になっており、複数のユーザーが同時に同じファ
イルにアクセスするネットワーク内でのみ無効にします。

SMB 暗号化 このオプションは、SMB3が有効で、USB接続カーネルモード SMBデ
ーモンが無効なときにのみ利用できます。このオプションを選択する
と、SMB3プロトコルでのあらゆる Microsoft ネットワーク通信を暗号
化します。

Windows の ［以前のバージョン］
機能を有効にする

これが有効化されていると、Windowsの以前のバージョンの機能が共
有フォルダーと共に使えます。

ネットワークごみ箱を有効にする このオプションを選択すると、この共有フォルダー用にごみ箱を作成し
ます。
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オプション 説明
現在のところ、ごみ箱へのアクセ
スを管理者にのみ制限

このオプションを選択すると、管理者でないユーザーがごみ箱内のファ
イルを復元させたり削除することができなくなります。

注
このオプションは、［ネットワークごみ箱を有効にす
る］が選択された場合のみ利用できます。

この共有フォルダーで同期を有効
にする

このオプションを選択すると、この共有フォルダーが Qsyncで使用で
きるようになります。このオプションは、Qsync Centralが NASにイン
ストールされている場合にのみ使用できます。

アクセスベースの共有列挙を有効
にする (ABSE)

これが有効化されていると、ユーザーにはマウントとアクセスの権限が
ある共有フォルダーだけが見えます。ゲストアカウントのユーザーは、
共有フォルダーを見るためにユーザー名とパスワードを入力する必要
があります。

アクセスベースの列挙を有効にす
る (ABE)

有効にすると、アクセス権のあるファイルとフォルダーのみが表示され
ます。

Time Machine バックアップフォ
ルダー (macOS) として、このフォ
ルダーを設定する

これが有効化されていると、共有フォルダーは macOS の Time
Machine の宛先フォルダーになります。

18.［次へ］をクリックします。
19. サマリをレビューし、［完了］をクリックします。

QuTS heroが共有フォルダーを作成します。
共有フォルダープロパティの編集

1.［コントロールパネル］ > ［権限設定］ > ［共有フォルダー］ > ［共有フォルダー］に進みます。
2. 共有フォルダーを見つけます。
3.
［アクション］下で をクリックします。
［プロパティを編集］ウィンドウが表示されます。

4. 次の設定のいずれかを変更します。
オプション 説明

フォルダー名 1～64 文字を含み、次の状態でないフォルダー名を指定します。
• スペースで開始または終了
• 連続した複数のスペースを含む
•「.」で終了
•「_sn_」または「_sn_bk」で始まる
• 次の文字を含む：" + = / \ : | * ? < > ; [ ] % ` '.

コメント（オプション） 1～128 の ASCII 文字を含むコメントを入力します。
この情報は参考用で、QuTS heroでは使用されません。

パス フォルダーパスを変更します。
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オプション 説明
ネットワークドライブの非表示 このオプションを選択すると Windows ネットワーク内のフォルダー

を非表示にします。具体的なパスをご存知のユーザーはそれでもフォ
ルダーにアクセスできます。

ファイルのロック (oplocks) Opportunistic lock（Oplocks）は、性能を向上させるためのキャッシン
グとアクセス制御を促進する Windows ファイルロッキング機構です。
この機能は既定で有効になっており、複数のユーザーが同時に同じファ
イルにアクセスするネットワーク内でのみ無効にします。

SMB 暗号化 このオプションは、SMB3が有効で、USB接続カーネルモード SMBデ
ーモンが無効なときにのみ利用できます。このオプションを選択する
と、SMB3プロトコルでのあらゆる Microsoft ネットワーク通信を暗号
化します。

Windows の ［以前のバージョン］
機能を有効にする

これが有効化されていると、Windowsの以前のバージョンの機能が共
有フォルダーと共に使えます。

ネットワークごみ箱を有効にする このオプションを選択すると、この共有フォルダー用にごみ箱を作成し
ます。

現在のところ、ごみ箱へのアクセ
スを管理者にのみ制限

このオプションを選択すると、管理者でないユーザーがごみ箱内のファ
イルを復元させたり削除することができなくなります。

注
このオプションは、［ネットワークごみ箱を有効にす
る］が選択された場合のみ利用できます。

FTP接続で書き込み専用アクセス
を有効にする

これを有効化すると、管理者はその共有フォルダーに読み込みと書き込
みのアクセスを与えます。その他のユーザーはフォルダーに書き込む
ことのみ可能になります。

長いファイル名形式を利用したフ
ァイルへのアクセスのみをアプリ
ケーションに許可

これが選択されていると、アプリケーションは共有フォルダーのファイ
ルにアクセスするとき、長いファイル名（LFN）形式を使用する必要が
あります。

この共有フォルダーで同期を有効
にする

このオプションを選択すると、この共有フォルダーが Qsyncで使用で
きるようになります。このオプションは、Qsync Centralが NASにイン
ストールされている場合にのみ使用できます。

長いファイル名形式を利用したフ
ァイルへのアクセスのみをアプリ
ケーションに許可

これが選択されていると、アプリケーションは共有フォルダーのファイ
ルにアクセスするとき、長いファイル名（LFN）形式を使用する必要が
あります。

この共有フォルダーで同期を有効
にする

このオプションを選択すると、この共有フォルダーが Qsyncで使用で
きるようになります。このオプションは、Qsync Centralが NASにイン
ストールされている場合にのみ使用できます。

アクセスベースの共有列挙を有効
にする (ABSE)

これが有効化されていると、ユーザーにはマウントとアクセスの権限が
ある共有フォルダーだけが見えます。ゲストアカウントのユーザーは、
共有フォルダーを見るためにユーザー名とパスワードを入力する必要
があります。

アクセスベースの列挙を有効にす
る (ABE)

有効にすると、アクセス権のあるファイルとフォルダーのみが表示され
ます。
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オプション 説明
Time Machine バックアップフォ
ルダー (macOS) として、このフォ
ルダーを設定する

これが有効化されていると、共有フォルダーは macOS の Time
Machine の宛先フォルダーになります。

重要
• 新しい Time Machineバックアップを開始すると
きにフォルダーの容量が不足していると、QuTS
heroにより自動的に、容量を解放するためにフォ
ルダー内の Time Machineバックアップが削除さ
れます。

•［Time Machine バックアップフォルダー (macOS)
として、このフォルダーを設定する］が選択されて
いる場合は、Time Machineバックアップが自動的
にごみ箱をいっぱいにしてしまわないようにする
ためにも、［ネットワークごみ箱を有効にする］を
無効化する必要があります。

注
HybridMount共有フォルダーは、コメント（オプション）、アクセスベースの共有列挙を有効に
する（ABSE）、アクセスベースの列挙を有効にする（ABE）、Time Machine バックアップフォ
ルダー（macOS）として、このフォルダーを設定するのみ変更できます。

5.［OK］をクリックします。
共有フォルダーの更新

1.［コントロールパネル］ > ［権限設定］ > ［共有フォルダー］ > ［共有フォルダー］に進みます。
2. 共有フォルダーを見つけます。
3.［アクション］の下で、  をクリックします。
共有フォルダーの削除

1.［コントロールパネル］ > ［権限設定］ > ［共有フォルダー］ > ［共有フォルダー］に進みます。
2. 削除する共有フォルダーを選択します。

注
デフォルトの共有フォルダーは削除できません。

3.［削除］をクリックします。
確認のメッセージが表示されます。

4.［はい］をクリックします。
ISO 共有フォルダー
ユーザーは、NAS 上の ISO 画像ファイルを ISO 共有フォルダーとしてマウントでき、ディスクを焼くことな
くアクセスが可能です。デフォルトでは、大半の NAS モデル最大 256 の ISO 共有フォルダーに対応していま
す。
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ISO ファイルを共有フォルダーとしてマウントする
1.［コントロールパネル］ > ［権限設定］ > ［共有フォルダー］ > ［共有フォルダー］に進みます。
2.［作成］をクリックした後、［ISO 共有を作成］を選択します。 
［ISO 共有の作成］ウィンドウが開きます。

3. マウントされるソース ISO 画像ファイルを選択します。
4.［次へ］をクリックします。
5. 以下の情報を指定します。 

フィールド 説明
フォルダー名 1～64 文字を含み、次の状態でないフォルダー名を指定します。

• スペースで終わる
• 連続した複数のスペースを含む
•「.」で終了
•「_sn_」または「_sn_bk」で始まる
• 次の文字を含む" + = / \ :| * ?< > ; [ ] % ` '

注
ARM ベースの NAS モデルでは、ISO 共有サブフォルダ
ー名にキリル文字を使用できません。サブフォルダー
名にキリル文字が含まれている場合、その名前は NAS
上で正しく表示されません。
macOS において名前の中に「#」を含む共有フォルダ
ーはマウントできません。

隠しフォルダー ［はい］を選ぶと Windows ネットワークス内のフォルダーを非表示に
します。具体的なパスをご存知のユーザーはそれでもフォルダーにア
クセスできます。

説明 最大 128 文字の ASCII 文字を含む説明を入力します。
6.［次へ］をクリックします。
7. ISO 共有フォルダーにユーザーアクセス権限とゲストアクセス権を設定します。 
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タイプ オプション 説明 ユーザー操作
ユーザーアクセス
権限

読み取り専用アクセ
ス権を管理者のみに
付与

このオプションを
選択すると、管理者
アカウントに ISO
共有フォルダーへ
の読み取り専用ア
クセスが与えられ
ます。

a.［次へ］をクリックします。
b. 設定を確認します。

ユーザー単位 このオプションを
選択すると、ISO 共
有フォルダーにユ
ーザーレベルでア
クセス権限を設定
できます。

a.［次へ］をクリックします。
b. ISO 共有フォルダーにユーザーアカウ
ントアクセス権を設定します。

c.［次へ］をクリックします。
d. 設定を確認します。

ユーザーグループ単
位

このオプションを
選択すると、ISO 共
有フォルダーにユ
ーザーグループレ
ベルでアクセス権
限を設定できます。

a.［次へ］をクリックします。
b. ISO 共有フォルダーにユーザーグルー
プアクセス権を設定します。

c.［次へ］をクリックします。
d. 設定を確認します。

ゲストアクセス権 アクセス拒否 このオプションを
選択すると、ゲスト
アカウントのアク
セスが拒否されま
す。

該当なし

読み取り専用 このオプションを
選択すると、ゲスト
アカウントに読み
取り専用アクセス
が付与されます。

詳細は、共有フォルダーの権限をご覧ください。
8.［次へ］をクリックします。 

QuTS hero が ISO ファイルを共有フォルダーとしてマウントし、それを［共有フォルダー］画面に追加
します。

9.［完了］をクリックします。
共有フォルダーの権限

権限 説明
読み取り専用（RO） ユーザーまたはユーザーグループは共有フォルダーを読み取れますが、

書き込みはできません。
読み取り/書き込み（RW） このユーザーまたはユーザー名グループは共有フォルダー内のファイ

ルを読み書きできます。
注
ユーザーが、RW権限のない共有リンクを作成した場
合、その共有リンクを持つ人すべてはそのフォルダー
にアクセスできなくなります。
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権限 説明
拒否 このユーザーまたはユーザーグループは共有フォルダー内のファイル

を読め書きできません。

共有フォルダー権限の編集
1.［コントロールパネル］ > ［権限設定］ > ［共有フォルダー］ > ［共有フォルダー］に進みます。
2. 共有フォルダーを見つけます。
3.
［アクション］下で をクリックします。
［共有フォルダー権限の編集］ウィンドウが表示されます。

4. 次のタブのいずれかをクリックします。
• ユーザーとグループの権限
• NFSホストのアクセス
• Microsoft ネットワークホストのアクセス

5. 以下のタスクのいずれかを行います。
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権限タイプ 説明 ユーザー操作
ユーザーとグループ
の権限

Windows、macOS、FTP、
File Station からアクセス
できる共有フォルダーに対
するユーザーとグループの
権限を編集します。

a. オプション：［個別の権限］を選択します。
注
これは、SMDと NFSファイルプロトコル
を使用して HybridMountでマウントした
フォルダーに選択することはできません。
これらのフォルダーは、アクセスコントロ
ールリスト（ACL）権限設定に対応してい
ません。SMBおよび NFSファイルプロト
コルから作成したサブフォルダーを展開
することはできなくなります。

これを選択すると、プロトコル固有の設定を適用で
きます。

1. RW共有フォルダーおよび ROサブフォルダー
の設定：

a. 各ユーザーの読み込み/書き込みを選択し
ます。

b. をクリックしてユーザーグループ
Everyoneを削除します。

c.［適用］をクリックします。
d. 共有フォルダーを選択して、Windows特
殊権限に権限スタイルを変更します。

e. をクリックして以下を選択します。
• フォルダーのトラバース/ファイルの
実行

• フォルダー一覧 / データ読み取り
• 属性の読み取り
• 各省属性の読み取り
• ファイルの作成 /データの書き込み
• フォルダーの作成 /データの追加
• 属性の書き込み
• 拡張属性の書き込み
• 削除（ファイルのみ）
• 読み取り権限

f.［OK］をクリックします。
g. オプション：ユーザーを、共有フォルダー
に対する権限を持つユーザーのリストに
追加します。

1.［追加］をクリックします。
［ユーザーの追加］ウィンドウが開き
ます。

2. 以下を選択します。
• ファイルの作成 /データの書き込
み

• フォルダーの作成 /データの追加
• 属性の書き込み
• 拡張属性の書き込み
• 削除（ファイルのみ）
• 読み取り権限

3.［OK］をクリックします。
QuTS hero はユーザーとそれに対応す
る権限をリストに追加します。

2. RO共有フォルダーおよび RWサブフォルダー
の設定：

a. 各ユーザーの読み込み/書き込みを選択し
ます。

b. ACL権限に移動して、ユーザーを指定し、
［読み込み専用］をクリックします。

c. をクリックしてユーザーグループ
Everyoneを削除します。

d.［適用］をクリックします。
e. ユーザーを追加して、［読み込み/書き込み］
をクリックします。

f.［適用］をクリックします。
b. オプション：ユーザーを、共有フォルダーに対する
権限を持つユーザーのリストから削除します。

1. 削除するユーザーを見つけます。
2. をクリックします。

QuTS hero はリストからそのユーザーを削除し
ます。
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権限タイプ 説明 ユーザー操作
NFSホストのアクセ
ス

共有フォルダー向けに対す
る NFS ホストアクセス権
を編集します。

a. NFS アクセス権を有効化するために［アクセス権］
を選択します。
注
SMBファイルプロトコルを使用して
HybridMountでマウントしたフォルダー
にこれを選択することはできません。こ
れらのフォルダーは、NFSホストアクセス
に対応していません。ただし、NFSホスト
アクセスページに以前としてアクセスで
きます。

b. オプション：次のオプションのいずれかを選択しま
す。

• 同期
この設定の同期オプションを選択します。

• セキュア化
c.［ホスト / IP / ネットワーク］の下で、IP アドレスま
たはドメイン名を入力します。

d. オプション：NFS ホストを追加します。
［許可する IP アドレスまたはドメイン名］の下で、
［追加］をクリックします。

QuTS hero はリストにエントリーを追加します。
e. オプション：NFS ホストを削除します。

1. 一覧から NFS ホストを選択します。
2.［削除］をクリックします。

Microsoft ネットワ
ークホストのアクセ
ス

Microsoft ネットワーク経
由で共有フォルダーにアク
セス可能なコンピューター
を指定します。

a. Microsoft ネットワークホストを追加します。
1.［追加］をクリックします。

QuTS hero はリストにエントリーを追加しま
す。

2.［ホスト / IP / ネットワーク］の下で、IP アドレ
スまたはドメイン名を入力します。

b. オプション：Microsoft ネットワークホストを削除し
ます。

1. 一覧から Microsoft ネットワークホストを選択
します。

2.［削除］をクリックします。
6.［適用］をクリックします。
共有フォルダー権限の競合
共有フォルダーに対して異なる権限が割り当てられた場合、QuTS hero は競合を解決するために次の階層を
使用します。
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1. アクセスなし/拒否
2. 読み取り/書き込み (RW)

3. 読み取り専用 (RO)

ユーザー権限 ユーザーグループ権限 実権限
アクセス拒否 アクセス拒否 アクセス拒否
読み取り専用 アクセス拒否
読み取り/書き込み アクセス拒否
指定なし アクセス拒否
アクセス拒否 読み取り専用 アクセス拒否
読み取り専用 読み取り専用
読み取り/書き込み 読み取り/書き込み
指定なし 読み取り専用
アクセス拒否 読み取り/書き込み アクセス拒否
読み取り専用 読み取り/書き込み
読み取り/書き込み 読み取り/書き込み

• Samba/AFP による共有フォル
ダー：読み取り/書き込み

• AFP による共有フォルダー：読
み取り専用

指定なし 読み取り/書き込み
アクセス拒否 指定なし アクセス拒否
読み取り専用 読み取り専用
読み取り/書き込み 読み取り/書き込み
指定なし アクセス拒否

フォルダー集約
ユーザーは、Windows ネットワーク上の共有フォルダーを集約し、それらを NAS がアクセスできるポータル
フォルダーにリンクできます。10 個までのフォルダーを 1 つのポータルフォルダーにリンクできます。
フォルダー集約を有効にするには、［コントロールパネル］ > ［権限設定］ > ［共有フォルダー］ > ［フォル
ダー集約］に進みます。

注
• フォルダー集約は Samba ネットワークでのみサポートされます。QNAP は Windows

Active Directory (AD) 環境に対してフォルダー集約をお勧めします。
• アクセス権限がポータルフォルダーに割り当てられている場合、NAS およびリモート
サーバーは同じ AD ドメインに参加しなければなりません。

ポータルフォルダーの作成
注
次のステップを実施する前にフォルダー集約が有効になっていることを確認してくださ
い。詳細は、フォルダー集約をご覧ください。
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1.［コントロールパネル］ > ［権限設定］ > ［共有フォルダー］ > ［フォルダー集約］に進みます。
2.［フォルダー集約リスト］の下にある、［ポータルフォルダーの作成］をクリックします。 
［ポータルフォルダーの作成］ウィンドウが表示されます。

3. 以下の情報を指定します。 

フィールド 説明
フォルダー名 1～64 文字を含み、次の状態でないフォルダー名を指定します。

• スペースで開始または終了
• 連続した複数のスペースを含む
•「.」で終了
•「_sn_」または「_sn_bk」で始まる
• 次の文字を含む" + = / \ :| * ?< > ; [ ] % ` '

隠しフォルダー ［はい］を選ぶと Windows ネットワークス内のフォルダーを非表示に
します。具体的なパスをご存知のユーザーはそれでもフォルダーにア
クセスできます。

コメント 1～128 の ASCII 文字でコメントを指定します。
ポータルフォルダーにアクセスす
るには、先にログインする必要が
あります。

選択後、ポータルフォルダーにアクセスする前に自分のユーザー名とパ
スワードで NAS にログインします。
これにより、ゲストアカウントによるポータルフォルダーへのアクセス
や、他のユーザーの権限問題を防止します。

4.［適用］をクリックします。
ポータルフォルダー情報の変更

注
次のステップを実施する前にフォルダー集約が有効になっていることを確認してくださ
い。詳細は、フォルダー集約をご覧ください。

1.［コントロールパネル］ > ［権限設定］ > ［共有フォルダー］ > ［フォルダー集約］に進みます。
2. ポータルフォルダーを見つけます。
3. 以下のタスクのいずれかを行います。 

タスク ユーザー操作
ポータルフォルダープロパテ
ィを編集

a.［アクション］の下で、  をクリックします。
［ポータルフォルダーの編集］ウィンドウが表示されます。

b. フォルダープロパティを編集します。
詳細は、ポータルフォルダーの作成をご覧ください。

リモートフォルダーリンクを
設定します。

a.［アクション］の下で、  をクリックします。
［リモートフォルダーリンク］ウィンドウが表示されます。

b. リモートフォルダーリンクに対する［名前］、［ホスト名］と［リモート
共有フォルダー］を指定します。

4.［適用］をクリックします。
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ポータルフォルダーの削除
注
次のステップを実施する前にフォルダー集約が有効になっていることを確認してくださ
い。詳細は、フォルダー集約をご覧ください。

1.［コントロールパネル］ > ［権限設定］ > ［共有フォルダー］ > ［フォルダー集約］に進みます。
2. 削除したいポータルフォルダーを選択します。
3.［削除］をクリックします。 
警告メッセージが表示されます。

4.［はい］をクリックします。
フォルダーツリーのインポート

注
次のステップを実施する前にフォルダー集約が有効になっていることを確認してくださ
い。詳細は、フォルダー集約をご覧ください。

1.［コントロールパネル］ > ［権限設定］ > ［共有フォルダー］ > ［フォルダー集約］に進みます。
2.［フォルダーツリーのインポート/エクスポート］をクリックします。 
［フォルダーツリーのインポート/エクスポート］ウィンドウが現れます。

3.［フォルダーツリーのインポート］の下で、［参照］をクリックします。
4. フォルダーツリーを含むファイルファイルを選択します。 

重要
解析エラーを避けるため、正しい QuTS hero フォルダーツリーをインポートするよう確認して
ください。

5.［インポート］をクリックします。 
警告メッセージが表示されます。

6.［OK］をクリックします。 
QuTS hero がフォルダーツリーをインポートします。

7.［OK］をクリックします。
8.［完了］をクリックします。
フォルダーツリーのエクスポート

注
次のステップを実施する前にフォルダー集約が有効になっていることを確認してくださ
い。詳細は、フォルダー集約をご覧ください。

1.［コントロールパネル］ > ［権限設定］ > ［共有フォルダー］ > ［フォルダー集約］に進みます。
2.［フォルダーツリーのインポート/エクスポート］をクリックします。 
［フォルダーツリーのインポート/エクスポート］ウィンドウが現れます。

3.［フォルダーツリーのエクスポート］の下で、［エクスポート］をクリックします。 
QuTS hero は、フォルダーツリーをコンピューターに BIN ファイルとしてエクスポートします。
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ヒント
このファイルはフォルダーツリーを QuTS hero 上で動作している別の NAS にインポートする
ために使用できます。

4.［完了］をクリックします。
共有フォルダーの暗号化
NAS の共有フォルダーを 256 ビット AES 暗号化で暗号化し、データを保護できます。暗号化された共有フォ
ルダーは通常の読み書き権限でマウントできますが、認証されたパスワードを使ったアクセスだけが可能で
す。共有フォルダーを暗号化することで、ドライブが物理的に盗難された場合でも不正なアクセスから機密
データが保護されます。
共有フォルダーは、作成時にのみ暗号化できます。詳細は、共有フォルダーの作成をご覧ください。
共有フォルダーのロックを解除する

1.［コントロールパネル］ > ［権限設定］ > ［共有フォルダー］ > ［共有フォルダー］に進みます。
2. ロックされている共有フォルダーを見つけます。
3.［アクション］の下で、  をクリックします。
［ロック解除フォルダー］ウィンドウが表示されます。

4. 次のオプションのいずれかを選択します。
オプション ユーザー操作

暗号化パスワードの入力 a. 暗号化のパスワードを入力します。
b. オプション：［暗号化キーの保存］を選択します。
有効化した場合、QuTS heroは NASの再起動後に共有フォルダーを自動
的にアンロックします。
注
このオプションは既定では選択済みになっています。

暗号化キーファイルのアップ
ロード

a.［参照］をクリックします。
b. 暗号化キーファイルを選択します。

5.［OK］をクリックします。
暗号化設定の構成

1.［コントロールパネル］ > ［権限設定］ > ［共有フォルダー］ > ［共有フォルダー］に進みます。
2. 暗号化共有フォルダーを見つけます。
3.
［アクション］の下で、  をクリックします。
［暗号化の管理］ウィンドウが現れます。
注
暗号化共有フォルダーがロックされている場合は、暗号化設定を行うまでにそれをアンロック
する必要があります。詳細は、共有フォルダーのロックを解除するをご覧ください。
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4. 以下のタスクのいずれかを行います。
タスク ユーザー操作

暗号化キーファイルのダウン
ロード

a.［ダウンロード］に進みます。
b. 暗号化のパスワードを入力します。
c.［OK］をクリックします。

QuTS hero は、暗号化キーファイルをコンピューターに TXT としてエク
スポートします。

暗号化キーの保存 a.［保存］に進みます。
b.［起動時に自動的にマウント］を選択します。
有効化した場合、QuTS heroは NASの再起動後に共有フォルダーを自動
的にアンロックします。

c. 暗号化のパスワードを入力します。
d.［OK］をクリックします。

QuTS heroは暗号化キーを保存します。
この共有フォルダーをロック
する

a.［ロック］に進みます。
b. オプション：［保存したキーを忘れた］を選択します。

注
選択されている場合、ユーザーは NAS の再起動後にフォル
ダーをアンロックする必要があります。
この設定は、フォルダーが暗号化された時に［暗号化キー
の保存］が有効になっているか、またはフォルダーが暗号
化された時に［起動時に自動的にマウント］が有効になっ
ている場合にのみ利用できます。

c.［OK］をクリックします。
QuTS heroはフォルダーをロックします。
注

• ロックされたフォルダーは File Station には表示されま
せん。フォルダーはアンロックされた後にのみ表示さ
れます。

• ユーザーはロックされた共有フォルダーのプロパティ
や権限を編集することはできません。

共有フォルダーのアクセス
NAS 共有フォルダーをネットワークドライブとしてマップあるいはマウントすると、Windows 、Mac または
Linux コンピューターからファイルへのアクセスや管理が容易に行えます。
Windows および Mac に対しては、Qfinder Pro を使用して NAS 共有フォルダーをマップあるいはマウントで
きます。Qfinder Pro は、お客様のローカルエリアネットワーク内にある QNAP NAS デバイスを見つけ、アク
セスできるようにするデスクトップユーティリティです。
Qfinder Pro をダウンロードするには https://www.qnap.com/utilities に進んでください。
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Windows コンピューターで共有フォルダーをマップする
共有フォルダーをマップする前に、ご利用の Windows 用 コンピューターに Qfinder Pro がインストールされ
ていることを確認してください。

1. NAS の電源をオンにします。
2. NAS をローカルエリアネットワークに接続します。
3. Qfinder Pro を開きます。 

Qfinder Pro は、お客様のローカルエリアネットワーク内にあるすべての QNAP NAS デバイスを表示し
ます。

4. 共有フォルダーが置かれている NAS を選択します。
5.［ツール］ > ［ネットワークドライブをマップ］をクリックします。 

6. 共有フォルダーを選択します。
7.［ネットワークドライブをマップ］をクリックします。 
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8. QuTS hero ユーザー名とパスワードを指定します。
9.［OK］をクリックします。 

10. 以下の情報を指定します。 
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フィールド 説明
ドライブ 以下の情報を指定します。
フォルダー このフィールドは、すでに共有フォルダーが選択されているために編集

不可になっています。これは参照用です。
サインイン時に再接続 選択されていると、共有フォルダーはユーザーが次にサインインした時

に自動的に接続します。
別の資格情報を使って接続 選択されていると、ユーザーは共有フォルダーをマップした後 NAS に対

し別のアカウントでサインインするオプションを得ます。
ドキュメントと画像の保存に使
用できる Web サイトに接続しま
す。

クリックされていると、［ネットワークロケーション追加ウィザード］が
現れます。
このウィザードは、マップされた共有フォルダーへのショートカットを
作成するために使用できます。

11.［完了］をクリックします。
共有フォルダーがネットワークドライブとしてマップされ、Windows Explorer を使ってアクセスできるよう
になりました。
Mac コンピューターで共有フォルダーをマウントする
共有フォルダーをマウントする前に、ご利用の Mac コンピューターに Qfinder Pro がインストールされてい
ることを確認してください。

1. NAS の電源をオンにします。
2. NAS をローカルエリアネットワークに接続します。
3. Qfinder Pro を開きます。 

Qfinder Pro は、お客様のローカルエリアネットワーク内にあるすべての QNAP NAS デバイスを表示し
ます。

4. 共有フォルダーが置かれている NAS を選択します。
5.［ネットワークドライブ］をクリックします。 

6. QuTS hero ユーザー名とパスワードを指定します。
7.［OK］をクリックします。 
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［ネットワークドライブのマウント］ウィンドウが開きます。
8.［マウントされたフォルダーを Finder の「よく使う項目」に追加］を選択します。
9.［OK］をクリックします。 

確認メッセージが表示されます。
10.［はい］をクリックします。 

11. Mac のユーザー名とパスワードを指定してください。
12.［OK］をクリックします。 
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13. 共有フォルダーを選択します。
14.［OK］をクリックします。 

共有フォルダーがネットワークドライブとしてマウントされ、Qfinder Pro を使ってアクセスできるようにな
ります。
Linux コンピューターで共有フォルダーをマウントする

1. Root 権限でターミナルを開きます。
2. 次のコマンドを実行します。 

mount <NAS Ethernet Interface IP>:/share/<Shared Folder Name> <Directory to Mount>

ヒント
NAS の Ethernet インターフェイスの IP アドレスが 192.168.0.42 で、「/mnt/pub」ディレクトリ
の下の「public」共有フォルダーに接続しようとする場合、次のコマンドを実行します。

mount -t nfs 192.168.0.42:/share/public/mnt/pub

3. NAS のユーザー名とパスワードを指定します。
マウントされたディレクトリを使って、共有フォルダーに接続できます。
クォータ
ユーザーやユーザーグループにクォータ（MBまたは GB）を有効化して、ストレージ容量の管理を行いま
す。クォータが有効になると、QuTS heroはクォータに達した後にはユーザーがデータを NASに保存できな
いようにします。デフォルトでは、ユーザーに対しクォータは有効化されていません。
QuTS heroは、3種類のクォータ設定を提供します。

種類 説明
個別 個々のユーザーのクォータを設定します。

［コントロールパネル］ > ［権限設定］ > ［ユーザー］に移動
して、ユーザークォータを編集します。
詳細は、ユーザーアカウント情報の変更をご覧ください。
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種類 説明
グループ グループレベルでクォータを設定します。そのグループクォ

ータを設定すると、そのグループの各ユーザーにクォータが適
用されます。
［コントロールパネル］ > ［権限設定］ > ［ユーザーグループ］
に移動して、グループクォータを編集します。
詳細は、ユーザーグループ情報の変更をご覧ください。

すべてのユーザー 有効化すると、クォータが新しいユーザーと既存のユーザーの
両方に適用されます。
［コントロールパネル］ > ［権限設定］ > ［クォータ］に移動
して、クォータを有効化します。
詳細は、クォータの有効化をご覧ください。

注
クォータは各共有フォルダーに適用されますが、共有フォルダーにわたり共有されません。
重要
個々のクォータは、グループクォータを上書きすることができます。
詳細は、クォータの競合をご覧ください。
ヒント
CSVファイルにクォータ設定をエクスポートすることで、リファレンスとして使用できま
す。
詳細は、容量制限のエクスポートをご覧ください。

クォータの有効化
1.［コントロールパネル］ > ［権限設定］ > ［クォータ］に進みます。
2.［全ユーザーを対象とするクォータを有効にする］を選択します。
3. すべてのユーザークォータを指定します。 

注
すべてのユーザーのクォータは 100 MB ～ 128 TBの間でなければなりません。

4.［適用］をクリックします。 
QuTS heroはローカルユーザーのクォータ設定を表示します。

容量制限の編集
1.［コントロールパネル］ > ［権限設定］ > ［クォータ］に進みます。
2. ユーザーまたはグループのタイプを選択します。 

• ローカルユーザー
• ドメインユーザー
• ローカルグループ
• ドメイングループ
ヒント
デフォルトでは、［クォータ］画面がローカルユーザーを表示します。
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3. ユーザーまたはグループを選択します。
4.［編集］をクリックします。 
［クォータ］ウィンドウが表示されます。

5. ユーザーまたはグループのクォータを設定します。 

• 制限なし：クォータ設定はユーザーまたはグループに適用されません。
• ディスク容量を以下に制限：ユーザーまたはグループのクォータを指定します。
注
クォータは 100 MB ～ 128 TBに制限されます。
• グループ割り当ての使用：グループクォータ設定がユーザーに適用されます。
重要
個々のクォータは、グループクォータを上書きすることができます。
詳細は、クォータの競合 をご覧ください。

6.［OK］をクリックします。
容量制限のエクスポート

1.［コントロールパネル］ > ［権限設定］ > ［クォータ］に進みます。
2.［生成］をクリックします。
3.［ダウンロード］をクリックします。

QuTS hero は容量制限を CSV ファイルとしてエクスポートします。
クォータの競合
QuTS heroは以下の階層を使用してクォータの競合を解決します。

1. 個々のクォータ
2. グループクォータ
3. すべてのユーザーのクォータ
以下の表では、ユーザークォータとグループクォータのさまざまな組み合わせで考えられるシナリオを説明
しています。

•［ユーザークォータ］の列では、ユーザーに個別に適用されたクォータ設定が表示されています。
•［グループクォータ］の列では、ユーザーがどこかのグループに属するかどうかを示しています。
•［実際のクォータ］の列では、ユーザーに適用されたクォータ設定が表示されています。

ユーザーのクォータ グループクォータ 実際のクォータ
制限なし はい 制限なし

いいえ 制限なし
個別 はい 個々のクォータ

いいえ 個々のクォータ
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ユーザーのクォータ グループクォータ 実際のクォータ
グループ割り当ての使用 はい グループクォータ

いいえ すべてのユーザーのクォータ
注
ユーザーが、グループクォータを持つ複数のグループに属する場合、最も高いグループク
ォータがユーザーに適用されます。

ドメインセキュリティ
NAS では、ローカルアクセス権管理、Microsoft Active Directory (AD)、Lightweight Directory Access Protocol
(LDAP) ディレクトリによりユーザー認証をサポートします。
NAS を AD ドメインまたは LDAP ディレクトリに参加させると、AD または LDAP のユーザーは、NAS 上にユ
ーザーアカウント設定する必要はなく、自身のアカウントで NAS にアクセスすることができます。

注
QuTS hero は、Windows Server 2008 R2、2012、2012 R2、2016、2019 上で動作する AD をサポ
ートします。

ドメインセキュリティ設定のためには、［コントロールパネル］ > ［権限設定］ > ［ドメインセキュリティ］
に進みます。

オプション 説明
ドメインセキュリティなし (ローカル
ユーザーのみ)

ローカルユーザーのみが NAS にアクセス可能です。
アクティブディレクトリ認証 (ドメイ
ンメンバー)

ユーザーは NAS を AD に参加させ、ドメインユーザーが NAS に認
証されるようにできます。ローカルユーザーおよび AD ユーザー
は、Samba、AFP、FTP、File Station を用いて NAS にアクセスでき
ます。詳細は、Active Directory (AD) 認証をご覧ください。

LDAP認証 ユーザーは NAS を LDAP ディレクトリに接続し、LDAP ユーザーが
NAS に認証されるようにできます。ローカルユーザーおよび
LDAP ユーザーは、Samba、AFP、FTP、File Station を用いて NAS
にアクセスできます。詳細は、LDAP 認証をご覧ください。

この NASをドメインコントローラー
に設定する

これをクリックすると、ユーザーは［ドメインコントローラー］画
面に進みます。詳細は、ドメインコントローラーをご覧ください。

Active Directory (AD) 認証
Active Directory (AD) は、ユーザー、ユーザーグループ、コンピューターに対するドメインアクセスの認証と
管理のための Microsoft のディレクトリサービスです。Windows 環境は、ネットワークの情報とリソースを
保存、共有、管理をするために AD を使用します。
NAS が AD ドメインに参加すると、その NAS は AD サーバー上のユーザーアカウントすべてを自動的にイン
ポートします。AD ユーザーはそこで、NAS にアクセスするために同じログイン詳細が使えるようになりま
す。
クイックコンフィギュレーションウィザードを用いた AD 認証の設定

1.［コントロールパネル］ > ［権限設定］ > ［ドメインセキュリティ］に進みます。
2.［Active Directory 認証 (ドメインメンバー)］を選択します。
3.［クイックコンフィギュレーションウィザード］をクリックします。 
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［Active Directory ウィザード］が現れます。
4.［次へ］をクリックします。
5. AD DNS サーバーの完全修飾ドメイン名 (FQDN) を指定します。 

QuTS hero は ［NetBIOS ドメイン名］を自動的に生成します。
6. AD DNS サーバーの IP アドレスを指定します。
7. 任意: ［DHCP サーバーにより DNS サーバーアドレスを自動的に取得］を選択します。
8.［次へ］をクリックします。
9. ドメインコントローラーを選択します。

10. ドメインのサーバー署名ルールを選択します。 

オプション 説明
自動 SMB署名は提供されますが、強制されません。クライアントは、SMB

署名の使用、不使用を選べます。
強制的 SMB署名は必須です。
無効 SMB署名は SMB 1に対して無効化されています。SMB 2およびそれ

以降では、このオプションは［自動］と同等に動作します。
11. ドメイン管理者のユーザー名とパスワードを指定します。
12.［参加］をクリックします。 

NAS はドメインに正常に参加します。
13.［完了］をクリックします。

AD 認証を手動で設定する
このタスクを始める前に以下の事項を確認します。

• NAS および AD サーバーの時刻設定が同一であること。許容できる最大の時刻不一致は 5分。
• AD サーバーはプライマリ DNS サーバーとして設定します。外部 DNS サーバーを使用すると、ドメイ
ンに参加することができません。

• 名前解決のために使われている WINS サーバーの IP アドレスを指定しています。
1.［コントロールパネル］ > ［権限設定］ > ［ドメインセキュリティ］に進みます。
2.［Active Directory 認証 (ドメインメンバー)］を選択します。
3.［手動構成］をクリックします。 
［Active Directory］ウィンドウが現れます。

4. 以下の情報を指定します。 

• ドメイン NetBIOS 名
• AD サーバー名
• ドメイン
• ドメイン管理者ユーザー名
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注
指定のユーザーは、AD ドメインへの管理者アクセス権限がなければなりません。
• ドメイン管理者パスワード
• 組織単位 (任意)

• サーバーの説明 (任意)

注
NAS Samba サービスは、これをサーバーの［コメント］フィールドに複製します。この説明は、
コマンドラインインターフェイスを使った NAS Samba 共有フォルダーへの接続時に表示され
ます。

5. ドメインのサーバー署名ルールを選択します。 

オプション 説明
自動 SMB署名は提供されますが、強制されません。クライアントは、SMB

署名の使用、不使用を選べます。
強制的 SMB署名は必須です。
無効 SMB署名は SMB 1に対して無効化されています。SMB 2およびそれ

以降では、このオプションは［自動］と同等に動作します。
6.［参加］をクリックします。

AD サーバーとドメイン名
NAS が AD ドメインに参加した後は、次のユーザー名形式を使って NAS にログインしアクセスできます。

• ローカルユーザー：NASname\NASusername
• AD ユーザー：Domain\DomainUsername

AD サーバーとドメイン名の場所は Windows Server のバージョンによって変わります。
Windows Server のバージョン 場所

2003 Windows で［システムのプロパティ］に進みます。
例：コンピューター名が「node1.qnap-test.com」の場合、AD サーバー
名は「node1」で、ドメイン名は「qnap-test.com」となります。

2008 Windowsで［コントロールパネル］ > ［システム］に進みます。
AD サーバー名はコンピューター名として表示され、ドメイン名はドメ
インフィールドにあります。

2012、2016

を右クリックし、［システム］をクリックします。
AD サーバー名はコンピューター名として表示され、ドメイン名はドメ
インフィールドにあります。

信頼されているドメイン認証を有効にする
信頼されているドメインは、AD が認証ユーザーを信頼しているドメインです。NAS を AD ドメインに参加さ
せる場合、信頼されているドメインからのユーザーはすべて共有フォルダーにログインし、アクセスするこ
とができます。

QuTS hero h5.0.xユーザーガイド

権限設定   106



信頼されているドメインが AD 内で設定されます。NAS 上では信頼されているドメインだけを有効化できま
す。デフォルトでは、この機能は QuTS hero では無効化されています。

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［Win/Mac/NFS］ > ［Microsoftネ
ットワーク］に進みます。

2.［詳細オプション］をクリックします。 
［詳細オプション］ウィンドウが表示されます。

3.［信頼されているドメインを有効にする］を選択します。 

注
この設定は、NAS がドメインに参加している場合のみ利用可能です。

4.［適用］をクリックします。 
［詳細オプション］ウィンドウが閉じます。

5.［適用］をクリックします。
Azure Active Directoryシングルサインオン（SSO）
シングルサインオン（SSO）は、Azure Active Directoryのアプリケーションにサインインする際にユーザー
を認証する総合的なアプローチです。SSOを有効化すると、使用するプラットフォーム、ドメイン、または
テクノロジーに関係なく、複数のアプリケーションにアクセスに 1つのログイン資格情報のみを使用できま
す。SSOなしでは、ユーザーは各アプリケーションへのアクセスに複数の資格情報が必要となります。NAS
は SSOをサポートしています。NASが参加するドメインサービスによっては、デバイスが適切なサービスと
ドメインアカウント情報を同期します。
Azure ADシングルサインオンの有効化
このタスクを開始する前に、アプリケーション登録を作成してください。詳細は、https://
docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portalをご覧くだ
さい。Microsoft Azureのユーザーインターフェイスは、予告なしに変更されることがあります。

重要
SSOを有効化する前に、以下の手順を実行してください。

• お使いの NASには x86（Intelまたは AMD）プロセッサーが必要です。
• Azureサイトツーサイト VPNを設定します。詳細は、https://docs.microsoft.com/en-

us/azure/vpn-gateway/vpn-gateway-howto-site-to-site-resource-manager-portalにア
クセスしてください。
オンプレミスWindows ADの Azure ADポータルを使用してカスタムドメイン名を追
加できます。詳細は、https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-
gateway-howto-site-to-site-resource-manager-portalと https://
docs.microsoft.com/en-us/azure/active-directory/fundamentals/add-custom-domain
をご覧ください。

• Azure AD Domainサービスを設定します。詳細は、次を参照してください。
• クイックコンフィギュレーションウィザードを用いた AD 認証の設定
• AD 認証を手動で設定する

注
1台以上の NASで SSOを有効化するには、これらすべての手順を各 NASで繰り返す必要
があります。
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1.［コントロールパネル］ > ［権限設定］ > ［ドメインセキュリティ］ > ［SSO］に進みます。
2.［Azure SSOサービスを有効にする］を選択します。
3.［Client ID］を指定します。 
詳細は、https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-
principal-portalにアクセスしてください。
注
Client IDはアプリケーション IDとして知られています。

4.［Tenant ID］を指定します。 
詳細は、https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-
principal-portalにアクセスしてください。

5.［応答 URL］を指定します。 

a. https://portal.azure.com/#homeで管理者としてサインインします。
b.［Azure Active Directory］ をクリックして、［アプリ登録］ > ［お使いのアプリ］ > ［すべての
設定］ > ［応答 URL］ をクリックします。

c. IPアドレスの最後に:8080/cgi-binを追加します。
d. URLをコピーして、NASの［応答 URL］フィールドラベルに貼り付けます。

6.［公開鍵］を指定します。 

注
• 公開鍵は、PEMファイルである必要があります。
• Linux環境または OpenSSLを使用してパブリックキーに CA証明書を変換します。

7.［適用］をクリックします。 

注
NASログイン画面は、Azure SSOログインオプションを含めるために変わります。

LDAP 認証
Lightweight Directory Access Protocol (LDAP) ディレクトリは、LDAP サーバーに保存されているユーザーと
ユーザーグループの情報を含んでいます。管理者は LDAP を用いて LDAP ディレクトリ内のユーザーを管理
し、同じログイン詳細で複数の NAS デバイスに接続できます。この機能には LDAP を動作させることと、
Linux サーバー、LDAP サーバー、Samba の知識が必要になります。
LDAP 認証の設定

1.［コントロールパネル］ > ［権限設定］ > ［ドメインセキュリティ］に進みます。
2.［LDAP 認証］を選択します。
3. LDAP サーバーのタイプを選択します。
4. 以下の情報を指定します。 
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LDAP サーバータイプ フィールド ユーザー操作
リモート LDAP サーバ
ー

LDAP サーバーホスト LDAP サーバーのホスト名または IP アドレスを指定
します。

LDAP セキュリティ LDAP サーバーと通信するために NAS を使用するメ
ソッドを選択します。

• ldap://：標準 LDAP 接続を使用します。既定の
ポートは 389 です。

• ldap://(ldap + TLS)：TLS を使った暗号接続を使
用します。既定のポートは 389 です。LDAP サ
ーバーの新しいバージョンはこのポートを使用
します。

• ldap://(ldap + SSL)：SSL を使った暗号接続を使
用します。既定のポートは 686 です。LDAP サ
ーバーの古いバージョンはこのポートを使用し
ます。

ベース DN LDAP ドメインを指定します。
例：dc=mydomain,dc=local

ルート DN LDAP ルートユーザーを指定します。
例：cn=admin, dc=mydomain,dc=local

パスワード ルートユーザーのパスワードを指定します。
ユーザーベース DN ユーザーが格納されている組織単位 (OU) を指定しま

す。
例：ou=people,dc=mydomain,dc=local

グループベース DN グループが格納されている組織単位 (OU) を指定しま
す。
例：ou=group,dc=mydomain,dc=local

現在の Samba ID 該当なし
リモート NAS の LDAP
サーバー

IP アドレスまたは NAS 名 サーバーの IP アドレスまたは NAS 名を指定します。
LDAP ドメイン LDAP ドメイン名を指定します。
パスワード NAS 管理者パスワードを指定します。

ローカル NAS の LDAP
サーバー

該当なし 該当なし
IBM Lotus Domino サーバータイプは次のものに加えて［リモート LDAP サーバー］と同じフィールド

を含みます。
uidNumber uid 番号を指定します。

［HASH］を選択します。
gidNumber gid 番号を指定します。

［HASH］を選択します。
5.［適用］をクリックします。 
［LDAP 認証オプション］ウィンドウが表示されます。

6. NAS にアクセスできるユーザーを選択します。 

注
［LDAP 認証オプション］は、Microsoft ネットワークがいつ有効になったかで変わります。詳細
は、LDAP 認証オプションをご覧ください。

7.［完了］をクリックします。
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LDAP 認証オプション
［LDAP 認証オプション］は、Microsoft ネットワークがいつ有効になったかで変わります。

シナリオ オプション
Microsoft ネットワークは LDAP 設定が提供さ
れる前に有効化されます。

• ローカルユーザーのみ：ローカルユーザーのみが、
Microsoft ネットワークを使用して NAS にアクセスで
きます。

• LDAP ユーザーのみ：LDAP ユーザーのみが、Microsoft
ネットワークを使用して NAS にアクセスできます。

Microsoft ネットワークは NAS が LDAP サーバ
ーに接続された後に有効化されます。

• スタンドアロンサーバー：ローカルユーザーのみが、
Microsoft ネットワークを使用して NAS にアクセスで
きます。

• LDAP ドメイン認証：LDAP ユーザーのみが、Microsoft
ネットワークを使用して NAS にアクセスできます。

AD と LDAP の管理
管理者は、NAS が AD ドメインに参加あるいは LDAP サーバーに接続した時にドメインユーザーアカウント
とユーザーグループを変更することができます。
AD と LDAP ユーザーの管理

1.［権限設定］ > ［ユーザー］に進みます。
2.［ドメインユーザー］を選択します。 

QuTS hero はドメインユーザーのリストを表示します。
3. ユーザーを見つけます。
4. 以下のタスクのいずれかを行います。 

タスク ユーザー操作
アカウントプロファイルの編
集

a.［アクション］の下で、  をクリックします。
［アカウントプロファイルの編集］ウィンドウが開きます。

b. ユーザークォータを編集します。
注
このオプションを表示するには、ユーザークォータを有効
にしておく必要があります。詳細は、クォータの有効化を
ご覧ください。

共有フォルダー権限を編集す
る

a.［アクション］の下で、  をクリックします。
［共有フォルダー権限の編集］ウィンドウが表示されます。

b. 各共有フォルダーに対するユーザーの権限を編集します。
詳細は、共有フォルダーの権限をご覧ください。
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タスク ユーザー操作
アプリケーション権限を編集
する

a.［アクション］の下で、  をクリックします。
［アプリケーション権限の編集］ウィンドウが開きます。

b. ユーザーにアクセスを許可するアプリケーションを選択します。
ヒント
QNAP では、ユーザーが必要としていないアプリケーショ
ンやネットワークサービスへのアクセスは拒否するように
お勧めします。
デフォルトでは、管理者アカウントはすべてのアプリケー
ションへのアクセスがあります。

ヒント
 をクリックして、AD または LDAP サーバー上に新たに作られたユーザーを表示させます。

権限設定はドメインコントローラーと自動的に同期します。
5.［適用］をクリックします。

AD と LDAP ユーザーグループの管理
1.［コントロールパネル］ > ［権限設定］ > ［ユーザーグループ］に進みます。
2.［ドメイングループ］を選択します。 

QuTS hero はドメインユーザーグループのリストを表示します。
3. ユーザーグループを見つけます。
4. 以下のタスクのいずれかを行います。 

タスク ユーザー操作
グループ詳細を表示します ［アクション］の下で、  をクリックします。

［グループ詳細の表示］ウィンドウが現れます。
QuTS hero はグループ名とグループユーザーを表示します。

共有フォルダー権限を編集す
る

a.［アクション］の下で、  をクリックします。
［共有フォルダー権限の編集］ウィンドウが表示されます。

b. 各共有フォルダーに対するユーザーグループの権限を編集します。
詳細は、共有フォルダーの権限をご覧ください。

ヒント
 をクリックして、AD または LDAP サーバー上に新たに作られたグループを表示させます。

権限設定はドメインコントローラーと自動的に同期します。
5.［適用］をクリックします。
ドメインコントローラー
QNAP NAS は Microsoft Windows 環境のドメインコントローラーとして設定することができます。NAS をド
メインコントローラーとして設定することで、ユーザーアカウント情報の保存、ユーザー認証の管理、
Windows ドメインコントローラーのセキュリティ強化が可能です。
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ドメインコントローラーの有効化
重要
NAS がドメインコントローラーとして設定される場合、ドメインユーザーだけが CIFS/SMB
（Microsoft ネットワーク）経由で共有フォルダーにアクセスできます。すべてのローカル

NAS ユーザーのアクセスは拒否されます。
［ドメインコントローラー］を有効にするには、［コントロールパネル］ > ［権限設定］ > 
［共有フォルダー］ > ［詳細権限］に進みます。

1.［コントロールパネル］ > ［権限設定］ > ［ドメインコントローラー］に進みます。
2.［ドメインコントローラーを有効化］を選択します。 

重要
NAS 上で LDAP サーバーがすでに動作している場合、ドメインコントローラーは有効化できま
せん。

3. ドメインコントローラーモードを選択します。 

モード 説明
ドメインコントローラ ドメインコントローラーだけがドメインを作成できます。ドメインを

作成する最初の NAS はドメインコントローラーでなければなりませ
ん。このモードにおいて、NAS はユーザーを作成し認証します。

追加ドメインコントローラ 複数のドメインコントローラーが必要な場合、追加のドメインコントロ
ーラーを追加できます。追加のドメインコントローラーとして設定さ
れる NAS は、ユーザーの作成と認証が可能です。

読み取り専用ドメインコントロー
ラ

これは、指定された Web サイトに対するユーザー認証処理を加速する
ため、NAS を読み取り専用ドメインコントローラーとして設定します。
読み取り専用ドメインコントローラーは、ユーザーの認証が可能です
が、ドメインユーザーのアカウントを作成することはできません。

4. 以下の情報を指定します。 

ドメインコントローラーモ
ード

フィールド 説明
ドメインコントローラ ドメイン ドメインを指定します。

管理者パスワード 管理者バスワードを少なくとも次のそれぞれを
1 つずつ含む 8 から 127 文字で指定します。

• 大文字（A～Z）
• 小文字（a～z）
• 基数 10 文字（0～9）
• 非アルファベット文字：~!@#$%^&*_-+=`|

\(){}[]:;"'<>,.?/
パスワードの確認 管理者パスワードを確認します。

• 追加ドメインコントロ
ーラ

• 読み取り専用ドメイン
コントローラ

ドメイン ドメインを指定します。
ドメイン DNS IP ドメイン DNS IP を指定します。
管理者アカウント 管理者アカウント名を指定します。
管理者パスワード 管理者パスワードを指定します。
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5. ドメインのサーバー署名ルールを選択します。 

オプション 説明
自動 SMB署名は提供されますが、強制されません。クライアントは、SMB

署名の使用、不使用を選べます。
強制的 SMB署名は必須です。
無効 SMB署名は SMB 1に対して無効化されています。SMB 2およびそれ

以降では、このオプションは［自動］と同等に動作します。
6.［適用］をクリックします。
ドメインコントローラーのリセット

1.［コントロールパネル］ > ［権限設定］ > ［ドメインコントローラー］に進みます。
2.［リセット］をクリックします。 
ダイアログボックスが表示されます。

3. 管理者のパスワードを入力します。
4.［OK］をクリックします。
デフォルトドメインユーザーアカウント
ドメインユーザーアカウ

ント
説明

管理者 このアカウントは、設定の実施、ユーザーの作成、ドメインの管理に使用されま
す。このアカウントは削除できません。

ゲスト 専用アカウントのないユーザーは、ファイルの表示と変更のためにこのアカウン
トを使用できます。

krbtgt これはキー配布センター (KDC、Key Distribution Center) のサービスアカウント
です。KDC はドメインサービスで、アカウントデータベースとして Active
Directory (AD) を、他のドメインにある KDC への参照の監督のために Global
Catalog を使用します。

ドメインユーザーの作成
1.［コントロールパネル］ > ［権限設定］ > ［ドメインコントローラー］ > ［ユーザー］に進みます。
2.［作成］ > ［ユーザーの作成］をクリックします。 
［ユーザーの作成］ウィザードが表示されます。

3.［次へ］をクリックします。
4. 以下の情報を指定します。 

フィールド 説明
ユーザー名 ユーザー名を次の規則に従う 1から 20文字で指定します。

• スペースで始まる
• 次の文字で始まる：- # @

• 次の文字を含む：" + = / \ : | * ? < > ; [ ] % ` '
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フィールド 説明
パスワード バスワードを少なくとも次の 3点を含む 8から 127文字で指定しま

す。
• 大文字 (A～Z)

• 小文字（a～z）
• 基数 10 文字（0～9）
• 非アルファベット文字：~!@#$%^&*_-+=`|\(){}[]:;"'<>,.?/

説明（オプション） 最大 1024の ASCII文字を含むユーザー説明を指定します。
電子メール (オプション) 通知を QuTS hero から受け取る電子メールアドレスを指定します。

詳細は、電子メール通知をご覧ください。
5.［次へ］をクリックします。
6. 以下の情報を指定します。 

設定 説明
ユーザーは最初のログイン時にパスワー
ド変更が必要

ユーザーはは最初にログインした時にパスワードを変更する必
要があります。

アカウント有効期限 アカウントの有効期限を設定します。
• 今：アカウントは作成した時点で期限が来ます。
• 有効期限日：このアカウントの有効期限を設定します。

7.［次へ］をクリックします。
8. 既存の Windows ユーザーグループにアカウントを割り当てます。
9.［次へ］をクリックします。

10. サマリをレビューし、［完了］をクリックます。
複数ドメインユーザーの作成

1.［コントロールパネル］ > ［権限設定］ > ［ドメインコントローラー］ > ［ユーザー］に進みます。
2.［作成］ > ［複数ユーザーの作成］をクリックします。 
［複数ユーザーの作成］ウィザードが表示されます。

3.［次へ］をクリックします。
4. 以下の情報を指定します。 
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フィールド 説明
ユーザー名接頭辞 次を含まない 1～16文字でユーザー名プレフィックスを指定しま

す。
• スペースで始まる
• 次の文字で始まる- # @

• 次の文字を含む" + = / \ :| * ?< > ; [ ] % ` '

このプレフィックスはすべてのユーザー名の前に含まれます。
ユーザー名の開始番号 最長 8文字までの開始番号を指定します。

注
QuTS hero は最初の番号の前にあるゼロを取り除
きます。たとえば、001 は 1 になります。

ユーザー数 1 ～ 4095 の間の数を指定してください。
この数字は作成されるアカウントの数を意味します。

バスワード バスワードを少なくとも次の 3点を含む 8から 127文字で指定し
ます。

• 大文字 (A～Z)

• 小文字 (a～z)

• 基数 10 文字 (0～9)

• 非アルファベット文字：~!@#$%^&*_-+=`|\(){}[]:;"'<>,.?/
ユーザーは最初のログイン時にパスワ
ード変更が必要

ユーザーはは最初にログインした時にパスワードを変更する必要
があります。

アカウント有効期限 アカウントの有効期限を設定します。
• 今：アカウントは作成した時点で期限が来ます。
• 有効期限日：このアカウントの有効期限を設定します。

5.［作成］をクリックします。 
QuTS hero がアカウントを作成し、それをドメインユーザーのリストに追加します。

6.［完了］をクリックします。
ドメインユーザーアカウントリスト
ユーザーアカウントは、TXT または CSV ファイルから直接インポートすることもできます。ファイルには、
ユーザー名、パスワード、説明、メールアドレスなどのユーザーアカウント情報が含まれます。

ファイル形式 説明
TXT テキストエディタでドメインユーザーアカウントを作成します。詳細は、TXT ド

メインユーザーファイルの作成をご覧ください。
CSV 表計算エディタでドメインユーザーアカウントを作成します。詳細は、CSV ドメ

インユーザーファイルの作成をご覧ください。

TXT ドメインユーザーファイルの作成
1. テキストエディタで新しいファイルを作成します。
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2. ドメインユーザー情報を次の形式で指定します。 
ユーザー名,パスワード,説明,電子メール

重要
• 値はコンマで区切ります。
• パスワードがドメインユーザーアカウントの要件を満たすことを確認してください。
詳細は、ドメインユーザーの作成をご覧ください。

• 一行には一ユーザーの情報のみ指定します。
例：
John,s8fK4br*,Johnのアカウント,john@qnap.com
Jane,9fjwbXy#,Janeのアカウント,jane@qnap.com
Mary,f9xn3nS%,Maryのアカウント,mary@qnap.com

3. リストを TXT ファイルとして保存します。 

重要
リストにマルチバイト文字が含まれている場合は、そのファイルを UTF-8 エンコーディングで
保存してください。

CSV ドメインユーザーファイルの作成
1. 表計算エディタで新しいワークブックを作成します。
2. ドメインユーザー情報を次の形式で指定します。 

• A 列：ユーザー名

• B 列：バスワード

• C 列：説明

• D 列：電子メール

重要
• パスワードがドメインユーザーアカウントの要件を満たすことを確認してください。
詳細は、ドメインユーザーの作成をご覧ください。

• 一行には一ユーザーの情報のみ指定します。
例：

3. ワークブックを CSV ファイルとして保存します。 

重要
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リストにマルチバイト文字が含まれている場合は、ファイルをテキストエディタで開き、UTF-8
エンコーディングで保存してください。

ドメインユーザーのバッチインポート
1.［コントロールパネル］ > ［権限設定］ > ［ドメインコントローラー］ > ［ユーザー］に進みます。
2.［作成］ > ［ユーザーのバッチインポート］をクリックします。 
［ユーザーのバッチインポート］ウィザードが表示されます。

3. 任意: ［既存ユーザーを上書き］を選択します。 

重要
選択すると、QuTS hero はインポートしたドメインユーザーアカウントリスト上で重複してい
る既存のドメインユーザーアカウントを上書きします。

4.［参照］をクリックした後、ドメインユーザーアカウントリストを含むファイルを選択します。 

重要
解析エラーを避けるため、正しい QuTS hero ドメインユーザーアカウントをインポートするよ
う確認してください。

詳細は、ドメインユーザーアカウントリストをご覧ください。
5.［次へ］をクリックします。 
［ファイル内容プレビュー］画面が表示されます。
重要
ファイル内容が正しいことを確認します。情報に不正な点があれば、ドメインユーザーアカウ
ントリストはインポートできません。

6.［インポート］をクリックします。 
QuTS hero がドメインユーザーアカウントリストをインポートします。

7.［完了］をクリックします。
ドメインユーザーアカウント情報の変更

1.［コントロールパネル］ > ［権限設定］ > ［ドメインコントローラー］ > ［ユーザー］に進みます。
2. ユーザーを見つけます。
3. 以下のタスクのいずれかを行います。 

タスク ユーザー操作
パスワードの変更 a.［アクション］下で をクリックします。

［パスワードの変更］ウィンドウが開きます。
b. 要件に合うパスワードを指定します。
c. パスワードを確認します。
d.［変更］をクリックします。
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タスク ユーザー操作
ユーザープロパティの編集 a.［アクション］下で をクリックします。

［ユーザープロパティの編集］ウィンドウが表示されます。
b. ユーザープロパティを編集します。
詳細は、ドメインユーザーの作成をご覧ください。

c.［完了］をクリックします。
ユーザーグループメンバーシ
ップの編集

a.［アクション］下で をクリックします。
［ユーザーグループの編集］ウィザードが表示されます。

b. ユーザーグループを選択あるいは非選択してください。
詳細は、ドメインユーザーグループをご覧ください。

c.［次へ］をクリックします。
d. サマリをレビューし、［完了］をクリックます。

ユーザープロファイルの編集 a.［アクション］下で をクリックします。
［ユーザープロファイルの編集］ウィンドウが表示されます。

b. 以下を指定します。
• プロファイルパス
ローミングプロファイルが保存される共有フォルダーを指定しま
す。

• ログインスクリプト
ドメインユーザーが、ドメインのコンピューターメンバーからログ
インした時に実行されるログインスクリプトを指定します。
スクリプトのファイル名を直接指定するには、ドメイン管理者アカ
ウントを使用して\NAS\netlogonに接続し、スクリプトをご自分の
ドメインの\scriptsフォルダー内の\sysvolにコピーします。

• ホームフォルダー
ドメインユーザーがドメインにログインした時に、ドライブにマッ
プされるドライブと共有フォルダーを指定します。

•［完了］をクリックします。
ヒント
ドメインユーザーのクォータ設定を編集することもできます。詳細は、容量制限の編集をご覧
ください。

ドメインユーザーの削除
1.［コントロールパネル］ > ［権限設定］ > ［ドメインコントローラー］ > ［ユーザー］に進みます。
2. 削除するユーザードメインを選択します。 

注
管理者アカウントを削除することはできません。

3.［削除］をクリックします。 
警告メッセージが表示されます。
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4.［はい］をクリックします。
ドメインユーザーグループ
ドメインユーザーグループは、ファイルとフォルダーに対して同じアクセス権を持つドメインユーザーの集
まりです。ドメイン管理者は、ドメインユーザーグループを作成してドメインユーザーのセキュリティを向
上させることができます。
デフォルトドメインユーザーグループ

• 許可されている RODC パスワード レプリケーショングループ
• 証明書サービス DCOM アクセス
• 拒否されている RODC パスワードレプリケーショングループ
• エンタープライズ読み取り専用ドメインコントローラー
• 入力フォレストトラストビルダー
• ネットワークコンフィギュレーションオペレーター
• Windows 2000 以前の互換アクセス
• 読み取り専用ドメインコントローラー
• ターミナルサーバーライセンスサーバー
• Windows 認証アクセスグループ

ドメインユーザーグループの作成
1.［コントロールパネル］ > ［権限設定］ > ［ドメインコントローラー］ > ［グループ］に進みます。
2.［ユーザーグループの作成］をクリックします。 
［ユーザーグループの作成］ウィンドウが表示されます。

3. ユーザーグループ名はスペース文字および以下で始まらない 1から 128文字の ASCII文字で指定して
ください 

• スベース
• 次の文字：- # @

4.［次へ］をクリックします。
5. 任意: ユーザーをグループに追加します。

a.［はい］を選択します。
b.［次へ］をクリックします。
c. グループに参加するユーザーを選択します。
d.［次へ］をクリックします。

6. サマリをレビューし、［完了］をクリックます。
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ドメインユーザーグループの編集
1.［コントロールパネル］ > ［権限設定］ > ［ドメインコントローラー］ > ［グループ］に進みます。
2. ドメインユーザーグループを見つけます。
3.［アクション］の下で、  をクリックします。 
［グループユーザー編集］ウィザードが表示されます。

4. ユーザーグループを選択あるいは非選択してください。
5.［次へ］をクリックします。
6. サマリをレビューし、［完了］をクリックます。
ドメインユーザーグループの削除

1.［コントロールパネル］ > ［権限設定］ > ［ドメインコントローラー］ > ［グループ］に進みます。
2. 削除するユーザーグループを選択します。 

注
デフォルトユーザーグループは削除できません。
重要
ドメインのデフォルトグループは削除しないでください。

3.［削除］をクリックします。 
警告メッセージが表示されます。

4.［はい］をクリックします。
コンピューター
［コンピューター］画面は、ドメインに参加しているコンピューターまたは NAS デバイスに対するコンピュ
ーターアカウントを表示します。コンピューターアカウントは、コンピューターまたは NAS がドメインに参
加した時点で自動的に作成されます。
コンピューターアカウントの作成

1.［コントロールパネル］ > ［権限設定］ > ［ドメインコントローラー］ > ［コンピューター］に進みま
す。

2.［コンピューターの作成］をクリックします。 
［コンピューター作成］ウィザードが表示されます。

3. 以下の情報を指定します。 
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フィールド 説明
コンピュータ名 次の中から 1～15文字の ASCII文字でコンピューター名を指定します。

• 大文字 (A～Z)

• 小文字（a～z）
• 基数 10 文字（0～9）
• ダッシュ (-)

説明 最大 1024の ASCII文字を含むユーザー説明を指定します。
場所 最大 1024の ASCII文字を使い、コンピューターの場所を指定します。

4.［次へ］をクリックします。
5. 既存の Windows ユーザーグループにアカウントを割り当てます。
6.［次へ］をクリックします。
7. サマリをレビューし、［作成］をクリックます。
コンピューターアカウント情報の変更

1.［コントロールパネル］ > ［権限設定］ > ［ドメインコントローラー］ > ［コンピューター］に進みま
す。

2. コンピューターアカウントを見つけます。
3. 以下のタスクのいずれかを行います。 

タスク ユーザー操作
コンピュータープロパティの
編集

a.［アクション］の下で、  をクリックします。
［コンピュータープロパティの編集］ウィンドウが表示されます。

b.［説明］または［場所］を編集します。
詳細は、コンピューターアカウントの作成をご覧ください。

ユーザーグループメンバーシ
ップの編集

a.［アクション］の下で、  をクリックします。
［ユーザーグループの編集］ウィンドウが表示されます。

b. ユーザーグループを選択あるいは非選択してください。
詳細は、ドメインユーザーグループをご覧ください。

c.［次へ］をクリックします。
4.［完了］をクリックします。
コンピューターアカウント共有フォルダー権限の編集

1.［コントロールパネル］ > ［権限設定］ > ［コンピューター］に進みます。
2. コンピューターアカウントを見つけます。
3.［アクション］の下で、  をクリックします。 
［共有フォルダー権限の編集］ウィンドウが表示されます。
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4. 各共有フォルダーに対するコンピューターアカウントの権限を編集します。 
詳細は、共有フォルダーの権限をご覧ください。

5.［適用］をクリックします。
コンピューターアカウントの削除

1.［コントロールパネル］ > ［権限設定］ > ［ドメインコントローラー］ > ［コンピューター］に進みま
す。

2. 削除するアカウントを選択します。 

注
ホストコンピューターのアカウントは削除できません。

3.［削除］をクリックします。 
警告メッセージが表示されます。

4.［はい］をクリックします。
DNS

ドメイン名システム (DNS) は、ドメインコントローラーがサービスとリソースレコードを使用してドメイン
内のサービスやデバイスを見つける役割をします。デフォルトでは、NAS をドメインコントローラーとして
設定する時に作られるドメインと、「_msdcs」と呼ばれるゾーンの、2 つの DNS ゾーンが作られます。シス
テム管理者は DNS 設定の変更や、ドメインおよびレコードの追加と削除が可能です。
DNS 設定を変更する

1.［コントロールパネル］ > ［権限設定］ > ［ドメインコントローラー］ > ［DNS］に進みます。
2. ドメイン管理者アカウントでログインします。 

注
これはドメインコントローラーを有効にした時に作られたアカウントです。
a. 以下の情報を指定します。 

フィールド 説明
アカウント 「administrator」を入力します。
パスワード アカウント作成時に指定したパスワードを入力します。

b.［ログイン］をクリックします。
3.［DNS 設定］の下で、ドメインを選択します。 
レコードの一覧が現れます。

4. レコードを選択します。 
プロパティパネルが現れます。

5. 次のいずれかを変更します。 

フィールド 説明
名前 レコードの名前を編集します。
種類 レコードのタイプを選択します。
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6. 値を変更します。 

タスク ユーザー操作
値を追加 a. 値を指定します。

b.
をクリックします。

値が一覧に追加されます。
値を増やす a. リストから値を選択します。

b. をクリックします。
値が一覧内を上に上がります。

値を減らす a. リストから値を選択します。
b. をクリックします。
値が一覧上を下に下がります。

値を削除する a. リストから値を選択します。
b. をクリックします。
値が一覧から削除されます。

7.［適用］をクリックします。
ドメインの追加

1.［コントロールパネル］ > ［権限設定］ > ［ドメインコントローラー］ > ［DNS］に進みます。
2. ドメイン管理者アカウントでログインします。 

注
これはドメインコントローラーを有効にした時に作られたアカウントです。
a. 以下の情報を指定します。 

フィールド 説明
アカウント 「administrator」を入力します。
パスワード アカウント作成時に指定したパスワードを入力します。

b.［ログイン］をクリックします。
3.［アクション］ > ［ドメインの追加］をクリックします。 
［新しいドメインの追加］ウィンドウが現れます。

4. ドメイン名を入力します。
5.［作成］をクリックします。
レコードの追加

1.［コントロールパネル］ > ［権限設定］ > ［ドメインコントローラー］ > ［DNS］に進みます。
2. ドメイン管理者アカウントでログインします。 

QuTS hero h5.0.xユーザーガイド

権限設定   123



注
これはドメインコントローラーを有効にした時に作られたアカウントです。
a. 以下の情報を指定します。 

フィールド 説明
アカウント 「administrator」を入力します。
パスワード アカウント作成時に指定したパスワードを入力します。

b.［ログイン］をクリックします。
3. ドメインまたはレコードを選択します。
4.［アクション］ > ［レコードの追加］をクリックします。 
［新しいレコードの追加］ウィンドウが現れます。

5. 以下の情報を指定します。 

フィールド 説明
レコード名 レコードの名前を指定します。
種類 レコードのタイプを選択します。
値 値を指定します。

6.［作成］をクリックします。
ドメインやレコードの削除

1.［コントロールパネル］ > ［権限設定］ > ［ドメインコントローラー］ > ［DNS］に進みます。
2. ドメイン管理者アカウントでログインします。 

注
これはドメインコントローラーを有効にした時に作られたアカウントです。
a. 以下の情報を指定します。 

フィールド 説明
アカウント 「administrator」を入力します。
パスワード アカウント作成時に指定したパスワードを入力します。

b.［ログイン］をクリックします。
3. 削除するドメインまたはレコードを選択します。
4.［アクション］ > ［削除］をクリックします。 
警告メッセージが表示されます。

5.［はい］をクリックします。
バックアップ/復元
ユーザーはドメインコントローラーの設定をバックアップや復元することができます。バックアップする必
要があるのはプライマリドメインコントローラーだけで、プライマリドメインコントローラーをバックアッ
プすると追加、あるいは読み取り専用のドメインコントローラーもバックアップされます。ドメインコント
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ローラーを復元する場合、そのドメインコントローラーが複数のドメインコントローラーのある AD 環境内
にある場合は多少の制約や制限があります。詳細は、ドメインコントローラーの復元をご覧ください。
ドメインコントローラーのバックアップ

1.［コントロールパネル］ > ［権限設定］ > ［ドメインコントローラー］ > ［バックアップ/復元］に進み
ます。

2.［ADDC データベースのバックアップ］の下の、［データベースのバックアップ］を選択します。
3. 以下の情報を指定します。 

オプション 説明
バックアップ頻度 Active Directory Domain Controller (ADDC) データベースのバックアップ

頻度を選択します。
開始時間 バックアップ開始時刻を選択します。
宛先フォルダー バックアップを保存する NAS フォルダーを選択します。
バックアップオプション 次のいずれかを選択します。

• 既存のバックアップファイルを上書きする (dc_backup.exp)

• バックアップごとに新しいファイルを作成し、日付をファイル名に
追加する (dc_backupyyyy_mm_dd_exp)

4.［適用］をクリックします。
ドメインコントローラーの復元

重要
ドメインコントローラーを復元すると、すべてのユーザー、ユーザーグループ、ドメイン
コントローラー設定が上書きされます。バックアップファイルが作られてからの変更はす
べて失われます。
警告
複数コントローラー環境でドメインコントローラーをバックアップファイルから復元する
と、ドメインコントローラーデータベースが壊れます。代わりに、NAS をドメインコント
ローラーとして再度追加すると、それは既存のコントローラーと同期します。

1.［コントロールパネル］ > ［権限設定］ > ［ドメインコントローラー］ > ［バックアップ/復元］に進み
ます。

2.［ADDC データベースの復元］の下で、 ［参照］をクリックします。
3. ドメインコントローラーバックアップファイルを見つけます。
4.［インポート］をクリックします。
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5. サービス
QuTS heroは、仕事とデバイス管理を円滑にする、さまざまなサービスを提供しています。これらの設定は、
ニーズに応じて設定できます。
アンチウイルス
NASが悪意のある攻撃から保護されるようにするには、NASを手動または反復スケジュールでスキャンでき
ます。アンチウイルスは、ウイルス、マルウェア、トロイ、その他脅威にさらされているファイルの排除、
隔離、報告を行います。
アンチウィルスの有効化

1. 管理者として QuTS heroにログインします。
2.［コントロールパネル］ > ［アプリケーション］ > ［アンチウイルス］ > ［概要］に進みます。
3.［アンチウイルスを有効にする］を選択します。
4. 任意: 以下のいずれかの方法でアンチウイルスを更新します。 

オプション ユーザー操作
今すぐ更新 ［今すぐ更新］をクリックします。

システムはすぐにアンチウイルスを更新します。
自動的に更新 a.［自動的に確認して更新］を選択します。

b. 頻度を指定します。
システムは、指定した日付で、アンチウイルスの更新を自動的にチ
ェックします。

手動で更新 a.［参照］をクリックします。
アップロードウィンドウが開きます。

b. アップロードするウイルスデータベースファイル（.cvd）を選択し
ます。
ヒント
http://www.clamav.netから最新の ClamAVウイルスデ
ータベースファイルをダウンロードできます。

c.［インポート］をクリックします。
5.［適用］をクリックします。 

QuTS heroがアンチウイルスを有効にします。
共有フォルダーのスキャン

1. 管理者として QuTS heroにログインします。
2.［コントロールパネル］ > ［アプリケーション］ > ［アンチウイルス］ > ［スキャンジョブ］に進みま
す。

3.［スキャンジョブの追加］をクリックします。 
［スキャンジョブ作成］ウィンドウが開きます。

4. このタスクの名前を入力してください。
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5. 次のオプションのいずれかを選択します。 

オプション ユーザー操作
すべてのフォルダー ［すべてのフォルダー］をクリックします。
特定のフォルダー a.［特定のフォルダー］をクリックします。

b. ドロップダウンメニューから共有フォルダーを選択します。
c.［追加］をクリックします。

ヒント
共有フォルダーを削除するには、 をクリックします。

6.［次へ］をクリックします。 
［スケジュール］画面が開きます。

7. スキャン頻度を選択して、必要に応じて設定を構成します。
8.［次へ］をクリックします。 
［ファイルフィルター］画面が開きます。

9. 次のファイルオプションのいずれか 1つを選択してください。 

オプション 説明
すべてのファイルをスキャン NAS上のすべてのファイルのウイルススキャンを行います。
クイックスキャン（潜在的に危険
なファイルのみをスキャン）

リストのファイルタイプのみが、ウイルススキャンされます。リストを
変更できます。

10. 任意: ウイルススキャンからファイルとフォルダーを除外します。
a.［ファイルまたはフォルダーの除外］を選択します。
b. スキャンから除外するファイル、ファイルタイプ、フォルダーを指定します。

11.［次へ］をクリックします。 
［スキャンオプション］画面が表示されます。

12. ウイルススキャンする最大ファイルサイズを入力します。
13. 任意: 次のオプションのいずれかひとつを選択します。 

オプション 説明
圧縮したファイルをスキャン 圧縮したファイルをスキャンします。

注
アンチウイルスがスキャンする圧縮ファイルの最大サ
イズを指定できます。

ドキュメントをスキャン Microsoft Office、iWork、RTF、PDF、HTMLファイルをスキャンしま
す。

14.［次へ］をクリックします。 
［感染ファイルが見つかった場合に行う操作］画面が表示されます。

15. 感染ファイルに行う操作のオプションを選択します。 
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オプション 説明
ウイルスの報告のみ QuTS heroは検出されたウイルスを報告するだけで、それ以上の対応は

しません。検出は、［レポート］に表示されます。
感染したファイルを隔離場所に移
動

QuTS heroは、感染ファイルを隔離します。共有フォルダーからは、こ
れらのファイルにアクセスできません。［レポート］でウイルススキャ
ンレポートを表示できます。また、感染ファイルは、削除したり、［隔
離場所］で感染ファイルを復元したりできます。

感染したファイルを自動的に削除 QuTS heroは、感染ファイルを削除します。
重要
これらのファイルは永久的に削除されます。

16.［完了］をクリックします。 
このスキャンジョブは、［ジョブ名］リストに表示されます。

スキャンジョブの管理
1. 管理者として QuTS heroにログインします。
2.［コントロールパネル］ > ［アプリケーション］ > ［アンチウイルス］ > ［スキャンジョブ］に進みま
す。

3. 変更するスキャンジョブを特定します。
4. 次のオプションのいずれかを選択します。 

オプション ユーザー操作
今すぐ実行 を選択します。

QuTS heroはスキャンジョブを開始します。
編集 a. を選択します。

［詳細］ウィンドウが開きます。
b. 設定を変更します。
c.［OK］をクリックします。

QuTS heroは、スキャンジョブの設定を変更します。
最後の実行ログの表示 a. を選択します。

［最後の実行ログ］ウィンドウが開きます。
b. オプション：実行ログを変更するテキストボックスをクリックしま
す。

c.［閉じる］をクリックします。
削除 a. を選択します。

確認のメッセージが表示されます。
b.［はい］をクリックします。

QuTS heroはスキャンジョブを削除します。

報告されたスキャンジョブの管理
1. 管理者として QuTS heroにログインします。
2.［コントロールパネル］ > ［アプリケーション］ > ［アンチウイルス］ > ［レポート］に進みます。
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3. 任意: ログの保持期間を指定します。
a.［ログを保存する日数］に移動します。
b. 日数を入力します。 

ヒント
1 から 999 の間の数を入力してください。
c.［適用］をクリックします。

4. 任意: 期限切れのログのアーカイブ。
a.［有効期限が切れた後にログをアーカイブ］を選択します。
b. アーカイブフォルダーを指定します。
c.［適用］をクリックします。

5. 管理するスキャンジョブを見つけます。
6. 次のオプションのいずれかを選択します。 

オプション ユーザー操作
ダウンロード を選択します。

QuTS heroは、テキストドキュメントとしてスキャンジョブをコンピュ
ターにダウンロードします。

ヒント
すべてのジョブログをダウンロードするには、［すべて
のログのダウンロード］をクリックします。

削除 a. を選択します。
確認のメッセージが表示されます。

b.［はい］をクリックします。
QuTS heroはスキャンジョブを削除します。

隔離ファイルの管理
警告
削除された隔離ファイルは復元できません。

1. 管理者として QuTS heroにログインします。
2.［コントロールパネル］ > ［アプリケーション］ > ［アンチウイルス］ > ［隔離］に進みます。
3. 管理するファイルを見つけます。
4. 次のオプションのいずれかを入力します。 

オプション ユーザー操作
削除 をクリックします。

QuTS heroは永続的に選択したファイルを削除します。
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オプション ユーザー操作
選択したファイルの削除 a. ファイルを選択します。

b.［選択したファイルを削除］をクリックします。
リストの選択したファイルのみが永続的に削除されます。

ファイルをすべて削除 ［すべてのファイルを削除］をクリックします。
リストのすべてのファイルが永続的に削除されます。

復元 をクリックします。
QuTS heroは、ファイルを共有フォルダーに復元します。

選択したファイルの復元 a. ファイルを選択します。
b.［選択したファイルを復元］をクリックします。
リストの選択したファイルのみが共有フォルダーに復元されます。

除外リスト をクリックします。
QuTS heroはファイルを共有フォルダーに復元し、除外リストにファイ
ルを追加します。

サーバー
ニーズに応じて、NASを設定してWebサイトをホストしたり、セキュアデータ伝送のための VPN接続を作
成したりできます。
Webサーバー
NASを使用してWebサイトをホストし、インタラクティブなWebサイトを確立できます。
Webサーバーの有効化

1. 管理者として QuTS heroにログインします。
2.［コントロールパネル］ > ［アプリケーション］ > ［Webサーバー］ > ［Webサーバー］に進みます。
3.［Webサーバーを有効にする］を選択します。
4. 任意: 次の設定をします。

設定 ユーザー操作
ポート番号 ポート番号を指定します。

注
既定のポートは 80 です。

HTTP 圧縮を有効にする このオプションを選択し、転送速度と帯域幅の使用を向上します。この
設定は、デフォルトで有効化されています。

警告
このおプソンを有効化すると、セキュリティリスクが
発生することがあります。
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設定 ユーザー操作
セキュリティ保護された接続
(HTTPS) を有効にする

このオプションを選択して、HTTPS接続を許可します。
a.［セキュリティ保護された接続（HTTPS）を有効にする］を選択し
ます。

b. TLSのバージョンを選択します。
既定の TLSポートは 1.2です。
警告
最新の TLSバージョンを選択すると、お使いのシステ
ムのその他のシステムの互換性が低下することがあり
ます。

c. 強力な暗号化スイートを有効化します。
d. ポート番号を指定します。

注
既定のポートは 8081 です。

e. 任意:
［セキュリティ保護された接続（HTTPS）のみを使用する］を選択
して、すべてのユーザーが HTTPS だけを使用して NAS に接続する
ようにします。

クライアントの最大数 最大クライアント数を入力します。
注
クライアント数は、サーバーへの接続が許可されるユ
ーザーの数です。

IFrames 内では QTS の埋め込みは
できません

a. Webサイトが IFramesを使って QuTS heroの埋め込みをしないよ
うにするには、このオプションを選択します。

b.［許可したWebサイト］をクリックして、特定のWebサイトの
IFramesでの QuTS heroの組み込みを許可します。

c.［許可されている Web サイト］ウィンドウが表示されます。
d. 任意:
［追加］をクリックして、Web サイトをリストに追加します。
［ホスト名の追加］ウィンドウが現れます。

e. ホスト名を指定します。
f.［追加］をクリックします。
ホスト名は許可されている Web サイトに追加されます。

g. 任意:
Web サイトを選択してから、［削除］をクリックして Web サイトを
リストから削除します。

h.［適用］をクリックします。
X-Content-Type-Options HTTP ヘ
ッダーを有効にする

このオプションを選択すると、MIMEスニッフィングの脆弱性を利用し
た攻撃からデバイスを保護できます。
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設定 ユーザー操作
Content Security Policy HTTP ヘ
ッダーを有効化

このオプションを選択すると、クロスサイトスクリプティング（XSS）
およびデータインジェクションの脆弱性を利用した攻撃からデバイス
を保護できます。

5.［適用］をクリックします。
ヒント
いつでもデフォルトの構成設定を復元するには、［復元］をクリックします。

QuTS heroにより、Webサーバーが有効になります。
php.iniメンテナンスファイルの変更
php.iniファイルは、PHPのデフォルトの設定ファイルです。Webサイトのパフォーマンスを最適化するため
に、実行時間、メモリ制限、最大ファイルアップロードサイズなど、php.iniファイルのデフォルト設定を変
更・設定することができます。

重要
このタスクでは、Webサーバーを有効化する必要があります。
詳細は、Webサーバーをご覧ください。

1. 管理者として QuTS heroにログインします。
2.［コントロールパネル］ > ［アプリケーション］ > ［Webサーバー］ > ［Webサーバー］に進みます。
3.［php.iniメンテナンス］で、以下のオプションのいずれかを選択します。 

オプション ユーザー操作
アップロード a.［アップロード］をクリックします。

［php.iniのアップロード］ウィンドウが開きます。
b.［参照］をクリックします。
［開く］ウィンドウが開きます。

c. php.iniファイルを選択してください。
d.［アップロード］をクリックします。

QuTS heroは、ファイルをアップロードします。
編集 a.［編集］をクリックします。

［php.iniの編集］ウィンドウが開きます。
b. php.iniファイルを編集します。
c.［適用］をクリックします。

QuTS heroは変更を保存します。
復元 a.［復元］をクリックします。

確認のメッセージが表示されます。
b.［OK］をクリックします。

QuTS heroは、デフォルトの php.iniファイルを復元します。

仮想ホストの有効化と作成
仮想ホスティングは、NASを使って複数のWebサイトをホストすることができます。
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1. 管理者として QuTS heroにログインします。
2.［コントロールパネル］ > ［アプリケーション］ > ［Webサーバー］ > ［仮想ホスト］に進みます。
3.［仮想ホストを有効にする］を選択します。
4.［適用］をクリックします。 
これで仮想ホストを作成できます。

5.［仮想ホストの作成］をクリックします。 
［詳細オプション］ウィンドウが開きます。

6. ホスト名を入力します。
7. rootディレクトリーを選択します。
8. プロトコルを選択します。
9. ポート番号を入力してください。

10.［適用］をクリックします。 
仮想ホストが、ホスト名リストに表示されます。

LDAP サーバーの有効化
LDAP（Lightweight Directory Access Protocol）は、ディレクトリサービスへのアクセスと管理に使用される、
オープンでクロスプラットフォームなプロトコルです。LDAPサーバーを有効にすると、ユーザーがディレク
トリサービスにアクセスして共有できるようになります。

1. 管理者として QuTS heroにログインします。
2.［コントロールパネル］ > ［アプリケーション］ > ［LDAPサーバー］に進みます。
3.［LDAP サーバーを有効にする］を選択します。
4. ドメイン名を入力します。
5. パスワードを指定します。
6. パスワードを確認します。
7. TLSのバージョンを選択します。
8. 任意: ［初期化］をクリックします。 

警告
LDAPデータベースを初期化すると、LDAPサーバーからすべてのユーザーとグループが削除さ
れます。

9.［適用］をクリックします。
MariaDBサーバー
MariaDBは、MySQLと互換性のあるオープンソースのリレーショナルデータベース管理システムです。Web
サイトのデータベースを NAS上でホスティングするためにMariaDBを使用することができます。QuTS
heroでは、MariaDB 5またはMariaDB 10アプリを使って、MariaDBデータベースを NASまたはサーバーに
設定・移行することができます。このアプリは、QuTS heroに事前にインストールされていません。
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MariaDBサーバー要件
ソフトウェア要件 説明

オペレーティングシステム QuTS hero 5.0.0またはそれ以降
アプリ MariaDB 5またはMariaDB 10アプリ

App Centerからデータベース要件を満たすアプリバージョンをダウン
ロードしてインストールします。
詳細は、App Centerからのアプリのインストールをご覧ください。

MariaDBデータベースの設定
重要

• QTS 5.0.0（またはそれ以降）にアップデートする前に QTS 4.5.4（またはそれ以前）で
SQLサーバーが有効になっていた場合、アップデート後にシステムは自動的に
MariaDB 5アプリをダウンロードしてインストールし、SQLサーバーのデータを
MariaDBに移行します。

• MariaDB 5またはMariaDB 10のいずれかのアプリをインストールすることができま
す。両方のバージョンのアプリを NASにインストールした場合は、MariaDB 5がデフ
ォルトのデータベースサーバーとして設定されます。

MariaDBデータベースの設定は、セットアップ時に以下の方法で行うことができます。
方法 説明

MariaDBデータベースの作成 TCP/IPのネットワーク構成やデータベースのパスワードを設定して、
MariaDBバージョン 5またはMariaDBバージョン 10のデータベース
を新規に作成します。
詳細は、MariaDBデータベースの作成をご覧ください。

MariaDBデータベースの復元 既存のMariaDBバージョン 5またはMariaDBバージョン 10のデータ
ベースを、TCP/IPのネットワーク構成を設定して復元することができ
ます。
詳細は、次をご覧ください。 MariaDBデータベースの復元

MariaDB 5データベースの
MariaDB 10への移行

NASにMariaDB 10アプリがインストールされている場合、既存の
MariaDBバージョン 5のデータベースをMariaDBバージョン 10のデ
ータベースに移行することができます。
詳細は、次をご覧ください。 MariaDB 5データベースのMariaDB 10へ
の移行

MariaDBデータベースの作成
警告
新しいMariaDBデータベースを作成すると、既存のMariaDBデータベースが上書きされま
す。

1. 管理者として QuTS heroにログインします。
2.［コントロールパネル］ > ［アプリケーション］ > ［MariaDB］を選択します。 
［MariaDBセットアップウィザード］ウィンドウが開きます。
注
MariaDBセットアップウィザードは、初期化の際にのみ表示されます。より高度なデータベー
スの機能と設定を構成するには、php.iniメンテナンスファイルを使用します。
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3.［開始］をクリックします。 
［データベースアクション］画面が表示されます。

4.［新しいデータベースを作成する］を選択します。
5.［次へ］をクリックします。 
［デフォルトインスタンスプロパティ］画面が表示されます。

6. rootパスワードを指定します。 

重要
• このパスワードは 8～64 の UTF-8 文字を含めることができます。
• パスワードは「admin」や空欄にすることはできません。
• システムが弱いパスワードを検出した場合、より強いパスワードが設定されるまで、

MariaDBサーバーは自動的に無効になります。
7. パスワードを確認します。
8. 任意: TCP/IPネットワークを有効にします。

a.［TCP/IPネットワークを有効にする］を選択します。
b. ポート番号を指定します。 

ヒント
• MariaDB 5：デフォルトポートの番号は 3306です。
• MariaDB 10：デフォルトポートの番号は 3307です。

9.［適用］をクリックします。 
QuTS heroはMariaDBデータベースを作成します。［完了］画面が表示されます。
注
システムがデータベースをセットアップするのに数分かかることがあります。

10.［完了］をクリックします。 
QuTS heroにより、MariaDBサーバーが有効になります。

MariaDBデータベースの復元

1. 管理者として QuTS heroにログインします。
2.［コントロールパネル］ > ［アプリケーション］ > ［MariaDB］を選択します。 
［MariaDBセットアップウィザード］ウィンドウが開きます。
注
MariaDBセットアップウィザードは、初期化の際にのみ表示されます。より高度なデータベー
スの機能と設定を構成するには、php.iniメンテナンスファイルを使用します。

3.［起動］をクリックします。 
［データベースアクション］画面が表示されます。

4.［既存のデータベースの復元］を選択します。
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5.［次へ］をクリックします。 
［デフォルトインスタンスプロパティ］画面が表示されます。

6. 任意: TCP/IPネットワークを設定にします。
a.［TCP/IPネットワークを有効にする］を選択します。 

注
このオプションは既定では有効になっています。
b. TCP/IPネットワークのポート番号を指定します。 

注
既定のポートは 3307 です。

7.［適用］をクリックします。 
QuTS heroはMariaDBデータベースを復元します。［完了］画面が表示されます。
注
システムがデータベースをセットアップするのに数分かかることがあります。

8.［完了］をクリックします。 
QuTS heroにより、MariaDBサーバーが有効になります。

MariaDB 5データベースのMariaDB 10への移行
この機能は、MariaDB 10アプリでのみ利用できます。

1. 管理者として QuTS heroにログインします。
2. MariaDB 10アプリをインストールします。 

注
詳細は、App Centerからのアプリのインストールをご覧ください。

3. MariaDB 10アプリを開きます。 
［MariaDBセットアップウィザード］ウィンドウが開きます。
注
MariaDBセットアップウィザードは、初期化の際にのみ表示されます。より高度なデータベー
スの機能と設定を構成するには、php.iniメンテナンスファイルを編集します。詳細は、php.ini
メンテナンスファイルの変更をご覧ください。

4.［開始］をクリックします。 
［データベースアクション］画面が表示されます。

5.［MariaDB 5をMariaDB 10データベースに移行する］を選択します。
6.［次へ］をクリックします。 
［デフォルトインスタンスプロパティ］画面が表示されます。

7. 任意: TCP/IPネットワークを設定にします。
a.［TCP/IPネットワークを有効にする］を選択します。 

注
このオプションは既定では有効になっています。
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b. TCP/IPネットワークポートを指定します。 

注
既定のポートは 3307 です。

8.［適用］をクリックします。 
QuTS heroでは、既存のMariaDB 5データベースをMariaDB 10に移行しています。［完了］画面が表示
されます。
注
データ移行は、数分で終わります。

9.［完了］をクリックします。 
QuTS heroにより、MariaDBサーバーが有効になります。

MariaDBサーバーの有効化・無効化
重要
QTS 5.0.0（またはそれ以降）にアップデートする前に QTS 4.5.4（またはそれ以前）で SQL
サーバーが有効になっていた場合、アップデート後にシステムは自動的にMariaDB 5アプ
リをダウンロードしてインストールし、SQLサーバーのデータをMariaDBに移行します。

1. 管理者として QuTS heroにログインします。
2.［コントロールパネル］ > ［アプリケーション］ > ［MariaDB］を選択します。 

MariaDBアプリが開きます。
3. 次の操作のいずれかを実行します。 

オプション ユーザー操作
MariaDBサーバーを有効化 をクリックします。
MariaDBサーバーを無効化 をクリックします。

MariaDBアカウントとデータベースの管理
1. 管理者として QuTS heroにログインします。
2.［コントロールパネル］ > ［アプリケーション］ > ［MariaDB］を選択します。 

MariaDBアプリが開きます。
3.［アカウントとデータベース］をクリックします。
4. 次を行います。 
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オプション ユーザー操作
rootパスワードのリセット 警告

rootのパスワードをリセットすると、MariaDBデータ
ベースが再起動します。
重要
NASを保護するために、システムは弱いMariaDBサー
バーのルートパスワードを自動的に検出し、パスワー
ドの変更を要求します。画面の指示に従って、ルート
パスワードを変更します。

a.［リセット］をクリックします。
［rootパスワードのリセット］画面が表示されます。

b. 新しいパスワードを指定してください。
注

• このパスワードは 8～64 の UTF-8 文字を含めるこ
とができます。

• パスワードは「admin」や空欄にすることはできま
せん。

c. パスワードを確認します。
d.［次へ］をクリックします。
確認のメッセージが表示されます。

e.［はい］をクリックします。
rootパスワードが変更されました。

ユーザーパスワードのリセット a.［リセット］をクリックします。
［ユーザーパスワードのリセット］画面が表示されます。

b. rootパスワードを入力します。
c.［次へ］をクリックします。
d. ユーザーアカウントを選択します。
e. 新しいパスワードを指定してください。

注
• このパスワードは 8～64 の UTF-8 文字を含めるこ
とができます。

• パスワードは「admin」や空欄にすることはできま
せん。

f. パスワードを確認します。
g.［適用］をクリックします。
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オプション ユーザー操作
データベースの再初期化 警告

データベースを再初期化すると、データベースのすべ
てのデータが削除されます。

a.［再初期化］をクリックします。
確認のメッセージが表示されます。

b.［はい］をクリックします。
［MariaDBセットアップウィザード］画面が開きます。

TCP/IPネットワーク設定の変更
1. 管理者として QuTS heroにログインします。
2.［コントロールパネル］ > ［アプリケーション］ > ［MariaDB］を選択します。 

MariaDBアプリが開きます。
3.［情報］をクリックします。
4.［TCP/IPネットワークを有効にする］を選択します。
5. ポート番号を指定します。 

注
• MariaDB 5：デフォルトポートの番号は 3306です。
• MariaDB 10：デフォルトポートの番号は 3307です。

6.［適用］をクリックします。 
TCP/IPネットワーク設定が更新されます。

Syslogサーバー
Syslogサーバーとして NASを設定できます。これにより、異なるデバイスからのログメッセージを 1つの場
所に集めることができます。
Syslogサーバーの有効化

1. 管理者として QuTS heroにログインします。
2.［コントロールパネル］ > ［アプリケーション］ > ［Syslogサーバー］ > ［サーバー設定］に進みま
す。

3.［Syslogサーバーを有効にする］を選択します。
4. 次のオプションのいずれかひとつを選択します。

オプション ユーザー操作
TCPを有効にする a.［TCP を有効にする］を選択します。

b. TCPポートを入力します。
UDPを有効にする a.［UDP を有効にする］を選択します。

b. UDPポートを入力します。
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5. 任意: ログ設定を構成します。
a. 最大ログサイズを指定します。
ヒント
ログサイズの範囲は 1～100です。
b. ログの宛先フォルダーを選択します。
c. ログファイル名を入力します。

6. 任意: 電子メール通知設定を有効にします。
注
NASは、受信した Syslogメッセージの重大度が指定のレベルと一致すると、2つの電子メール
アドレスにメールを送信します。
a.［電子メール通知を有効にする］を選択します。
b. 重大度レベルを選択します。
レベル 重大度 説明

0 Emerg システムは使用できません。
1 Alert システムをただちにチェックする必要があります。
2 Crit システムは、重大な問題を抱えている状態です。
3 Err システムにエラーが発生している状態です。
4 Warning システムは、警告を抱えている状態です。

c.［通知ルールを構成］をクリックします。
［イベント通知ルールを作成する］ウィンドウが開きます。
詳細は、イベント通知ルールの作成 をご覧ください。

Syslogサーバーフィルターの追加
このタスクでは、NASが、指定のフィルターと一致する Syslogメッセージのみを受信できるようにします。

1. 管理者として QuTS heroにログインします。
2.［コントロールパネル］ > ［アプリケーション］ > ［Syslogサーバー］ > ［フィルター設定］に進みま
す。

3.［フィルターの追加］をクリックします。 
［フィルターの追加］ウィンドウが開きます。

4. フィルターを設定します。
a. フィルタータイプを選択します。 

• ファシリティ
• 重大度
• ホスト名
• アプリケーション
• メッセージ
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• IP

b. フィルターオプションを選択します。 

• 以下よりも大きいか等しい
• 以下よりも小さいか等しい
• と等しい
• で始まる
• 以下を含む
• と等しくない
• それで始まらない
• 以下を含まない

c. フィルター条件を入力します。
d.［追加］をクリックします。 

ヒント
既存のフィルターを削除するには、［削除］をクリックします。

5. 任意: フィルターを手動で設定します。
a.［手動編集］を選択します。
b. フィルター条件を入力します。

6.［適用］をクリックします。 
QuTS heroは、Syslogフィルターを追加します。

Syslogフィルターの管理
1. 管理者として QuTS heroにログインします。
2.［コントロールパネル］ > ［アプリケーション］ > ［Syslogサーバー］ > ［フィルター設定］に進みま
す。

3. 変更するフィルターを特定します。
4. 次のオプションのいずれかを入力します。 

オプション ユーザー操作
有効 をクリックします。

QuTS heroがフィルターを有効にします。
無効 をクリックします。

QuTS heroがフィルターを無効にします。
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オプション ユーザー操作
編集 a. をクリックします。

［フィルター］ウィンドウが開きます。
b. フィルターを変更します。
c.［適用］をクリックします。

QuTS heroがフィルター情報を保存します。
削除 a. 1つ以上のファイルを選択します。

b.［削除］をクリックします。
確認のメッセージが表示されます。

c.［はい］をクリックします。
QuTS heroは、選択されたフィルターを削除します。

ヒント
Syslogメッセージを表示するには、［コントロールパネル］ > ［アプリケーション］ > ［Syslog
サーバー］ > ［Syslogビューアー］に移動します。

RADIUS サーバー
NASを設定することで、リモート認証ダイアルインサーバー（RADIUS）サーバーにすることができます。
RADIUSサーバーを利用すると、ネットワークサービスに接続し、ネットワークサービスとして利用するコン
ピューターの集中認証、認証、アカウント管理を行うことができます。
RADIUS サーバーの有効化

1. 管理者として QuTS heroにログインします。
2.［コントロールパネル］ > ［アプリケーション］ > ［RADIUSサーバー］ > ［サーバー設定］に進みま
す。

3.［RADIUS サーバーを有効にする］を選択します。
4. 任意: ［システムユーザアカウントにダイヤルインアクセス権を付与する］を選択します。 

注
このオプションでは、ローカルの NASユーザーは RADIUSクライアントのログイン資格情報を
使用してネットワークサービスにアクセスできます。

5.［適用］をクリックします。
RADIUSクライアントの作成
RADIUSクライアントは、クライアントデバイス、クライアントプログラム、またはクライアントソフトウェ
アユーティリティーです。最大 10個のクライアントを作成できます。

1. QuTS heroに管理者としてログインします。
2.［コントロールパネル］ > ［アプリケーション］ > ［RADIUSサーバー］ > ［RADIUSクライアント］
に進みます。

3.［クライアントの作成］をクリックします。 
クライアントの作成ウィンドウが開きます。

4. 以下の情報を入力してください。 
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• 名前
• IP アドレス
• プレフィクス長
• 秘密鍵

5.［適用］をクリックします。 
QuTS heroが RADIUSクライアントを作成します。

RADIUSクライアントの管理
1. 管理者として QuTS heroにログインします。
2.［コントロールパネル］ > ［アプリケーション］ > ［RADIUSサーバー］ > ［RADIUSクライアント］
に進みます。

3. 変更するクライアントを特定します。
4. 次のオプションのいずれかを入力します。 

オプション ユーザー操作
有効 をクリックします。

QuTS heroがクライアントを有効にします。
無効 をクリックします。

QuTS heroがクライアントを無効にします。
編集 a. をクリックします。

［クライアントの編集］ウィンドウが開きます。
b. クライアント情報を設定します。
c.［適用］をクリックします。

QuTS heroがクライアント情報を保存します。
削除 a. 1つ以上のクライアントを選択します。

b.［削除］をクリックします。
確認のメッセージが表示されます。

c.［はい］をクリックします。
QuTS heroが選択されたクライアントを削除します。

RADIUSユーザーの作成
RADIUSユーザーは、RADIUS認証に使用されるアカウントです。NASが対応する限りのユーザーを作成でき
ます。

1. QuTS heroに管理者としてログインします。
2.［コントロールパネル］ > ［アプリケーション］ > ［RADIUSサーバー］ > ［RADIUSユーザー］に進
みます。

3.［ユーザーの作成］をクリックします。 
ユーザーの作成ウィンドウが開きます。

4. 以下の情報を入力してください。 
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• 名前
• パスワード
• パスワードの再入力

5.［適用］をクリックします。 
QuTS heroが RADIUSユーザーを作成します。

RADIUSユーザーの管理
1. 管理者として QuTS heroにログインします。
2.［コントロールパネル］ > ［アプリケーション］ > ［RADIUSサーバー］ > ［RADIUSユーザー］に進
みます。

3. 次のオプションのいずれかを選択します。 

オプション ユーザー操作
有効 をクリックします。

QuTS heroがユーザーを有効にします。
無効 をクリックします。

QuTS heroがユーザーを無効にします。
パスワードの変更 a. をクリックします。

［ユーザーの編集］ウィンドウが開きます。
b. 設定を変更します。
c.［適用］をクリックします。

QuTS heroは、新しいパスワードを保存します。
削除 a. ひとつあるいは複数のユーザーを選択してください。

b.［削除］をクリックします。
確認のメッセージが表示されます。

c.［はい］をクリックします。
QuTS hero が選択されたユーザーを削除します。

TFTP サーバーの有効化
TFTP Server（Trivial File Transfer Protocol）を有効にすると、ネットワークデバイスを設定して、リモートネ
ットワーク上のコンピューターを起動し、システムイメージングまたは復元を行うことができます。TFTP
は、ユーザー認証を提供しておらず、標準の FTPクライアントでは接続できません。

1. 管理者として QuTS heroにログインします。
2.［コントロールパネル］ > ［アプリケーション］ > ［TFTPサーバー］に進みます。
3.［TFTP サーバーを有効にする］を選択します。
4. UDPポートを指定します。 

注
既定の UDP ポートは 69 です。必要な場合のみ、このポートを変更します。

5. ルートディレクトリーを指定します。
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6. 任意: TFTPログを有効にします。 

注
このオプションは、TFTPログをファイルとして保存します。QNAPは、WindowsではMicrosoft
ExcelまたはWordPad、macOSでは TextEditを使用してログファイルを表示することをお勧め
します。
a.［TFTP ログを有効にする］を選択します。
b. ログファイルの保存の最大サイズを指定します。
c. アクセス権を指定します。

7. TFTPアクセスを設定します。 

オプション 説明
どこでも 任意の IPアドレスからの TFTPアクセスを許可します。
特定の IP範囲のみ 指定した IP範囲内の IPアドレスからの TFTPアクセスのみを許可しま

す。
IPレンジの開始と終了の IPアドレスを入力します。

8.［適用］をクリックします。 
QuTS heroにより、TFTPサーバーが有効になります。

NTP サーバーの有効化
NTPサーバーは、他のネットワークデバイスが NASと時間を同期できるようにするためのものです。

1. 管理者として QuTS heroにログインします。
2.［コントロールパネル］ > ［アプリケーション］ > ［NTPサーバー］に進みます。
3.［NTP サーバーを有効にする（NTPサーバーが Readyの状態）］を選択します。
4. 任意: 少なくとも 1つの操作モードを選択します。 

操作モード 説明
ブロードキャスト NTPサーバーが、以下の IPアドレス 255.255.255.255でブロードキャストパケ

ットを定期的に送信できるようにします。
これを使用して、時間を同期できます。

マルチキャスト NTPサーバーが、マルチキャストパケットを定期的に送信できるようにします。
このオプションを選択した後でマルチキャスト IPを入力します。

メニーキャスト NTPサーバーが、NTPクライアントからマルチキャストリクエストをリッスン
して、受信したリクエストに応答できるようにします。このオプションを選択し
た後でマルチキャスト IPを入力します。

5.［適用］をクリックします。 
QuTS heroにより、NTPサーバーが有効になります。
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6. File Station

概要
File Station について
File Station は、お使いの NAS ファイルにアクセスできるようにするための QuTS hero ファイル管理アプリケ
ーションです。ファイルやフォルダーの素早い検索、アクセス権限の管理、メディアファイルの再生、その
他のユーザーとのデータ共有を行うことができます。
システム要件

カテゴリー 詳細
Web ブラウザー • Microsoft Edge

• Mozilla Firefox 3.6またはそれ以降
• Apple Safari 5 またはそれ以降
• Google Chrome

Java プログラム Java Runtime Environment（JRE）7 またはそれ以降
Flash Player メディアファイルを表示するには、Adobe Flash Player 9またはそれ以

降が必要です。

サポートされるファイル形式
カテゴリー ファイルの拡張子

画像 • BMP

• JPG

• JPE

• PNG

• TGA

• GIF

• HEIC

• HEIF
音楽 • MP3

• FLAC

• OGG

• WAV

• AIF

• AIFF
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カテゴリー ファイルの拡張子
ビデオ • AVI

• MP4

ユーザーインターフェイス部分
左パネル

ラベル UI要素 説明
1 共有フォルダー NAS 上の全共有フォルダーを表示します。デフォルトの共

有フォルダーは、NASモデルによって異なります。
2 お気に入り ブックマークされたフォルダーを表示します。
3 共有リンク管理 現在のユーザーアカウントで共有されている NAS ファイル

に対するリンクを表示します。
注
管理者グループのユーザーは、すべての NAS
ユーザーに共有されているリンクを表示でき
ます。

4 自分と共有 現在のユーザーアカウントで共有されているファイルとフ
ォルダーが表示されます。

5 ごみ箱 削除されたファイルとフォルダーを表示します。
設定によっては、次のフォルダーもリストに表示されます。

フォルダー 説明
スナップショット 保存されたスナップショットを表示します。
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フォルダー 説明
ローカルフォルダー Windows コンピューター上のローカルフォルダーを表示します。

重要
File Station からローカルフォルダーを表示するには、
最初に Java Runtime Environment をインストールする
必要があります。

Qsync Qsync からファイル、フォルダー、チームフォルダーを表示します。
VJBOD Cloud共有フォルダー VJBOD Cloudボリューム上に作成された共有フォルダーからファイル

とフォルダーを表示します。
注
フォルダー名、容量、空き領域のサイズ、ストレージ
プールを表示するには、VJBOD Cloud共有フォルダー
の上にカーソルに置きます。

設定によっては、HybridMountで作成された次のマウントもリストに表示されます。
マウント 説明

CIFS/SMB CIFS/SMBプロトコルでマウントされた接続の一覧を表示します。
NFS NFSプロトコルでマウントされた接続の一覧を表示します。
FTP FTPプロトコルでマウントされた接続の一覧を表示します。
SFTP Secure File Transfer Protocol（SFTP）でマウントされた接続の一覧を表

示します。

ツールバー

ラベル アイテム 説明
1 検索 名前または種類でファイルまたはフォルダーを検索します。

ヒント
［詳細検索］を選択して、その他の条件を指定すること
もできます。

2 ネットワークメディア
プレーヤー

ネットワーク上の対応デバイスにビデオ、写真、音楽をストリーミング
します。

3 更新 現在のページをリフレッシュします。
4 スマートフィルター 指定した条件に基づいてファイルをフィルターします。
5 その他の設定 File Station 設定を構成したり、ヘルプガイドを開いたりします。また

は、アプリケーション情報を表示します。
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ラベル アイテム 説明
6 リモートマウント 単一のインターフェイスを使用してローカル、外部、リモート、クラウ

ドストレージリソースにわたり、ファイルを管理することができます。
この機能を使用するには、App Centerから HybridMountをインストー
ルします。HybridMountの詳細は、QNAP Webサイトに移動します。

7 参照モード 参照モードを選択します。
8 フォルダーの作成 他の NAS ユーザーとフォルダー、共有フォルダー、共有フォルダーを

作成します。
9 コピー 選択したファイルとフォルダーをコピーします。

注
このボタンは、ファイルまたはフォルダーが選択され
ている場合にのみ表示されます。

10 アップロード 選択した共有フォルダーにファイルまたはフォルダーをアップロード
します。

11 その他の操作 別のタスクを実行します。
注
特定のファイルタイプを選択すると、一部のタスクオ
プションのみが表示されます。

12 共有 選択したファイルとフォルダーを共有します。
注
このボタンは、ファイルまたはフォルダーが選択され
ている場合にのみ表示されます。

13 スナップショット スナップショットマネージャーを開くかまたはスナップショットマネ
ージャークィックチュートリアルを表示します。

設定
一般設定の変更

1. 右上隅の をクリックします。
2.［設定］を選択します。 
［オプション］ウィンドウが表示されます。

3.［一般］を選択します。
4. 次の設定をします。 

オプション 説明
NAS の隠しファイルを表示する File Stationでは、ファイルとフォルダーが表示され

ます。
共有リンクの作成をすべてのユーザーに許可する すべてのユーザーは、共有リンクを使用して NAS か

らデータを共有できます。
ネットワークごみ箱の表示 File Station は、すべてのユーザーフォルダーに対し

て @Recycle フォルダーを表示します。
管理者と管理者グループにのみ、［NAS ユーザーに共
有する］の使用を許可する

File Station は、管理者でないユーザーによる、他の
NAS ユーザーとのファイル共有を禁止します。
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オプション 説明
管理者と管理者グループだけがファイルを永久削除
できます。

File Station は、管理者でないユーザーによるファイ
ルの永久的な削除を禁止します。

管理者だけと管理者グループのみが、オンザフライ
でトランスコードを使用することができます

File Station は、管理者でないユーザーによる、オン
ザフライのトランスコーディングを禁止します。

ファイルとフォルダーへのアクセスを追跡する File Stationでは、ユーザーがファイルまたはフォル
ダーアクセスを追跡し、システムアクセスログの情
報を表示できます。

5.［閉じる］をクリックします。
ファイル転送設定の変更

1. 右上隅の をクリックします。
2.［設定］を選択します。 
［オプション］ウィンドウが表示されます。

3.［ファイル転送］を選択します。
4.［重複ファイル名ポリシー］で、重複ファイルの処理ポリシーを指定します。 

シナリオ ポリシー
ファイルをアップロードする際 • 常に尋ねる

• 重複ファイルの名前を変更する
• 重複ファイルをスキップする
• 重複ファイルを上書きする

ファイルをコピーまたは移動する
際

• 常に尋ねる
• 重複ファイルの名前を変更する
• 重複ファイルをスキップする
• 重複ファイルを上書きする

5. 任意: ［常に、すべてのファイル転送プロセスを 1 つのタスクにマージする］を選択します。
6.［Google Drive ファイル転送ポリシー］で、Google Drive ファイルの処理ポリシーを指定します。 

シナリオ ポリシー
Google Driveファイルのダウンロ
ードまたは移動を行う場合

• 常に尋ねる
• Microsoft Officeファイル形式（.docx、.pptx、.xlsx）としてダウン
ロード

• Google Driveファイル形式を維持
単一の Google Driveファイルを
PCにダウンロードする場合

• 常に尋ねる
• Microsoft Officeファイル形式（.docx、.pptx、.xlsx）としてダウン
ロード

• Google Driveファイル形式を維持
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7.［適用］をクリックします。
8.［閉じる］をクリックします。
マルチメディア設定の変更

1. File Stationを開きます。
2. ツールバーの をクリックします。
3.［設定］を選択します。 
［オプション］ウィンドウが表示されます。

4.［マルチメディア］を選択します。
5. 次の設定をします。 

オプション 説明
マルチメディア再生とサムネイル再生をサポートし
ます

File Stationでは、マルチメディア再生を許可し、メ
ディアファイルのサムネイルを表示します。

注
この機能を有効化するには、App Center
でMultimedia Consoleをインストール
して起動します。

ビューワーには常に 360度パノラマビューボタンが
表示されます

File Stationでは、ファイルのメタデータを確認せず
に、360度パノラマビューボタンを表示します。

6.［閉じる］をクリックします。
ドキュメント設定の変更

1. 右上隅の をクリックします。
2.［設定］を選択します。 
［オプション］ウィンドウが表示されます。

3.［ドキュメント］を選択します。
4. 任意: ［PDF サムネイル表示をサポートする］を選択します。 

注
この機能には、Qsirchが必要です。App Centerからインストールできます。

5.［Microsoft Office ファイルポリシー］で、Microsoft Office ファイルの処理ポリシーを指定します。 

ファイル形式 ポリシー
.doc、.ppt、.xlsファイル • 常に尋ねる

• Google Docs での表示
• Chrome の拡張機能で開く
• Web ブラウザーで開く
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ファイル形式 ポリシー
.docx、.pptx、.xlsxファイル • 常に尋ねる

• Office Online で編集
• Google Docs での表示
• Chrome の拡張機能で開く
• Web ブラウザーで開く

6. Office Onlineに、商用利用または個人利用を指定します。 

注
商用利用の場合は、Office 365に登録する必要があります。Office Onlineでファイルを開く際
は、Office 365インターフェイスにリダイレクトされます。

7.［適用］をクリックします。
8.［閉じる］をクリックします。
サードパーティサーヒス設定の変更
CloudConvertを使用して Apple iWorkファイル形式をMicrosoft Officeファイル形式に変換できます。変換
したファイルは、ソースファイルと同じフォルダーに保存されます。

1. 右上隅の をクリックします。
2.［設定］を選択します。 
［オプション］ウィンドウが表示されます。

3.［サードパーティサービス］を選択します。
4. CloudConvert APIキーを取得します。 

ヒント
詳細は、チュートリアルを参照してください。 https://www.qnap.com/en/how-to/faq/article/
how-to-get-an-api-key-from-cloudconvert

5. CloudConvert APIキーを貼り付けます。
6.［適用］をクリックします。
ファイル操作
File Station を使用すると、次のタスクを実行できます。

操作 タスク
保存 • ファイルのアップロード
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操作 タスク
アクセス • ファイルのダウンロード

• ファイルを開く
• Chrome の拡張機能を使用して Microsoft Word、Excel、PowerPoint
ファイルを開く

• Text Editor (テキストエディター) でテキストファイルを開く
• Google ドキュメントでのファイルの表示
• Microsoft Office Online でのファイルの表示
• Image2PDFを使用して画像ファイルを開く
• ファイルプロパティの表示
• ファイル権限の変更

整理 • ファイルの並び替え
• ファイルのコピー
• ファイルの移動
• ファイルの名前の変更
• ファイルの削除
• 削除したファイルの復元
• ISOファイルのマウント
• ISOファイルのマウント解除
• ファイルの圧縮
• 圧縮したファイルまたはフォルダーの抽出

共有 • 電子メールによるファイルまたはフォルダーの共有
• ソーシャルネットワーク上でのファイルまたはフォルダーの共有
• 共有リンクを使用してファイルまたはフォルダーの共有
• NAS ユーザーとファイルまたはフォルダーの共有

再生 • オーディオファイルの再生
• ビデオファイルの再生
• 360度画像またはビデオファイルを開く
• ネットワークメディアプレーヤーへのストリーミング

トランスコード • トランスコーディングフォルダーへのファイルの追加
• トランスコードのキャンセルまたは削除
• トランスコード情報の表示
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ファイルのアップロード
1. File Station を開きます。
2. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. をクリックして、［ファイル］を選択します。

［ファイルのアップロード］ウィンドウが開きます。
b. ファイルを選択してから、［開く］をクリックします。

ドラッグアンドドロップの利用 a. コンピュータ上のファイルを見つけます。
b. ファイルを File Station ウィンドウにドラッグアンドドロップしま
す。

確認のメッセージが表示されます。
3. 重複ファイルの処理について、以下のポリシーのいずれか 1 つを選択します。

オプション 説明
重複ファイルの名前を変更する 同じ名前と拡張子を持つ別のファイルがアップロード先に存在する場

合は、ファイルをアップロードして名前を変更します。
重複ファイルをスキップする 同じファイル名と拡張子を持つファイルが既にアップロード先フォル

ダーに存在する場合は、ファイルをアップロードしないでください。
重複ファイルを上書きする ファイルをアップロードしてから、アップロード先のフォルダーの同じ

名前と拡張子をもつ既存のファイルを上書きします。
ヒント
選択したオプションをデフォルトポリシーとして設定できます。設定を記憶すると、File
Station は今後通知しなくなります。ポリシーは依然として、［File Station］ > ［その他設定］
> ［設定］ > ［ファイル転送］で変更できます。

4.［OK］をクリックします。
File Station はファイルをアップロードします。

ファイルのダウンロード
1. File Station を開きます。
2. ファイルを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. ファイルを選択します。

b. をクリックします。
c.［ダウンロード］を選択します。
d.［OK］をクリックします。
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コンテクストメニューを利用 ファイルを右クリックしてから、［ダウンロード］をクリックしま
す。

使用しているブラウザーによっては、ファイルがコンピューターにダウンロードされる前に確認メッセ
ージが表示されます。

ファイルを開く
1. File Station を開きます。
2. ファイルを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. ファイルを選択します。

b. をクリックします。
c.［開く］を選択します。

コンテクストメニューを利用 右クリックし、［開く］を選択します。
ファイルを直接開く ファイルをダブルクリックします。

注
• File Stationでは、選択したファイルの種類によっ
て、さまざまな操作が実行されます。

• ドキュメントファイルについては、以下のオプショ
ンから操作を選択できます。

• Office Online で編集
• Google ドキュメントで表示する
• Chrome 拡張で開く
• Web ブラウザーで開く

File Station は選択したファイルを開きます。
Chrome の拡張機能を使用して Microsoft Word、Excel、PowerPoint ファイルを開く
このタスクでは、Google Chrome ブラウザーを使用して「ドキュメント、スプレッドシート、スライドで
Office ファイルを編集」拡張機能をインストールする必要があります。

1. File Station を開きます。
2. ファイルを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. ファイルを選択します。
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b. をクリックします。
c.［Chrome の拡張機能で開く］を選択します。

コンテクストメニューを利用 ファイルを右クリックしてから、［Chrome の拡張機能で開く］を
クリックします。

File Station は、Google ドキュメント、スプレッドシート、またはスライドで編集可能なファイルを開
きます。

Text Editor (テキストエディター) でテキストファイルを開く
このタスクでは、App Center からテキストエディターをインストールする必要があります。

1. File Station を開きます。
2. フォルダーを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. ファイルを選択します。

b. をクリックします。
c.［Text Editor で開く］を選択します。

コンテクストメニューを利用 a. ファイルを右クリックします。
b.［Text Editor で開く］を選択します。

File Station は Text Editor を使用して、選択したテキストファイルを開きます。
Google ドキュメントでのファイルの表示
このタスクでは、Google Chrome ブラウザーを使用して、myQNAPcloud Linkを有効化する必要があります。
Google ドキュメントでファイルを開いて表示することができます。この機能を使用するには、Web ブラウザ
ーでポップアップウィンドウを許可する必要があります。

1. File Station を開きます。
2. ファイルを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. ファイルを選択します。

b. をクリックします。
c.［Google ドキュメントで表示する］を選択します。

コンテクストメニューを利用 右クリックして、［Google ドキュメントで表示する］を選択します。
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File Stationは、Google ドキュメントでファイルのプレビューを開きます。
Microsoft Office Online でのファイルの表示
このタスクでは、myQNAPcloud Linkを有効化する必要があります。
Office Online では、Microsoft Word、Excel、Powerpoint ファイルを開いて編集できます。この機能を使用す
るには、Web ブラウザーでポップアップウィンドウを許可する必要があります。

注
Microsoft Office Online でファイルを編集すると、NAS 上で保存したファイルが上書きされ
ます。

1. File Station を開きます。
2. ファイルを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. ファイルを選択します。

b. をクリックします。
c.［Office Online で編集］を選択します。

コンテクストメニューを利用 ファイルを右クリックしてから、［Office Online で編集］をクリックし
ます。

File Station は、Microsoft Office Online でファイルを開きます。
Image2PDFを使用して画像ファイルを開く
このタスクを開始する前に、App Center から Image2PDF をインストールする必要があります。

1. File Station を開く
2. ファイルを見つけます。
3. 次の方法のいずれか 1 つを使用します。 

方法 手順
メニューバーを使用 a. ファイルを選択します。

b. をクリックします。
c.［Image2PDF で開く］を選択します。

コンテキストメニューを利用 右クリックして、［Image2PDF で開く］を選択します。
File Station は、選択した画像ファイルを Image2PDF ウィザードで開きます。
ウィザード画面の指示に従い、画像ファイルを PDFファイルに変換します。
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ファイルプロパティの表示
1. File Station を開きます。
2. ファイルを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. ファイルを選択します。

b. をクリックします。
c.［プロパティ］を選択します。

コンテクストメニューを利用 a. ファイルを右クリック。
b.［プロパティ］を選択します。

［プロパティ］ウィンドウが開き、以下の情報が表示されます。
フィールド 説明

種類 ファイルの種類を表示します。
サイズ ファイルのサイズを表示します。
ファイルパス フォルダーの場所が表示されます。
変更日 ファイルが最後に変更された日付が表示されます。
所有者 ファイルをアップロードした NAS ユーザーの名前が表示されます。
グループ ファイルにアクセスできる NAS グループの名前が表示されます。
ストレージプール ファイルが位置するストレージプールの名前が表示されます。
アクセスログを表示 ファイルへのアクセスの追跡を行います。

ヒント
QuLog Centerでアクセスログを表示できます。

4.［閉じる］をクリックします。
ファイル権限の変更

1. File Station を開きます。
2. ファイルを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. ファイルを選択します。

b. をクリックします。
c.［プロパティ］を選択します。

コンテクストメニューを利用 a. ファイルを右クリックします。
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b.［プロパティ］を選択します。

［プロパティ］ウィンドウが開きます。
4. をクリックします。
5. リストの所有者、グループ、またはその他ユーザーの以下の権限の有効化または無効化を行います。

権限 説明
読み取り専用 ユーザーによるファイルの表示を許可します。
読み取り/書き込み ユーザーによる、ファイルの表示とファイルへの書き込みを許可し

ます。
拒否 ファイルへのアクセスを拒否します。

ヒント
［+］をクリックしてユーザーをリストに加え、［-］をクリックしてリストからユーザーを削除し
ます。

6. 任意: ゲストユーザーのアクセス権限を選択します。
7. 任意: ファイルの所有者を指定します。

a. をクリックします。
b. ユーザーを選択します。
c.［設定］をクリックします。

8.［適用］をクリックします。
ファイルの並び替え

1. File Station を開きます。
2. フォルダーを見つけます。
3. をクリックします。
4.［リスト］を選択します。 

File Station により、リストビューにファイルが表示されます。
5. 列のタイトルをクリックします。 

File Station により、選択した列に基づいて昇順または降順にファイルが並べ替えられます。
ヒント
列の幅を手動で調整できます（名前は除く）。列の幅を手動で調整するには、列の名前の最後を
クリックしてドラッグします。

ファイルのコピー
1. File Station を開きます。
2. ファイルを見つけます。
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3. 次の方法のいずれか 1 つを使用します。
方法 手順

ツールバーの使用 a. ファイルを選択します。
b. をクリックします。
c.［コピー先/移動先］を選択してから、［コピー先］を選択します。
d. 宛先フォルダーを選択します。
e.［OK］をクリックします。

コンテクストメニューを利用 a. ファイルを右クリックします。
b.［コピー］を選択します。
c. 宛先フォルダーに進みます。
d. フォルダー内部を右クリックし、［貼り付け］を選択します。

キーボードショートカットの利用 a. ファイルを選択します。
b. CTRL + Cまたは Command-Cを押します。
c. 宛先フォルダーに進みます。
d. CTRL + Vまたは Command-Vを押します。

ドラッグアンドドロップの利用 a. ファイルを選択します。
b. 宛先フォルダーにドラッグアンドドロップを行います。
ステップ結果：コンテクストメニューが現れます。

c. 次のアクションのいずれかを選択します。
• コピーしてスキップ
• コピーして上書き
• コピーして自動的に名前を変更

File Station は選択したファイルのコピーを作成します。
ファイルの移動

1. File Station を開きます。
2. ファイルを見つけます。
3. 次の方法のいずれか 1 つを使用します。
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方法 手順
ツールバーの使用 a. ファイルを選択します。

b. をクリックします。
c.［コピー先/移動先］を選択してから、［移動先］を選択します。
d. 宛先フォルダーを選択します。
e.［OK］をクリックします。
a. ファイルを選択します。
b. をクリックします。
c.［切り取り］を選択します。
d. 宛先フォルダーを選択します。
e. をクリックします。
f.［貼り付け］を選択します。

コンテクストメニューを利用 a. ファイルを右クリックして、［コピー先/移動先］と［移動先］を選
択します。

b. 宛先フォルダーを選択します。
c.［OK］をクリックします。
a. ファイルを右クリックしてから、［切り取り］をクリックします。
b. 宛先フォルダーを選択します。
c. フォルダー内部を右クリックし、［貼り付け］を選択します。

キーボードショートカットの利用 a. ファイルを選択します。
b. CTRL + Xまたは Command-Xを押します。
c. 宛先フォルダーに進みます。
d. CTRL + Vまたは Command-Vを押します。

ドラッグアンドドロップの利用 a. ファイルを選択します。
b. 宛先フォルダーにドラッグアンドドロップを行います。
c. ステップ結果：コンテクストメニューが現れます。
d. 次のアクションのいずれかを選択します。

• 移動してスキップ
• 移動して上書き
• 移動 (また、同じ名前のファイルが存在する場合は、名前を変
更する)

File Station により、選択したファイルが指定したフォルダーに追加されます。
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ファイルの名前の変更
1. File Station を開きます。
2. ファイルを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. ファイルを選択します。

b. をクリックします。
c.［名前の変更］を選択します。

コンテクストメニューを利用 a. ファイルを右クリックします。
b.［名前の変更］を選択します。

キーボードショートカットを使
用

［F2］を押します。

4. ファイル名を指定して、［OK］をクリックします。 
File Station により、ファイルの名前が変更されます。

ファイルの削除
1. File Station を開きます。
2. ファイルを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. ファイルを選択します。

b. をクリックします。
c.［削除］を選択します。

コンテクストメニューを利用 a. ファイルを右クリックします。
b.［削除］を選択します。

キーボードを使用 ［削除］を押します。

確認のメッセージが表示されます。
4. ファイルの削除方法を指定します。

• ネットワークごみ箱に移動する
• 永久削除

5.［OK］をクリックします。
File Station は、選択したファイルをごみ箱に移動するか、永久的に削除します。
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削除したファイルの復元
1. File Station を開きます。
2.［ごみ箱］に移動します。
3. ファイルを見つけます。
4. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. ファイルを選択します。

b. をクリックします。
c.［復元する］を選択します。

コンテクストメニューを利用 a. ファイルを右クリックします。
b.［復元する］を選択します。

確認のメッセージが表示されます。
5.［はい］をクリックします。 

File Station により、選択したファイルが復元されます。
ISOファイルのマウント

1. File Station を開きます。
2. ISOファイルをアップロードします。 
詳細は、ファイルのアップロードをご覧ください。

3. 次の方法のいずれか 1 つを使用します。
方法 手順

ツールバーの使用 a. ファイルを選択します。
b. をクリックします。
c.［ISOのマウント］を選択します。

コンテクストメニューを利用 a. ファイルを右クリックします。
b.［ISOのマウント］を選択します。

［ISO のマウント］ウィンドウが開きます。
4. 共有フォルダー名を指定します。
5.［OK］をクリックします。 

File Station により、共有フォルダーとして ISO ファイルがマウントされます。
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ISOファイルのマウント解除
1. File Station を開きます。
2. 左のパネルで、マウントされている ISOファイルを見つけます。
3. ファイルを右クリックしてから、［マウント解除］をクリックします。 
確認のメッセージが表示されます。

4.［はい］をクリックします。 
File Station は、ISO ファイルのマウントを解除し、確認メッセージを表示します。

5.［OK］をクリックします。
ファイルの圧縮

1. File Station を開きます。
2. ファイルまたはフォルダーを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. ファイルまたはフォルダーを選択します。

b. をクリックします。
c.［圧縮（Zip）］を選択します。

コンテクストメニューを利用 a. ファイルまたはフォルダーを右クリックします。
b.［圧縮（Zip）］を選択します。

4. 圧縮設定を構成します。
オプション タスク

アーカイブ名 圧縮ファイルの名前を指定します。
圧縮レベル 圧縮方法のタイプを選択します。

• 通常 - 標準圧縮
• 最大圧縮 - 圧縮の品質を優先
• 高速圧縮 - 圧縮速度を優先

アーカイブ形式 ファイル圧縮の形式を選択します。
• zip

• 7z
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オプション タスク
更新モード ファイルが更新される仕組みを指定します。

• ファイルを追加して置換する
• ファイルを更新して追加する
• 既存のファイルを更新する
• ファイルを同期する

5. 任意: ファイルを暗号化するためのパスワードを指定します。
6.［OK］をクリックします。

File Station は、選択したファイルを圧縮し、アーカイブファイルを作成します。
電子メールによるファイルまたはフォルダーの共有
このタスクを開始する前に、［デスクトップ］ >  > ［電子メールアカウント］で QuTS hero電子メール設
定を構成する必要があります。

1. File Stationを開きます。
2. ファイルまたはフォルダーを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 ユーザーの操作
ツールバーの使用 a. ファイルまたはフォルダーを選択します。

b.［共有］をクリックします。
c.［電子メールで］を選択します。

コンテクストメニューを利用 a. ファイルまたはフォルダーを右クリックします。
b.［共有］を選択します。
c.［電子メールで］を選択します。

［共有］ウィンドウが表示されます。
4. 次の設定をします。 

フィールド ユーザーの操作
送信元： 電子メールの送信方法を選択します。

• NAS を使用してリンクをメールで送ります。
• ローカルコンピューターを使用してリンクをメールで送ります。

送信者 電子メールアカウントを選択します。
受信者 受信者の電子メールアドレスを入力します。

ヒント
Qcontactzが NAS にインストールされている場合は、
連絡先リストから受信者を選択することができます。
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フィールド ユーザーの操作
件名 メールの件名を入力します。
メッセージ 新しいメッセージを入力するか、またはデフォルトメッセージを使用し

ます。
5. 任意: ［その他の設定］をクリックして、その他の設定を行います。 

フィールド ユーザーの操作
リンク名 そのリンクの名前を入力するか、そのファイルまたはフォルダーの現在

の名前を使用します。
注
リンク名には以下の文字は使用できません。/ | \ : ? <
> * "

ドメイン名/IP ドメイン名または IP アドレスを選択します。
ヒント
次のドメインと IPアドレスがサポートされています。

• myQNAPcloud：myQNAPcloudに設定されている
DDNSアドレスを使用して共有ファイルまたは共
有フォルダーへのリンクを提供します。

• WAN：異なるネットワークを使用して共有ファイ
ルまたは共有フォルダーや他のコンピューターへ
のリンクを提供します。

• LAN：同じネットワークを使用して共有ファイルま
たは共有フォルダーや他のコンピューターへのリ
ンクを提供します。

• SmartShare：共有ファイルまたは共有フォルダー
へのmyQNAPcloud Linkを経由して SmartURLを
提供します。

• 利用可能なすべてのリンク：利用可能なすべてのド
メインおよび IPを使用して共有ファイルまたは共
有フォルダーへのリンクを提供します。

注
受信者は直接の読み取りアクセスを取得します。

SSL を URL に表示する HTTPS URLを使用します。
オンザフライトランスコーディン
グ

ユーザーによる、オンザフライのビデオのトランスコーディングを許可
します。

注
• この設定は、ファイルを共有している時にのみ表示
されます。

• オンザフライのトランスコーディングを使用する
には、Video Station 5.2.0（またはそれ以降）をイ
ンストールして有効化する必要があります。
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フィールド ユーザーの操作
ファイルアップロード ユーザーによる、このフォルダーへのファイルのアップロードを許可し

ます。
注
この設定は、フォルダーを共有している時にのみ表示
されます。

次の間有効 期限日を指定します。
注
期限日を過ぎると、共有ファイルまたはフォルダーに
はアクセスできなくなります。

パスワード リンクにアクセスするためのパスワードを指定します。
ヒント
電子メールにパスワードを含めるには、［電子メールで
パスワードを表示］を選択します。

6.［今すぐ共有］をクリックします。 
File Station により、受信者にメールが送信されます。

ソーシャルネットワーク上でのファイルまたはフォルダーの共有
1. File Station を開きます。
2. ファイルまたはフォルダーを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 ユーザー操作
ツールバーの使用 a. ファイルまたはフォルダーを選択します。

b.［共有］をクリックします。
c.［ソーシャルネットワークへ］を選択します。

コンテクストメニューを利用 a. ファイルまたはフォルダーを右クリックします。
b.［共有］を選択してから、［ソーシャルネットワークへ］を選択しま
す。

［共有］ウィンドウが表示されます。
4. 次の設定をします。 

フィールド ユーザー操作
ソーシャルネットワーク ソーシャルネットワーク Web サイトを選択します。
メッセージ 新しいメッセージを入力するか、またはデフォルトメッセージを使用し

ます。
5. 任意: ［その他の設定］をクリックして、その他の設定を行います。 
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フィールド ユーザー操作
リンク名 そのリンクの名前を入力するか、現在のファイルまたはフォルダー名を

使用します。
注
リンク名には文字は使用できません。/ | \ : ? < > * "

ドメイン名/IP ドメイン名または IP アドレスを選択します。
ヒント
次のドメインと IPがサポートされています。

• myQNAPcloud: myQNAPcloudに設定されている
DDNSアドレスを使用して共有ファイルまたは共
有フォルダーへのリンクを提供します。

• WAN: 異なるネットワークを使用して共有ファイ
ルまたは共有フォルダーや他のコンピューターへ
のリンクを提供します。

• LAN: 同じネットワークを使用して共有ファイルま
たは共有フォルダーや他のコンピューターへのリ
ンクを提供します。

• SmartShare: 共有ファイルまたは共有フォルダー
へのmyQNAPcloudリンクを経由して SmartURL
を提供します。

• 利用可能なすべてのリンク: 利用可能なすべてのド
メインおよび IPを使用して共有ファイルまたは共
有フォルダーへのリンクを提供します。

注
受信者は直接の読み取りアクセスを取得します。

URL 内の SSL を表示 HTTPS URLを使用します。
オンザフライトランスコーディン
グ

ユーザーによる、オンザフライのビデオのトランスコーディングを許可
します。

注
• この設定は、ビデオファイルを共有している時にの
み表示されます。

• オンザフライのトランスコーディングを使用する
には、Video Station 5.2.0 (またはそれ以降) をイン
ストールして有効化する必要があります。

ファイルアップロード ユーザーによる、このフォルダーへのファイルのアップロードを許可し
ます

注
この設定は、フォルダーを共有している時にのみ表示
されます。
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フィールド ユーザー操作
次の間有効 期限日を指定します。

注
期限日を過ぎると、共有ファイルまたはフォルダーに
はアクセスできなくなります。

パスワード リンクにアクセスするためのパスワードを指定します。
6.［今すぐ共有］をクリックします。 

File Station は指定したソーシャルメディアWebサイトに接続します。
共有リンクを使用してファイルまたはフォルダーの共有

1. File Stationを開きます。
2. ファイルまたはフォルダーを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 ユーザーの操作
ツールバーの使用 a. ファイルまたはフォルダーを選択します。

b.［共有］をクリックします。
c.［共有リンクのみを作成する］を選択します。

コンテクストメニューを利用 a. ファイルまたはフォルダーを右クリックします。
b.［共有］を選択してから、［共有リンクのみを作成する］を選択しま
す。

［共有］ウィンドウが表示されます。
4. 次の設定をします。 

フィールド ユーザーの操作
リンク名 そのリンクの名前を入力するか、現在のファイルまたはフォルダー名を

使用します。
注
リンク名には以下の文字は使用できません。/ | \ : ? <
> * "
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フィールド ユーザーの操作
ドメイン名/IP ドメイン名または IP アドレスを選択します。

ヒント
次のドメインと IPがサポートされています。

• myQNAPcloud：myQNAPcloudに設定されてい
る DDNSアドレスを使用して共有ファイルまた
は共有フォルダーへのリンクを提供します。

• WAN：異なるネットワークを使用して共有ファイ
ルまたは共有フォルダーや他のコンピューター
へのリンクを提供します。

• LAN：同じネットワークを使用して共有ファイル
または共有フォルダーや他のコンピューターへ
のリンクを提供します。

• SmartShare：共有ファイルまたは共有フォルダ
ーへのmyQNAPcloud Linkを経由して SmartURL
を提供します。

• 利用可能なすべてのリンク：利用可能なすべての
ドメインおよび IPを使用して共有ファイルまた
は共有フォルダーへのリンクを提供します。

注
受信者は直接の読み取りアクセスを取得します。

SSL を URL に表示する HTTPS URLを使用します。
オンザフライトランスコーディン
グ

ユーザーによる、オンザフライのビデオのトランスコーディングを許可
します。

注
• この設定は、ビデオファイルを共有している時にの
み表示されます。

• オンザフライのトランスコーディングを使用する
には、Video Station 5.2.0（またはそれ以降）をイ
ンストールして有効化する必要があります。

ファイルアップロード ユーザーによる、このフォルダーへのファイルのアップロードを許可し
ます

注
この設定は、フォルダーを共有している時にのみ表示
されます。

次の間有効 期限日を指定します。
注
この設定は、フォルダーを共有するときにのみ表示さ
れます。

パスワード リンクにアクセスするためのパスワードを指定します。
5.［今すぐ作成］をクリックします。 

File Station がリンクを生成します。
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NAS ユーザーとファイルまたはフォルダーの共有
1. File Stationを開きます。
2. ファイルまたはフォルダーを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 ユーザーの操作
ツールバーの使用 a. ファイルまたはフォルダーを選択します。

b.［共有］をクリックします。
c.［NAS ユーザーに］を選択します。

コンテクストメニューを利用 a. ファイルまたはフォルダーを右クリックします。
b.［共有］を選択してから、［NAS ユーザーに］を選択します。

［共有］ウィンドウが表示されます。
4. ファイルまたはフォルダーを共有するユーザーを選択します。 

オプション ユーザーの操作
既存ユーザー 一覧からユーザーを選択します。

オプション：［通知メールを送信する］を選択してから、メールの件名
とメッセージを指定します。電子メールの情報を提供したユーザーの
みが通知を受信します。

注
各ユーザーの電子メールの情報は、［コントロールパネ
ル］ > ［権限設定］ > ［ユーザー］で指定できます。

新規ユーザー 新しいユーザーアカウントを作成します。
5. 任意: ［その他の設定］をクリックして、その他の設定を行います。 

フィールド ユーザーの操作
リンク名 そのリンクの名前を入力するか、現在のファイルまたはフォルダー名を

使用します。
注
リンク名には以下の文字は使用できません。/ | \ : ? <
> * "
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フィールド ユーザーの操作
ドメイン名/IP ドメイン名または IP アドレスを選択します。

ヒント
次のドメインと IPがサポートされています。

• myQNAPcloud：myQNAPcloudに設定されている
DDNSアドレスを使用して共有ファイルまたは共
有フォルダーへのリンクを提供します。

• WAN：異なるネットワークを使用して共有ファイ
ルまたは共有フォルダーや他のコンピューターへ
のリンクを提供します。

• LAN：同じネットワークを使用して共有ファイルま
たは共有フォルダーや他のコンピューターへのリ
ンクを提供します。

• SmartShare：共有ファイルまたは共有フォルダー
へのmyQNAPcloud Linkを経由して SmartURLを
提供します。

• 利用可能なすべてのリンク：利用可能なすべてのド
メインおよび IPを使用して共有ファイルまたは共
有フォルダーへのリンクを提供します。

注
受信者は直接の読み取りアクセスを取得します。

SSL を URL に表示する HTTPS URLを使用します。
オンザフライトランスコーディン
グ

ユーザーによる、オンザフライのビデオのトランスコーディングを許可
します。

注
• この設定は、ビデオファイルを共有している時にの
み表示されます。

• オンザフライのトランスコーディングを使用する
には、Video Station 5.2.0（またはそれ以降）をイ
ンストールして有効化する必要があります。

ファイルアップロード ユーザーによる、このフォルダーへのファイルのアップロードを許可し
ます

注
この設定は、フォルダーを共有している時にのみ表示
されます。

次の間有効 期限日を指定します。
注
期限日を過ぎると、共有ファイルまたはフォルダーに
はアクセスできなくなります。
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フィールド ユーザーの操作
パスワード リンクにアクセスするためのパスワードを有効にします。

注
このオプションを有効化する場合は、このフィールド
は空にできません。
ヒント
パスワードを含めるには、［電子メールでパスワードを
表示］を選択します。

6.［今すぐ共有］をクリックします。 
File Station は指定のユーザーとファイルを共有します。

オーディオファイルの再生
1. File Station を開きます。
2. ファイルを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. ファイルを選択します。

b. をクリックします。
c.［再生］を選択します。

コンテクストメニューを利用 a. ファイルを右クリックします。
b.［再生］を選択します。

File Station は Media Viewer を使用して選択されたオーディオファイルを再生します。
ビデオファイルの再生
特定の形式のビデオの再生には、App Center から Video Station をインストールする必要があります。

1. File Station を開きます。
2. ファイルを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. ファイルを選択します。

b. をクリックします。
c.［再生］を選択します。
d. 解像度を選択します。

コンテクストメニューを利用 a. ファイルを右クリックします。
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b.［再生］を選択します。
c. 解像度を選択します。

File Station は Media Viewer を使用して選択されたファイルを再生します。
CAYIN MediaSign Playerを使用したビデオファイルの再生
CAYIN MediaSign Playerは、サードパーティ製のWebメディアプレーヤーです。ビデオファイルを再生する
には、CAYIN MediaSign Playerは App Centerからインストールし、ライセンスをアクティベーションする必
要があります。

注
CAYIN MediaSign Playerは、マルチメディアサービスで有効化、無効化ができます。

1. File Station を開きます。
2. ファイルを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. ファイルを選択します。

b. をクリックします。
c.［CAYIN MediaSign Player で再生］をクリックします。

コンテクストメニューを利用 a. ファイルを右クリックします。
b.［CAYIN MediaSign Player で再生］をクリックします。

File Station は選択されたファイルを CAYIN MediaSign Playerで再生します。
360度画像またはビデオファイルを開く

1. File Station を開きます。
2. フォルダーを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. ファイルを選択します。

b. をクリックします。
c.［再生］を選択します。

コンテクストメニューを利用 a. ファイルを右クリックします。
b.［再生］を選択します。

4. 任意: 解像度を選択します。
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File Station は、選択したファイルを Media Viewer で開きます。Media Viewer で［360 パノラマモード］
( ) をクリックすることで、パラノラマモードで写真またはビデオを表示できます。
ネットワークメディアプレーヤーへのストリーミング
このタスクでは、App Center から Media Streaming Add-on をインストールする必要があります。

1. File Station を開きます。
2. ファイルを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. ファイルを選択します。

b. ツールバーの をクリックします。
c. メディアプレーヤーを選択します。
［メディアビューアー］ウィンドウが開きます。

d.［このプレーヤーで選択した項目を再生］を選択します。
e.［OK］をクリックします。
a. ファイルを選択します。
b. をクリックします。
c.［ストリーミング先］でマウスをポイントします。
d.［ネットワークメディアプレーヤー］の下で、メディアプレーヤー
を選択します。

コンテクストメニューを利用 a. ファイルを右クリックします。
b.［ストリーミング先］でマウスをポイントします。
c.［ネットワークメディアプレーヤー］の下で、メディアプレーヤー
を選択します。

File Station は、指定したネットワークメディアプレーヤーを使用して選択したファイルを再生します。
トランスコーディングフォルダーへのファイルの追加

重要
• ビデオファイルは、元のファイルよりも高い解像度に変換することはできません。より
高い解像度が選択されると、File Stationは元の解像度で自動的にトランスコードを行
います。

• このタスクは、Multimedia Consoleでトランスコーディングを有効にしておく必要が
あります。

1. File Station を開きます。
2. ファイルを見つけます。
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3. 次の方法のいずれか 1 つを使用します。
方法 手順

ツールバーの使用 a. ファイルを選択します。
b. をクリックします。
c.［Transcode に追加］を選択します。

コンテクストメニューを利用 a. ファイルを右クリックします。
b.［Transcode に追加］を選択します。

Transcode に追加ウィンドウが開きます。
4. トランスコーディングのビデオ解像度を選択します。

• 240p

• 360p

• 480p SD

• 720p HD

• 1080pフル HD

• 元の解像度
• オーディオのみ

5. 任意: ビデオを回転させます。
• をクリックしてビデオを時計回りに回転させます。
• をクリックしてビデオを反時計回りに回転させます。

6.［OK］をクリックします。
File Station により、トランスコーディングしたファイルが @Transcode フォルダーに追加されます。
トランスコードのキャンセルまたは削除

1. File Station を開きます。
2. ファイルを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. ファイルを選択します。

b. をクリックします。
c.［トランスコードのキャンセル/削除］を選択します。

コンテクストメニューを利用 a. ファイルを右クリックします。
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b.［トランスコードのキャンセル/削除］を選択します。

確認のメッセージが表示されます。
4.［OK］をクリックします。 

File Station により、選択したファイルが Transcode フォルダーから削除され、トランスコード処理がキ
ャンセルされます。

トランスコード情報の表示
1. File Station を開きます。
2. ファイルを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. ファイルを選択します。

b. をクリックします。
c.［トランスコード情報］を選択します。

コンテクストメニューを利用 a. ファイルを右クリックします。
b.［トランスコード情報］を選択します。

Multimedia Consoleが開きます。トランスコーディングタスクを表示し、関連設定を構成できます。
圧縮したファイルまたはフォルダーの抽出

1. File Station を開きます。
2. 圧縮済みのアーカイブファイルを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. ファイルを選択します。

b. をクリックします。
c.［解凍］を選択します。

コンテクストメニューを利用 a. ファイルを右クリックします。
b.［解凍］を選択します。

4. 以下のファイル抽出オプションのいずれかを選択します。
オプション 説明

ファイルの展開 抽出する特定のファイルを選択します。
ここに展開します 現在のフォルダー内にすべてのファイルを抽出します。
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オプション 説明
解凍先 /<新しいフォルダー>/ 新しいフォルダー内にすべてのファイルを抽出します。

新しいフォルダーは、圧縮ファイルのファイル名を使用します。
File Station により、指定したフォルダーに圧縮ファイルが抽出されます。

フォルダー操作
File Station を使用すると、次のタスクを実行できます。

操作 タスク
保存 • フォルダーのアップロード

• ドラッグアンドドロップによるフォルダーのアップロード
アクセス • フォルダープロパティの表示

• ストレージ情報の表示
• フォルダー権限の変更
• Qsyncフォルダーの表示
• 共有リンクの管理
• 自分と共有しているファイルとフォルダーの共有

整理 • フォルダーの作成
• フォルダーのコピー
• デスクトップショートカットの作成
• お気に入りへのフォルダーの追加
• お気に入りからのフォルダーの削除
• フォルダーの圧縮

共有 • 共有フォルダーの作成
• 新しいユーザーとの容量の共有

トランスコード中 • Transcode フォルダーへのフォルダーの追加
• トランスコードのキャンセルまたは削除

フォルダーのアップロード
注
この機能は、Google Chromeブラウザーでのみ利用可能です。

1. File Station を開きます。
2. アップロード先のフォルダーを開きます。
3.

 をクリックし、［フォルダー］を選択します。 
フォルダー参照ウィンドウが開きます。
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4. アップロードするフォルダーを選択します。 
確認のメッセージが表示されます。

5. 重複ファイルの処理について、以下のポリシーのいずれか 1 つを選択します。
オプション 説明

重複ファイルの名前を変更する 同じ名前と拡張子を持つ別のファイルがアップロード先に存在す
る場合は、ファイルをアップロードして名前を変更します。

重複ファイルをスキップする 同じファイル名と拡張子を持つファイルが既にアップロード先フ
ォルダーに存在する場合は、ファイルをアップロードしないでくだ
さい。

重複ファイルを上書きする ファイルをアップロードしてから、アップロード先のフォルダーの
同じ名前と拡張子をもつ既存のファイルを上書きします。

ヒント
選択したオプションをデフォルトポリシーとして設定できます。設定を記憶すると、File
Station は今後通知しなくなります。ポリシーは後で、［File Station］ > ［その他設定］ > ［設
定］ > ［ファイル転送］で変更できます。

6.［OK］をクリックします。
File Station は選択したフォルダーをアップロードします。

ドラッグアンドドロップによるフォルダーのアップロード
注
この機能は、Google Chrome ブラウザーでのみ利用可能です。

1. File Station を開きます。
2. ローカルフォルダーを File Station にドラッグアンドドロップします。
3. 重複ファイルの処理について、以下のポリシーのいずれか 1 つを選択します。

オプション 説明
重複ファイルの名前を変更する 同じ名前と拡張子を持つ別のファイルがアップロード先に存在す

る場合は、ファイルをアップロードして名前を変更します。
重複ファイルをスキップする 同じファイル名と拡張子を持つファイルが既にアップロード先フ

ォルダーに存在する場合は、ファイルをアップロードしないでくだ
さい。

重複ファイルを上書きする ファイルをアップロードしてから、アップロード先のフォルダーの
同じ名前と拡張子をもつ既存のファイルを上書きします。

4.［OK］をクリックします。 
File Station は選択したフォルダーをアップロードします。

フォルダープロパティの表示
1. File Station を開きます。
2. フォルダーを見つけます。
3. 次の方法のいずれか 1 つを使用します。
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方法 手順
ツールバーの使用 a. フォルダーを選択します。

b. をクリックします。
c.［プロパティ］を選択します。

コンテクストメニューを利用 a. フォルダーを右クリックします。
b.［プロパティ］を選択します。

左のパネルの使用 a. フォルダーを右クリックします。
b.［プロパティ］を選択します。

［プロパティ］ウィンドウが開き、以下の情報が表示されます。
フィールド 説明

選択したアイテム 選択したアイテムの数を表示します。
種類 フォルダーの種類を表示します。
サイズ をクリックして、フォルダーサイズと合計ファイル数を表示しま

す。
ファイルパス フォルダーの場所が表示されます。
変更日 フォルダーが最後に変更された日付が表示されます。
所有者 フォルダーをアップロードした NAS ユーザーの名前が表示されます。
グループ フォルダーにアクセスできる NAS グループの名前が表示されます。
ストレージプール フォルダーが保存されているストレージプールの名前が表示されます。
WORM Write Once Read Many（WORM）機能がこの共有フォルダーで有効に

なっているかどうかを示します。
圧縮 圧縮がこの共有フォルダーで有効になっているかどうかを示します。
重複排除 重複排除がこの共有フォルダーで有効になっているかどうかを示しま

す。
SSD キャッシュ SSD キャッシュがこの共有フォルダーで有効になっているかどうかを

示します。
高速クローン 高速クローンがこの共有フォルダーで有効になっているかどうかを示

します。
アクセスログの表示 フォルダーへのアクセスの追跡を行います。

ヒント
この機能を有効にするには、［File Station］ > ［オプ
ション］の［ファイルとフォルダーへのアクセスを追
跡する］を選択します。

Multimedia Console Multimedia Consoleを開きます。これでマルチメディアコンテンツソ
ースを管理できます。

共有フォルダー フォルダーのプロパティを編集します。
ストレージ設定 ストレージ＆スナップショットを開きます。これで、この共有フォルダ

ーのストレージ設定を行います。
4.［閉じる］をクリックします。

QuTS hero h5.0.xユーザーガイド

File Station   180



ストレージ情報の表示
1. File Station を開きます。
2. フォルダーを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. フォルダーを選択します。

b. をクリックします。
c.［ストレージ情報］を選択します。

コンテクストメニューを利用 a. フォルダーを右クリックします。
b.［ストレージ情報］を選択します。

［ストレージ情報］ウィンドウが開き、以下の情報が表示されます。
情報 説明

共有フォルダー 共有フォルダーの名前が表示されます。
使用領域 現在使用中の合計ストレージサイズが表示されます。
容量 共有フォルダーの合計ストレージ容量が表示されます。
空きサイズ 共有フォルダーの利用可能な合計容量が表示されます。

4.［閉じる］をクリックします。
フォルダー権限の変更

1. File Station を開きます。
2. フォルダーを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. フォルダーを選択します。

b. をクリックします。
c.［プロパティ］を選択します。

コンテクストメニューを利用 a. フォルダーを右クリックします。
b.［プロパティ］を選択します。

［プロパティ］ウィンドウが開きます。
4. をクリックします。
5. リストの所有者、グループ、その他ユーザーの以下の権限の有効化または無効化を行います。
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権限 説明
読み取り専用 ユーザーによるフォルダーの表示を許可します。
読み取り/書き込み ユーザーによるフォルダーの表示、フォルダーヘの変更を許可しま

す。
拒否 フォルダーへのアクセスを拒否する

ヒント
［+］をクリックしてユーザーをリストに加え、［-］をクリックしてリストからユーザーを削除し
ます。

6. 任意: ゲストユーザーのアクセス権限を選択します。
7. 任意: フォルダーの所有者を指定します。

a. をクリックします。
b. ユーザーを選択します。
c.［設定］をクリックします。

8. 任意: 以下の 1つ以上の設定を有効化します。 

• 所有者のみがコンテンツを削除できます
• 管理者のみがファイルとフォルダーを作成できます
• 変更をファイルとサブフォルダーに適用します
• すべての既存の権限を適用して置き換える

9.［適用］をクリックします。
Qsyncフォルダーの表示

1. File Station を開きます。
2. 左のパネルで、［Qsync］をクリックします。 

File Station は、その他の NAS ユーザーによって共有されているチームフォルダーのリストを表示しま
す。

共有リンクの管理
［共有リンク管理］では、以前に作成した共有リンクを簡単に素早く表示、管理、共有できます。

1. File Stationを開きます。
2. 左のパネルで、［共有リンク管理］をクリックします。 

File Station に、共有ファイルとフォルダーのリストが表示されます。
注

• File Stationは、期限切れのリンクを自動的にチェックし、削除します。
• 最大 100,000個の共有ファイルとフォルダーを共有できます。各リンクが 1つのファイル
またはフォルダーを共有している場合は、100,000共有リンクを作成できます。ただし、各
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リンクが 500個のファイルまたはフォルダーを共有している場合は、200個の共有リンクを
作成できます。

3. リストから項目を 1 つ選び、以下のタスクの 1 つを実行します。 

タスク ユーザー操作
再共有 をクリックして次のいずれか 1 つの共有方法を選択してください。

• 電子メールによる共有。
• ソーシャルネットワークでの共有
• 共有リンクの使用
• NASユーザーと共有

共有の停止 をクリックします。
リンクをクリップボードにコピー
する をクリックします。

File Station により、指定したタスクが実行されます。
自分と共有しているファイルとフォルダーの共有

1. File Station を開きます。
2. 左のパネルで、［自分との共有］をクリックします。

File Station は、現在のアカウントで共有されているファイルとフォルダーをリスト表示します。選択したフ
ァイルまたはフォルダーのコピーやダウンロードを行うことや、そのファイルを開くことができます。
フォルダーの作成

1. File Station を開きます。
2. 作成先フォルダーを見つけます。
3. 次のタスクのいずれか 1 つを行います。 

タスク 手順
ツールバーの使用 a.  をクリックします。

b.［フォルダー］を選択します。
［フォルダーの作成］ウィンドウが開きます。

c. フォルダー名を指定します。
d.［OK］をクリックします。

コンテクストメニューを利用 a. フォルダー内部を右クリックし、［フォルダー作成］を選択します。
b. フォルダー名を指定します。
c.［OK］をクリックします。

File Station により、新しいフォルダーが作成されます。
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フォルダーのコピー
1. File Station を開きます。
2. フォルダーを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. フォルダーを選択します。

b. をクリックします。
c.［コピー先/移動先］を選択してから、［コピー先］を選択しま
す。

d. 宛先フォルダーを選択します。
e.［OK］をクリックします。

コンテクストメニューを利用 a. フォルダーを右クリックします。
b.［コピー］を選択します。
c. 宛先フォルダーに進みます。
d. フォルダー内部を右クリックし、［貼り付け］を選択します。

File Station は、選択したフォルダーのコピーを作成します。
デスクトップショートカットの作成

1. File Station を開きます。
2. フォルダーを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. フォルダーを選択します。

b. をクリックします。
c.［デスクトップにショートカットを作成］を選択します。

コンテクストメニューを利用 a. フォルダーを右クリックします。
b.［デスクトップにショートカットを作成］を選択します。

ドラッグアンドドロップ a. フォルダーを選択します。
b. フォルダーをデスクトップにドラッグアンドドロップします。

File Station は、選択したフォルダーに対してデスクトップショートカットを作成します。
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ヒント
デスクトップ上でマウスをポイントすると、元のフォルダーのパスが表示されます。

お気に入りへのフォルダーの追加
1. File Station を開きます。
2. フォルダーを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. フォルダーを選択します。

b. をクリックします。
c.［お気に入りに追加］を選択します。

コンテクストメニューを利用 a. フォルダーを右クリックします。
b.［お気に入りに追加］を選択します。

［お気に入り］ボタンを使用 a. フォルダーを選択します。
b. をクリックします。

File Station により、選択したフォルダーがお気に入りフォルダーに追加されます。
お気に入りからのフォルダーの削除

1. File Station を開きます。
2. フォルダーを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. フォルダーを選択します。

b. をクリックします。
c.［お気に入りから削除］を選択します。

コンテクストメニューを利用 a. フォルダーを右クリックします。
b.［お気に入りから削除］を選択します。

［お気に入り］ボタンを使用 a. フォルダーを選択します。
b. をクリックします。

File Stationにより、選択したフォルダーがお気に入りフォルダーから削除されます。
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フォルダーの圧縮
1. File Station を開きます。
2. フォルダーを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. フォルダーを選択します。

b. をクリックします。
c.［圧縮(Zip)］を選択します。

コンテクストメニューを利用 a. フォルダーを右クリックします。
b.［圧縮(Zip)］を選択します。

4. フォルダーの圧縮設定を構成します。
オプション タスク

アーカイブ名 圧縮ファイルの名前を指定します。
圧縮レベル 圧縮方法のタイプを選択します。

• 通常 - 標準圧縮
• 最大圧縮 - 圧縮の品質を優先
• 高速圧縮 - 圧縮速度を優先

アーカイブ形式 ファイル圧縮の形式を選択します。
• zip

• 7z
更新モード ファイルが更新される仕組みを指定します。

• ファイルの追加と置換 - 指定したファイルを追加して置き換
えます。

• ファイルの更新と追加 - 古いファイルを更新して新しいファ
イルを追加します。

• 既存ファイルの更新 - 古いバージョンの既存のファイルを更
新します。

• ファイルの同期 - 古いファイルを更新して新しいファイルを
追加し、そのフォルダーに存在しないファイルを削除します。

5. 任意: ファイルを暗号化するためのパスワードを指定します。
6.［OK］をクリックします。

File Station は、選択したフォルダーを圧縮し、アーカイブファイルを作成します。
フォルダーの削除

1. File Station を開きます。
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2. フォルダーを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. フォルダーを選択します。

b. をクリックします。
c.［削除］を選択します。

コンテクストメニューを利用 a. フォルダーを右クリックします。
b.［削除］を選択します。

キーボードを使用 ［削除］を押します。

確認のメッセージが表示されます。
4. フォルダーの削除方法を指定します。

• ネットワークごみ箱に移動する
• 永久削除

5.［OK］をクリックします。
File Station は、選択したフォルダーをごみ箱に移動するか、永久的に削除します。

共有フォルダーの作成
1. File Station を開きます。
2. メニューバーで、  をクリックします。
3.［共有フォルダー］を選択します。
［共有フォルダー作成ウィザード］ウィンドウが開きます。

4. 共有フォルダー名を指定します。
• 名前は Unicodeであれば何でも構いません。
• 最大長は 64 バイトです。英語の場合それは 64文字になります。
• 次の特殊文字は使用できません。@ " + = / \ : | * ? < > ; [ ] % , ` ' ノーブレークスペース
• 最後の文字はピリオド (.) とスペース以外です。
• 名前は「_sn_」で始まることはできません。

5. 任意: 説明を指定してください。
この情報は参考用で、QuTS heroでは使用されません。

6. ストレージプールを選択します。
共有フォルダーは、このプールのストレージ領域を用いて作られます。

7. 領域割り当て方法を選択します。
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割り当て 説明
シックプロビジョニング QuTS heroは、共有フォルダーが作成されたときにストレージプール領

域を割り当て、その領域を確実に確保します。
シンプロビジョニング QuTS heroは、データが共有フォルダーに書き込まれるため、オンデマ

ンドでストレージプール領域を割り当てます。
注
このオプションは既定では選択済みになっています。

8. 任意: ［スナップショットスケジュールとスナップショット保存を有効にする］をクリックします。
注
デフォルトでは、スナップショットは午前 1時にスケジュールされ、スナップショット保持ポ
リシーはスマートバージョニングに設定されます。これらの設定はいつでも変更可能です。詳
細は、以下のトピックをご覧ください。

• スナップショットスケジュールを設定
• スナップショット保存ポリシーの設定

9. 共有フォルダーの容量を指定します。
領域割り当て方法によって共有フォルダーの最大容量が決まります。

方法 最大サイズ
シックプロビジョニング 親ストレージプールの空き領域量
シンプロビジョニング 1 PB (1000 TB)

ヒント
共有フォルダーにストレージプールの空き領域量より
も大きい値を設定することを オーバーアロケーション
と呼びます。

10. 任意: 保証された共有フォルダースナップショット領域を設定します。
保証された共有フォルダースナップショット領域とは、フォルダーのスナップショットを保存するため
に予約されているストレージプール領域のことです。この機能を有効にすると QuTS heroは、このフォ
ルダー用に新しいスナップショットを保存するのに十分な領域を常に確保します。

11. 任意: フォルダー暗号化を有効にします。
a.［フォルダー暗号化］の下で、［編集］をクリックします。
b.［暗号化］を選択します。 
フォルダー暗号化は、ドライブが物理的に盗まれた場合に不正なデータアクセスからコンテンツ
を保護します。

c. 次の情報を指定してください。
フィールド/オプション 説明

パスワードの入力 次の文字を含まない 8～32 文字でパスワードを指定します：" $ : = \
このフィールドはマルチバイト文字をサポートしません。

パスワードの再入力 パスワードは以前に指定したパスワードと一致する必要があります。
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フィールド/オプション 説明
暗号化キーの保存 有効化した場合、QuTS heroは NASの再起動後に共有フォルダーを自

動的にアンロックします。
無効かされている場合、管理者は NAS の再起動後にフォルダーをアン
ロックする必要があります。詳細は、共有フォルダーのロックを解除す
る をご覧ください。

警告
• 暗号キーを NAS に保存することは、不正な人物が
その NAS に物理的にアクセスできた場合に不正な
データアクセスが行われてしまう結果となります。

• 暗号化パスワードを忘れてしまった場合、データに
は一切アクセスできなくなります。

12.［次へ］をクリックします。
13. 任意: 次のストレージ設定のいずれかを行います。

設定 説明
圧縮 QuTS heroは、保存されるデータのサイズを減らすために共有フォルダ

ー内のデータを圧縮します。圧縮を有効にすると、QuTS hero が読み書
きする必要のある総ブロック数も減るため、読み書き速度が向上しま
す。

ヒント
圧縮は、ZFS ファイルシステムの読み書きおよびプロセ
ッサーの性能は向上しません。必要である時のみこの
設定を無効にします。

重複排除 QuTS heroは、繰り返し現れるデータが複数回コピーされないようにす
ることで、必要なストレージ量を減らします。

重要
重複排除を有効化するには、お使いの NAS モデルに 16
GB以上のメモリが必要です。

SSD キャッシュ QuTS heroはこのフォルダーからのデータを SSDキャッシュに追加
し、読み込み性能を向上させます。

重要
オール SSD ストレージに作成された共有フォルダーと
LUN では SSD キャッシュは使用できません。
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設定 説明
高速クローン ファーストクローンは、QuTS heroに対しファイルのコピーをより高速

に作成させます。さらに、元のファイルとコピーとで同じデータブロッ
クを共有させてファイルメタデータを変更することでストレージ領域
を節約します。

重要
• この設定を有効にするには、シンプロビジョニング
が選択されていなければなりません。

• ファーストクローンは、コピーされたファイルが元
のファイルを含む共有フォルダー内に作成される
場合に限り動作します。

• ファーストクローンは、スナップショットからのフ
ァイルの復元やスナップショット復元、スナップシ
ョットクローンなどのスナップショット復元動作
の速度を向上させるわけではありません。

同期 I/O データの一貫性や性能を上げるために、ZFS Intent Log I/O モードを選
択します。3つのモードがあります。

• 標準：
QuTS heroはアプリケーションと I/O 要求のタイプに応じて同期
I/O あるいは非同期 I/O を使用します。

• 常時：
すべての I/O トランザクションは同期として扱われ、常に不揮発性
ストレージ (SSD や HDD など) に書き込み、フラッシュされます。
このオプションではデータの一貫性が最良になりますが、性能に若
干の影響がでます。

• なし：
すべての I/O トランザクションは非同期として扱われます。この
オプションは性能がもっとも高くなりますが、停電時のデータ損失
のリスクが高まります。このオプション使用時には必ず UPS (無停
電電源装置) を設置してください。

パフォーマンスプロファイル 共有フォルダーの使用方法を指定します。指定するオプションによっ
て、指定のアプリケーションに対するレコードサイズ、最適性能が変わ
ります。

ヒント
既定値は 64K です。

14. 任意: WORM (Write Once Read Many) を設定します。
WORMでは、共有フォルダー内のファイルやフォルダーの変更や削除が誰にもできません。
重要
共有フォルダーが作成されると、この設定は変更できません。
a.［WORM］を選択します。
b. 次の設定のいずれかを構成します。
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設定 説明
WORM タイプ WORMタイプを選択します。

• 企業
ユーザーは共有フォルダーを削除できます。

• コンプライアンス
ユーザーは共有フォルダーを削除できません。WORM共有フォル
ダーを削除するには、管理者がストレージプールを削除する必要が
あります。

ロックディレイ 有効になっている場合、フォルダーに追加されたファイルはロックディ
レイ時間中は変更や削除ができます。この時間が過ぎると、ファイルは
自動的にロックされ、変更不能になります。

注
• ロックディレイの最長時間は 168時間 59分です。
• フォルダー作成後はロックディレイを変更できま
せん。

• ファイルがロックされる時間は、指定時間から/- 1
分変動します。

保持 各ファイルとフォルダーにWORMが適用される長さを制限します。
指定時間経過後は、ファイルとフォルダーが変更できるようになりま
す。

15.［次へ］をクリックします。
16. 任意: ユーザーアクセス権限を設定します。

a.［ユーザーのアクセス権限を設定する］の下で、［編集］をクリックします。
b. ユーザーのアクセス権限を指定します。
詳細は、共有フォルダーの権限 をご覧ください。

17.［次へ］をクリックします。
18. 任意: 詳細な設定を行います。

オプション 説明
ゲストアクセス権 NAS アカウントのないユーザーに割り当てられた権限レベルを選択し

ます。
ネットワークドライブの非表示 このオプションを選択すると Windows ネットワーク内のフォルダー

を非表示にします。具体的なパスをご存知のユーザーはそれでもフォ
ルダーにアクセスできます。

ファイルのロック (oplocks) Opportunistic lock（Oplocks）は、性能を向上させるためのキャッシン
グとアクセス制御を促進する Windows ファイルロッキング機構です。
この機能は既定で有効になっており、複数のユーザーが同時に同じファ
イルにアクセスするネットワーク内でのみ無効にします。

SMB 暗号化 このオプションは、SMB3が有効で、USB接続カーネルモード SMBデ
ーモンが無効なときにのみ利用できます。このオプションを選択する
と、SMB3プロトコルでのあらゆる Microsoft ネットワーク通信を暗号
化します。
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オプション 説明
Windows の ［以前のバージョン］
機能を有効にする

これが有効化されていると、Windowsの以前のバージョンの機能が共
有フォルダーと共に使えます。

ネットワークごみ箱を有効にする このオプションを選択すると、この共有フォルダー用にごみ箱を作成し
ます。

現在のところ、ごみ箱へのアクセ
スを管理者にのみ制限

このオプションを選択すると、管理者でないユーザーがごみ箱内のファ
イルを復元させたり削除することができなくなります。

注
このオプションは、［ネットワークごみ箱を有効にす
る］が選択された場合のみ利用できます。

この共有フォルダーで同期を有効
にする

このオプションを選択すると、この共有フォルダーが Qsyncで使用で
きるようになります。このオプションは、Qsync Centralが NASにイン
ストールされている場合にのみ使用できます。

アクセスベースの共有列挙を有効
にする (ABSE)

これが有効化されていると、ユーザーにはマウントとアクセスの権限が
ある共有フォルダーだけが見えます。ゲストアカウントのユーザーは、
共有フォルダーを見るためにユーザー名とパスワードを入力する必要
があります。

アクセスベースの列挙を有効にす
る (ABE)

有効にすると、アクセス権のあるファイルとフォルダーのみが表示され
ます。

Time Machine バックアップフォ
ルダー (macOS) として、このフォ
ルダーを設定する

これが有効化されていると、共有フォルダーは macOS の Time
Machine の宛先フォルダーになります。

19.［次へ］をクリックします。
20. サマリをレビューし、［完了］をクリックします。

QuTS heroが共有フォルダーを作成します。
新しいユーザーとの容量の共有

1. File Station を開きます。
2. メニューバーで、  をクリックします。
3.［ユーザーと容量を共有する］を選択します。 
［ユーザーの作成］ウィンドウが開きます。

4. 以下の情報を指定します。
フィールド 説明

ユーザー名 次のグループの中から 1～32 文字でユーザー名を指定します。
• 英文字：A～Z、a～z

• 数字：0～9

• 特殊文字：~ ! @ # $ ^ & ( ) - _ .{ }
パスワード 1～64 の ASCII 文字を含むパスワードを入力します。
クォータ ユーザーが利用できるストレージ容量を指定します。
電話番号 (オプション) この情報は参考用で、QuTS hero では使用されません。
電子メール (オプション) QuTS heroは、アカウントパスワードの期限が近づいた時にこのメ

ールアドレスに通知を送信します。
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注
• 関連の設定は、［SMTP サーバー］と［パスワードの変
更］で行うことができます。設定しなければ、QuTS
heroは、指定の電子メールアドレスに通知を送信しま
せん。

• SMTP サーバー：［コントロールパネル］ > ［システム］
> ［通知］ > ［電子メール］に進みます。

• パスワードの変更：［コントロールパネル］ > ［システ
ム］ > ［セキュリティ］ > ［パスワードポリシー］に
進みます。

(オプション) 通知メールを新し
く作成したユーザーに送信する

選択すると、QuTS hero は次の情報を含むメッセージを指定の電子
メールアドレスに送信します。

• ユーザー名とパスワード
• NAS に接続するための URL

5.［作成］をクリックします。
File Station により、新しいユーザーカウントが作成され、指定のストレージ容量が割り当てられます。

Transcode フォルダーへのフォルダーの追加
重要
ビデオファイルは、元の解像度よりも高い解像度に変換することはできません。より高い
解像度が選択されると、File Stationは元の解像度で自動的にトランスコードを行います。

1. File Station を開きます。
2. フォルダーを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. フォルダーを選択します。

b. をクリックします。
c.［Transcode に追加］を選択します。

コンテクストメニューを利用 a. ファイルを右クリックします。
b.［Transcode に追加］を選択します。

Transcode に追加ウィンドウが開きます。
4. トランスコーディングのビデオ解像度を選択します。

• 240p

• 360p

• 480p SD
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• 720p HD

• 1080pフル HD

• 元の解像度
• オーディオのみ

5.［OK］をクリックします。
File Station により、トランスコーディングしたファイルが @Transcode フォルダーに追加されます。
トランスコードのキャンセルまたは削除

1. File Station を開きます。
2. フォルダーを見つけます。
3. 次の方法のいずれか 1 つを使用します。

方法 手順
ツールバーの使用 a. フォルダーを選択します。

b. をクリックします。
c.［トランスコードのキャンセル/削除］を選択します。

コンテクストメニューを利用 a. フォルダーを右クリックします。
b.［トランスコードのキャンセル/削除］を選択します。

確認のメッセージが表示されます。
4.［OK］をクリックします。

File Station により、選択したフォルダーが Transcode フォルダーから削除され、トランスコード処理が
キャンセルされます。

暗号化した共有フォルダーのロックとロック解除
暗号化した共有フォルダーを作成すると、このフォルダーのロックまたはロック解除を行うことでユーザー
アクセスを制御できます。暗号化した共有フォルダーの作成方法は共有フォルダーの作成を参照してくださ
い。

1. File Station を開きます。
2. 左パネルの暗号化したフォルダーを見つけます。 

ヒント
File Stationでは、暗号化した共有フォルダーのそばに以下のアイコンが表示されます。

アイコン 状態
暗号化したフォルダーがロックされています。
暗号化したフォルダーがロック解除されています。

3. 次のタスクのいずれか 1 つを行います。 
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タスク 手順
この共有フォルダーをロックする a. 共有フォルダーを右クリックします。

b.［ロック］を選択します。
共有フォルダーのロック解除 a. 共有フォルダーをクリックします。

確認のメッセージが表示されます。
b.［ロック解除］をクリックします。
c. パスワードを指定します。
d.［OK］をクリックします。

フォルダーまたはファイルを予約キャッシュに保持する
重要度がもっとも高いあるいはもっとも使用頻度の高いデータを予約キャッシュに保持し、アクセス性能を
高めることができます。このためには、HybridMount が必要です。

重要
この操作が実行できるのは、HybridMount によってマウントされた共有フォルダーに対し
てだけです。HybridMount の使用方法およびクラウドサービスのマウント方法についての
詳細は、HybridMount ヘルプをご覧ください。

1. File Station を開きます。
2. マウントされている共有フォルダーを選択します。
3. フォルダーまたはファイルを選択します。
4. 次の方法のいずれかを 1つ選択します。 

方法 手順
ツールバーの使用 a. をクリックします。

b.［常に予約キャッシュに保存する］を選択します。
確認のメッセージが表示されます。

c.［OK］をクリックします。
コンテクストメニューを利用 a. 選択した項目を右クリックします。

b.［常に予約キャッシュに保存する］を選択します。
確認のメッセージが表示されます。

c.［OK］をクリックします。
File Stationは、選択したフォルダーまたはファイルを予約キャッシュに保持します。
予約キャッシュに保持されたフォルダーまたはファイルは、次の状態のいずれかになります。

ステータスアイコン 説明
このファイルまたはフォルダーはクラウド内にだけ保存されます。
File Station は、このファイルまたはフォルダーをダウンロードしてい
ます。
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ステータスアイコン 説明
File Station は、このファイルまたはフォルダーをダウンロードしてい
る時にエラーに遭遇しました。
File Station は、このファイルまたはフォルダーをキャッシュし、アッ
プロードしています。
File Station はこのファイルまたはフォルダーをキャッシュし、アップ
ロードキューに置きました。
File Station は、このファイルまたはフォルダーをアップロードしてい
る時にエラーに遭遇しました。
このファイルまたはフォルダーはキャッシュされ、同期されており、常
に予約キャッシュ内に保持されます。
このファイルまたはフォルダーはキャッシュされ、同期されています。
このファイルまたはフォルダーはキャッシュされ、同期されています
が、低優先度とマークされます。キャッシュ領域が不足している場合、
File Station は、もっとも最近アクセスされたファイルまたはフォルダ
ーを削除します。
このファイルまたはフォルダーは無視され、クラウドにはアップロード
されません。同期プロセス中に File Stationは一時システムファイルを
無視し、スキップします。

フォルダーを予約キャッシュから削除する
フォルダーを予約キャッシュから削除することができます。

重要
この操作が実行できるのは、HybridMount によってマウントされた共有フォルダーに対し
てだけです。HybridMount の使用方法およびクラウドサービスのマウント方法についての
詳細は、HybridMount ヘルプをご覧ください。

1. File Station を開きます。
2. マウントされている共有フォルダーを選択します。
3. フォルダーを 1つまたは複数特定します。
4. 次の方法のいずれかを 1つ選択します。 

方法 手順
ツールバーの使用 a. 1つあるいは複数のフォルダーを選択します。

b. をクリックします。
c.［予約キャッシュに保持しない］を選択します。
確認のメッセージが表示されます。

d.［OK］をクリックします。
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方法 手順
コンテクストメニューを利用 a. 1つあるいは複数のフォルダーを選択します。

b. フォルダーを右クリックします。
c.［予約キャッシュに保持しない］を選択します。
確認のメッセージが表示されます。

d.［OK］をクリックします。
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7. ストレージ＆スナップショット
ストレージ＆スナップショットは、NAS上のストレージを作成、管理、監視しやすくする QuTS heroのユー
ティリティです。ストレージ＆スナップショットにより、次のタスクを実行できます。

• RAIDグループ、ストレージプール、共有フォルダーを作成する。
• ストレージの使用とアクセス速度を監視する。
• スナップショットを使用してデータをバックアップする。
• SSDキャッシュを作成することにより NASの性能を上げる。
• NASにアクセスできるホスト (コンピューター、サーバー、他の NASデバイス) を指定します。

QNAPフレキシブルストレージアーキテクチャ
QNAPフレキシブルストレージアーキテクチャは、ストレージに柔軟性とデータ保護をもたらすべく組み合
わされている 3つのレイヤからできています。

• ディスク
• ストレージプール
• 共有フォルダーと LUN
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ヒント
QNAP拡張ユニットを接続することで、お使いの NASのストレージ容量を拡張できます。
対応モデルの詳細については、www.qnap.com/compatibilityまたはお使いの NASのハード
ウェアユーザーガイドをご覧ください。

グローバル設定
グローバル設定にアクセスするには、ストレージ＆スナップショットウィンドウ内の  をクリックしま
す。
ストレージのグローバル設定

設定 説明
プールスクラビングのスケジ
ュール

プールスクラビングは、ZFSファイルシステム内の損傷したデータを検出し、
自動的に修復します。

重要
スクラビングタスクは、ストレージプールの読み書き性能
を低下させることがあります。NASの利用率が低いときに
プールスクラビングをスケジュールしてください。スクラ
ビングを実行させない時間帯と日を週毎に指定するには、
［除外時間］をクリックします。

重複排除テーブルの消去 ZFSが重複排除を実施する場合、それは重複データを重複排除テーブルに記
録します。消去によって未使用のエントリーが重複排除テーブルから削除
されます。

重要
重複排除テーブルの消去は、システムの読み書き性能を低
下させることがあります。このタスクは、NASの利用率が
低いときにスケジュールしてください。

ディスク健康状態グローバル設定
設定 説明

予測 S.M.A.R.T. をアクティベ
ートします。移行

ディスクの正常性を定期的に監視するにはこの機能を有効にします。ディ
スクに S.M.A.R.T. エラーが検出された場合、QuTS hero は警告を表示し、障
害のあるディスクからスペアディスクにデータの移行を開始します。移行
が終了すると、正常なディスクが障害のあるディスクにとって代わります。
このプロセスは、ディスク障害が起きてから RAID のフルリビルドを手動で
始めるよりも安全です。

S.M.A.R.T. ポーリング時間 QuTS hero がディスクの S.M.A.R.T. エラーをチェックする頻度を分単位で指
定します。

ディスク温度のアラーム ディスクの温度を監視するにはこの機能を有効にします。QuTS hero はデ
ィスクの温度が指定しきい値以上になった場合に警告を表示します。ハー
ドディスクドライブとソリッドステートドライブとに別々のしきい値を設
定できます。
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設定 説明
TLER/ERC タイマー 全ディスクの最大応答時間を秒単位で指定するには、この機能を有効にしま

す。
ディスクが読み取りまたは書き込みエラーとなった場合、ディスクのファー
ムウェアがそのエラーを訂正する試みを行っている間は無応答となります。
QuTS hero はこの無応答をディスク障害と認識します。この機能を有効に
すると、QuTS hero が障害があることを記録してから RAID グループのリビ
ルドを開始する前に、読み取りまたは書き込みエラーから回復するのに十分
な時間が与えられます。

ヒント
• この設定は通常、エラー回復制御 (ERC)、期限付きエラ
ー回復 (TLER) または Command completion time limit
(CCTL) として知られています。

• この機能を無効にすると、QuTS hero はディスク製造メ
ーカーが指定するデフォルトの TLER/ERC 設定を使用
します。

ディスク分析データを QNAP
と共有する

この機能を有効にすることで、匿名化されたディスク分析データと NASシ
ステム情報を QNAPに送信して将来の製品の改善に役立てます。QNAPは
ユーザーデータは収集しません。このプログラムはいつでもオプトアウト
できます。
DA Drive Analyzerアプリがインストールされている場合、この設定を有効に
すると QIDにリンクされているディスク分析データが QNAPに送信されま
す。

注
この設定を無効にすると、DA Drive Analyzerアプリは動作
を停止します。

SSD推定寿命警告 この機能を有効にすることで、SSDの推定寿命が指定のしきい値よりも短く
なった場合に、そのディスクステータスを「警告」に変更できるようになり
ます。
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スナップショットのグローバル設定
設定 説明

スマートなスナップショット
領域管理

利用可能なストレージ領域 (保証されたスナップショット領域に加えて空き
ストレージプール領域) が 32GB 未満になった場合、もっとも古いスナップ
ショットを自動的に削除するようにこの機能を有効化します。もっとも最
近のスナップショットを自動的に削除するよう選択することもできます。
この機能が有効化され、スナップショット保存ポリシーが「スマートバージ
ョニング」に設定されている場合、システムスナップショットを削除するそ
れぞれの間隔で最新のスナップショットを保持するようになります。詳細
は、スナップショット保存ポリシーの設定 をご覧ください。

重要
• QuTS heroがスナップショット領域の少なくとも

32GBを空き領域にできなければ、システムは新しいス
ナップショットの作成を停止します。

• QuTS heroが 40GBを超えるスナップショット領域を
空けると、システムは古いスナップショットの削除を停
止します。

File Station の管理者用スナッ
プショットディレクトリを有
効化する

この機能を有効にすると、利用可能なスナップショットを File Station 上の 1
つのフォルダーにまとめられます。スナップショットから他の共有フォル
ダーに直接コピーしてファイルとフォルダーを復元できます。

スナップショットディレクト
リ (@Recently-Snapshot) を共
有フォルダールートで表示す
る

この機能を有効にして、各共有フォルダーのルートレベルにある、すべての
共有フォルダーのスナップショットを含む読み取り専用フォルダー 
@Recently-Snapshot を表示します。ファイルとフォルダーを 
@Recently-Snapshot から他のフォルダーにコピーして復元することが
できます。

スナップショットの数が最大
値に達した場合

共有フォルダー、LUN または NAS がスナップショットの最大数に達した後、
デフォルトの QuTS hero 動作を指定します。次の動作のいずれか 1 つを選
択してください。

• 新しいものを作る際にはもっとも古いスナップショットを上書き。
• スナップショット取得の停止。

注
この設定は、スナップショットボールトには適用されませ
ん。スナップショットボールトに対しは、スナップショッ
トレプリカジョブの設定時にスナップショットの最大数を
セットできます。詳細は、スナップショットレプリカジョ
ブの作成 をご覧ください。

新しいすべてのスナップショ
ットに対してタイムゾーン
GMT+0 を使用する

この機能を有効にすると、新しいスナップショットのファイル名に GMT+0
タイムゾーンを使用します。このファイル命名規則は、異なるタイムゾーン
にある NAS デバイスからのスナップショットを運用している場合は特に、
スナップショットの管理を簡単にします。
この設定は新しいスナップショットにのみ適用されます。既存のスナップ
ショットの名前は変わりません。

スナップショットマネージャ
ー内で非表示ファイルを表示
する

この機能を有効にすると、スナップショットマネージャーで非表示ファイル
が表示されます。この設定は File Station スナップショットディレクトリ内
のファイルには適用されません。
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設定 説明
Windows の ［以前のバージョ
ン］ 機能を有効にする

有効になっている場合、Windows ユーザーは Windows 内の以前のバージョ
ン機能を使用して、スナップショットからファイルを表示、復元ができま
す。フォルダーのプロパティを変更することで個々のフォルダーに対して
この機能を無効にすることができます。

ストレージ
QuTS hero は、ファイルの管理、保存、共有を容易にする柔軟性の高いストレージアーキテクチャを採用し
ています。
ディスク
ディスクの種類
QuTS hero は、SSD キャッシュまたはストレージプールの作成に使用できるディスクの種類を制限していま
す。

重要
• 互換性のために、サードパーティ製のアダプターカードに取り付けられた PCIeフォー
ムファクターの SSDと PCIe M.2 SSDは、ストレージプールの作成には使えません。

• データストレージ用に NVMe PCIe SSD をお使いの場合は、QuTS heroを最新バージョ
ンにアップグレードしてあれば既存のストレージ設定には影響は及びません。

ディスクの種類 インストール方法 SSD キャッシュ ストレージプール
SATA/SAS/NL-SAS 3.5 イン
チ HDD

NAS ドライブベイ 未対応 対応
SATA/SAS 2.5 インチ HDD NAS ドライブベイ 未対応 対応
SATA/SAS 2.5 インチ SSD NAS ドライブベイ 対応 対応
PCIe NVMe M.2 SSD QM2 カード 対応 対応
PCIe NVMe M.2 SSD サードパーティ製 M.2 -

PCIe アダプターカード
対応 未対応

SATA M.2 SSD QM2 カード 対応 対応
SATA M.2 SSD NAS 内部 M.2 スロット 対応 対応
PCIe フォームファクター
SSD

PCIe スロット 対応 未対応

ディスク管理
ディスクの管理は［ストレージ＆スナップショット］ > ［ストレージ］ > ［ディスク/VJBOD］で行います。
ディスクを選び、そのステータスとハードウェア詳細を表示します。
ディスクステータス

状態 説明
データ このディスクはデータ保存用に使われています。
スペア このディスクはホットスペアとして設定されています。
空き このディスクは使用されていません。
キャッシュ このディスクは SSDキャッシュとして使用されています。
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状態 説明
なし このドライブベイにはディスクがありません。
警告 QuTS hero が S.M.A.R.T. エラーを検出しました。完全な S.M.A.R.T. テストとディスクス

キャンを実行してください。
エラー QuTS hero が I/O エラーを検出しました。すぐにディスクを交換してください。
安全に切り離し このディスクのストレージプールまたは拡張ユニットは安全に NASから切り離されま

した。

ディスク情報
情報 説明

ディスクの正常性ステータス ディスクの一般的な健全性ステータス
• 良好：ディスクは正常です。
• 警告：QuTS heroがエラーを検出しました。完全な S.M.A.R.T. テストと
ディスクスキャンを実行してください。

• エラー：QuTS heroが重大なエラーを検出しました。すぐにディスクを
交換してください。

製造元 ディスクの製造元
モデル ディスクのモデル
ディスク容量 ディスクの容量 (バイナリと十進両方)

注
• バイナリ形式では、1 GB = 1,073,741,824となります。
これはディスクの真の容量で、QuTS heroなどのコン
ピューターやオペレーティングシステムで使用されま
す。

• 十進形式では、1 GB = 1,000,000,000となります。この
形式はディスクの製造元によって使われ、宣伝やディ
スクの箱に表示され、ディスクのハードウェア仕様に
見られます。

• ギガバイトあたりのバイト数に違いがあるため、ディ
スクのバイナリ容量は十進容量よりも若干小さくなり
ます。たとえば、500 GB (十進) として表示されるディ
スクは真の容量は 456 GB (バイナリ) となります。

バスのタイプ ディスクが使用するインターフェイス
サポートされているバスのタ
イプ

ドライブベイがサポートするディスクタイプ。たとえば、内部M.2 SSDス
ロットが SATAと NVMe SSDをサポートするといった具合です。

状態 ディスクのハードウェアステータス
現在の速度 エンクロージャに接続されているディスクの速度
最大速度 ディスクがインストールされているドライブベイやスロットがサポートし

えちる最大転送速度
温度 ディスクの現在温度

ディスクの温度は、S.M.A.R.T.を用いたディスクのファームウェアから取り
出したものです。
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情報 説明
ディスクアクセス履歴 (I/O) • 良好：QuTS heroは、ディスクの I/Oエラーを検出していません。

• エラー：QuTS heroは、ディスクの I/Oエラーを検出しました。
ディスク SMART 情報 重要

いずれかの S.M.A.R.T. 属性の値がディスク製造者が設定し
たしきい値あるいは QuTS hero が事前に定義したしきい
値に達した場合、このフィールドは［警告］状態に変わり
ます。

推定残り寿命 ディスクのファームウェアが算出したディスクの残り寿命。この値が 0に
達すると、そのディスクは交換対象となります。
この情報はソリッドステートドライブ(SSD) でのみ利用できます。

ディスクのアクション
アクション 説明

ディスク情報 ディスク製造者、モデル、シリアル番号、ディスク容量、バスタイプ、ファ
ームウェアバージョン、ATA バージョン、ATA 標準を含むディスクの詳細を
表示します。

ディスクの正常性 ディスクの S.M.A.R.T. 情報を表示します。
詳細は、ディスクの健全性情報 をご覧ください。

不良ブロックのスキャン 不良ブロックがないかディスクをスキャンします。
ヒント
ディスクのステータスが［警告］や［エラー］に変わった
場合はスキャンを実行してください。QuTS hero が不良ブ
ロックを検出しない場合は、そのステータスは［準備完了］

に戻ります。
不良ブロックの数を表示するには、［ディスクの正常性］ > ［要約］をご覧
ください。

検索 ドライブが NAS あるいは拡張ユニットのどこにあるかがわかるよう、ドラ
イブの LED が点滅します。

取り外す ディスクをその RAID グループから外します。グループは次のいずれかの
種類でなければなりません。RAID 1、RAID 5、RAID 6、RAID 10。

エンクロージャスペアとして
設定する

ディスクを同じ筐体 (NAS あるいは拡張ユニット) 内の全 RAID グループ用
のグローバルホットスペアとして割り当てます。
詳細は、エンクロージャースペアディスクの構成 をご覧ください。

スペア無効化 ディスクをグローバルホットスペアとして割り当てなくします。
安全消去 ディスク上のデータを永続的に消去します。

詳細は、安全にディスクを消去する をご覧ください。
RAID グループ RAID グループを選択してその RAID タイプ、容量、メンバーディスクを表

示します。

ディスクの健全性情報
タブ 説明 アクション

要約 S.M.A.R.T. ディスク情報の概要と最
新のディスクスキャンと S.M.A.R.T.
テストの結果を表示します。

-
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タブ 説明 アクション
IronWolf Health
Management

IronWolf Health Management (IHM)
は、温度、衝撃、振動などの環境お
よび使用状況を監視し、Seagate
IronWolfディスクに対して最適な
ディスク動作を保証するための予防
措置を提案します。IHMテストを
実行し、ディスクの IHM状態を表示
します。

次のボタンのいずれかひとつをクリックしま
す。

• テスト: IHMテストを実行します。
注
IHMテストは、HDDでのみ利用で
きます。

• スケジュールの設定: スケジュールに従い
定期的に IHMテストを実行します。

• 統計: IHMのデータ読み書き統計を表示し
ます。

SSD 機能リスト サポートされるすべての SSD ATA 機
能を表示します。

-

S.M.A.R.T.情報 S.M.A.R.T. ディスク情報とサポート
される属性を表示します。

重要
S.M.A.R.T. 属性の値がディ
スク製造者が設定したしき
い値あるいは QuTS hero
が事前に定義したしきい値
に達した場合、SMART属性
は［警告］状態に変わりま
す。

-

テスト S.M.A.R.T. ディスクの自己診断を実
行します。

次のオプションのいずれかを選択してくださ
い:

• 簡易テスト：ディスクの電気的および機械
的特性、およびディスク表面のごく一部を
テストします。このテストは約 1 分間か
かります。

• 完全テスト：ディスクの電気的および機械
的特性、およびディスク表面全体をテスト
します。このテストの所要時間はストレー
ジ環境によって変わります。
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タブ 説明 アクション
設定 ディスクの設定は個別に、あるいは

複数のディスクに対し一度に適用で
きます。

次の設定をします。
• 温度アラームを有効にする：QuTS hero は
ディスクの温度が指定しきい値以上になっ
た場合に警告を表示します。

• S.M.A.R.T.テストスケジュール：迅速テスト
と完全 S.M.A.R.T. ディスクテストを定期的
に実行するようスケジュールします。結果
は［要約］画面に表示されます。

• IronWolf Health Management: ディスク
に対する毎日の IHMテストをスケジュー
ルします。結果は選択した共有フォルダー
に保存され、IronWolf Health
Management画面に表示されます。
ヒント
これらの設定は、現在のディスク、
あるいは全ディスク、現在のディス
クと同じ種類 (HDD または SSD) の
ディスクに対して適用できます。

ディスク性能テスト
QuTS hero はお客様のディスクの順次読み込みとランダム読み込みの速度をテストできます。

重要
• このテストの結果はテスト対象の NAS に対するものです。
• 正確な結果を得るには、テスト実行中にはリソースを多く使用するアプリケーションを
使用しないでください。

手動によるディスク性能のテスト
1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ディスク/VJBOD］に進みます。
2.［性能テスト］をクリックします。 
［性能テスト］画面が現れます。

3. 1 つあるいは複数のディスクを選択します。
4.［性能テスト］をクリックし、テスト種別を選択します。 

テスト種別 説明 テスト結果形式
順次読み込み 順次読み取り速度をテストします。 MB/秒
IOPS 読み取り ランダム読み取り速度をテストします。 IOPS

確認のメッセージが表示されます。
5.［OK］をクリックします。

QuTS hero がテストを実行し、その結果を性能テスト画面に表示します。IOPS 読み取りテストの詳細結果を
見るには、ディスクを 1 つ以上選択してから［結果］ > ［IOPS 読み取り結果］を選択します。
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スケジュールによるディスク性能のテスト
1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ディスク/VJBOD］に進みます。
2.［性能テスト］をクリックします。 
［性能テスト］画面が現れます。

3.［週次テスト］を［On］に設定します。 
確認メッセージが表示されます。

4.［OK］をクリックします。
QuTS heroは全ディスクの順次読み込みテストを毎月曜日の 6.30amに実行し、その結果を性能テスト画面に
表示します。
安全にディスクを消去する
安全消去はディスク上の全データを永続的に削除し、データが復旧できないようにします。SSD 上で安全消
去を使用すると、ディスクの性能が元の出荷時状態に戻ります。このタスクは管理者のみが行えます。

重要
安全消去の実行中にはディスクの取り外しや NAS の電源断を行わないでください。

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ディスク/VJBOD］に進みます。
2. 空きディスクを選択します。
3.［アクション］をクリックし、［安全消去］を選択します。 
安全消去ウィンドウが開きます。

4. 任意: 消去する追加ディスクを選択します。
5.［次へ］をクリックします。
6. 消去モードを選択します。 

モード 説明
完全 QuTS hero はディスク上の全ブロックに 0 または 1 を上書きします。このモードはもっ

とも安全ですが、終了までに時間がかかります。
次の消去設定を設定するには、［カスタマイズ］を選択します。

• ラウンドの数：QuTS hero はディスク上の全ブロックに指定回数上書きします。
• 上書きをする内容：全ブロックに 0、1、または 0 と 1 のランダムな混合を上書きし
ます。

SSD QuTS hero はソリッドステートドライブ (SSD) 安全消去 ATA コマンドを発行します。次
に SSD ファームウェアが全データを消去し、ディスクをその元々の工場設定性能に戻し
ます。

重要
この機能は特定の SSD モデルでのみご利用いただけます。

簡易 QuTS hero はディスク上のパーティションおよび RAID 設定データに 0 を上書きします。
このモードはもっとも早く終わりますが、他のモードより安全性は下がります。

7.［次へ］をクリックします。
8. パスワードを入力します。 
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注
管理者としてログインしている必要があります。

9.［適用］をクリックします。
QuTS hero がディスクの消去を開始します。バックグラウンドタスクで進行状況を見ることができます。
ストレージプール
ストレージプールは多くの物理ディスクをストレージ領域のひとつの大きなプールにまとめます。ストレー
ジプール内のディスクは RAiD技術でひとつにまとめられ、RAID グループを形成します。ストレージプール
には複数の RAIDグループを含むことができます。
ストレージプールを使うと次のようなメリットがあります。

• ひとつのストレージプール内に複数のボリュームを作成でき、ストレージ領域を異なるユーザーやアプ
リケーションで分割できるようになります。

• 異なるサイズとタイプのディスクを 1 つの大きなストレージ領域に混在できます。
• 接続された拡張ユニットからのディスクを、NASにインストールされたディスクと混在させてひとつの
ストレージプールを作れます。

• ストレージプールを使用中に追加ディスクを加えることができ、サービスを中断することなくストレー
ジ容量を追加できます。

• スナップショットはストレージプールで使用できます。スナップショットは特定の一時点で共有フォ
ルダーまたは LUN のデータの状態を記録します。データは偶発的に変更または削除された場合にはそ
の時点に戻すことができます。

• 複数の RAID 5 または RAID 6 グループは、RAID 0を用いてひとつの RAID 50 または RAID 60 ストレージ
プールにストライプできます。

システムプール
システムプールは、QuTS hero がログやメタデータ、サムネイルなどのシステムデータの保存に使用する通
常のストレージプールです。デフォルトでは、アプリケーションはシステムプールにインストールされます。
システムプールがない場合は、NAS がインストールされたばかりかまたはシステムプールが削除されたため
で、QuTS hero は作られる次のストレージプールをシステムプールとして割り当てます。

ヒント
システムの性能と安定性のためには、システムプールは SSDのみで構成すべきです。

ストレージプールの作成
1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. 次のアクションのいずれかを実行します。

NAS の状態 アクション
ストレージプールなし ［新規ストレージプール］をクリックします。
1 つまたは複数のストレージプール ［作成］をクリックし、［新規ストレージプール］を

選択します。
［ストレージプールの作成ウィザード］ウィンドウが開きます。
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3.［次へ］をクリックします。
4. 任意: 拡張ユニット 1 つを［エンクロージャーユニット］リストから選びます。

重要
• 複数の拡張ユニットからディスクを選択することはできません。
• 拡張ユニットが NAS から切り離されると、ストレージプールは再接続されるまでアクセス
できなくなります。

5. 1 つあるいは複数のディスクを選択します。
重要

• QuTS heroは、最初に作成されるストレージプールをシステムプールとして割り当てます。
システムプールは SSDのみで構成されます。

• 次のステップで、RAIDタイプとして RAID 5、6、TP、10、50、60のいずれかを選ぶ場合、
16台を超えるディスクは選べません。

詳細は、システムプール をご覧ください。
警告
選択したディスクの全データが削除されます。

6. RAID タイプを選択します。
QuTS heroは利用可能なすべての RAID タイプを表示し、もっとも最適化される RAID タイプを自動的に
選択します。
ヒント
どのオプションを選択するかわからなければ、既定の RAIDタイプをご利用ください。
詳細は、RAID タイプ をご覧ください。

7. 任意: RAID 50 または RAID 60 サブグループの数を選択します。
選択されたディスクは、RAID 5 または 6 グループの指定の数に均等に分割されます。

• サブグループの数が多いほど、RAID の再構築は速くなり、ディスク障害の耐性が高まり、ディス
クがすべて SSD であれば性能も向上します。

• サブグループの数が少ないと、ストレージ容量は増え、すべてのディスクが HDD であれば性能が
向上します。

警告
RAID グループが不均一に分割されている場合、余分の領域は利用できなくなります。たとえ
ば、10 個のディスクがディスク 3 台、3 台、4 台という 3 つのサブグループに分割されている
と、ストレージ容量は 9 ディスクだけになります。

8. 任意: QNAP SSD Antiwear Leveling を有効にします。
QNAP SSD Antiwear Leveling (QSAL) は QNAPの特許取得済技術で、同じ RAIDグループの SSDが同時に
故障するのを防止します。これは、それぞれのディスクが異なるペースで劣化するよう、各 SSDに違っ
た量のオーバープロビジョニングを付加します。
注

• QSALが利用できるのは、次の RAIDタイプとなります。RAID 5、6、50、60、TP。
• QSALは、新しいプールの作成時にのみ有効化でき、その後無効にすることはできません。
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• QSALは、少なくともひとつの SSDが 3%超の推定残り寿命をもつ場合にのみ有効になりま
す。

9.［次へ］をクリックします。
10. 次の設定のいずれかを構成します。

設定 説明
性能を最適化 システムは、プールが作成された後直ちにそのプールのストレージ性能

を最適化します。
重要

• ストレージプールの最適化には、少なくとも 100
GBのストレージプール領域が必要です。

• プールの最適化には長い時間がかかります。プー
ルの最適化中は、プールは利用できず、性能最適化
を有効にした上での別のプールの作成はできませ
ん。

SSD オーバープロビジョン オーバープロビジョニングは RAID グループ内の各ディスク上の SSD
ストレージ領域の一定割合を確保し、書き込み性能を改善し、ディスク
の寿命を延ばします。QuTS heroが RAID グループを作成した後、オー
バープロビジョニングに確保された領域の量を減らすことができます。

注
SSDオーバープロビジョニングは、QNAP SSD Antiwear
Leveling (QSAL) が有効な場合には自動的に有効になり
ます。

外部デバイス SSD オーバープロビ
ジョニング

外部デバイス SSD オーバープロビジョニングは RAID グループ内の各
ディスク上の領域の一定割合を確保し、書き込み性能を高め、ディスク
の寿命を延ばします。

注
• この設定は、選択された SSD が特定の QNAP 外部
デバイスモデルにインストールされている場合に
利用できます。

• この設定は、JBOD および RAID 0 以外の RAID タイ
プに対してのみ設定できます。

プールオーバープロビジョン ストレージプールオーバープロビジョニングは、一定のプールアクセス
性能を維持すべく、ストレージプール内の一定割合を予約します。スト
レージプールオーバープロビジョニングはプール内 SSDの寿命も伸ば
します。

保証されたスナップショット領域
の有効化

総ストレージプール領域の一定割合をスナップショット用に予約しま
す。

アラートの閾値 QuTS heroは、ボリュームの使用済みプール領域の割合が指定のしきい
値以上になった時に警告通知を発します。

11.［次へ］をクリックします。
12. ストレージプール情報を確認します。
13.［作成］をクリックします。
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確認のメッセージが表示されます。
14.［OK］をクリックします。

QuTS heroはストレージプールを作成してから、ストレージ/スナップショット画面に情報を表示します。
ストレージプール管理
ストレージプールステータス

状態 説明
準備完了 ストレージプールは正常に動作しています。プール内のすべての RAIDグル

ープは、［準備完了］ステータスになっています。
警告 (低下) ストレージプール内の 1つまたは複数の RAIDグループは、［低下］ステータ

スになっています。すべての RAIDグループをリビルドするために必要なス
ペアディスクが QuTS heroにありません。

警告 (リビルド中) ストレージプール内の 1つまたは複数の RAIDグループは、［低下 (リビルド

中)］ステータスになっています。QuTS hero は、ディスク障害のために現在
リビルド中です。

警告 (読み取り専用) ストレージプール内の 1つまたは複数の RAIDグループは、［非アクティブ］

ステータスになっています。
注
共有フォルダーと LUNからいくらかのデータを復元できる
かもしれません。

ストレージプールの削除
このタスクは管理者のみが行えます。

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. ストレージプールを選択します。
3.［管理］をクリックします。
4.［削除］をクリックした後、［プールの削除］を選択します。 
通知ウィンドウが開きます。

5.［このストレージプール内のすべての共有フォルダー、LUN、およびスナップショットボールトを削除
する］を選択します。 

警告
ストレージプール内の全データが削除されます。

6.［OK］をクリックします。 
［プールの削除］ウィンドウが開きます。

7. パスワードを入力します。 

注
管理者としてログインしている必要があります。

8.［OK］をクリックします。
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ストレージプールのスクラビング
ストレージプールをスクラビングすると、プール内の各 RAIDグループのファイルシステムがスキャンされ
ます。QuTS heroは自動的に不良ブロックを修復してデータの整合性を維持します。

重要
• スクラビングタスクの実行中は、ストレージプールの読み書き性能が下がる場合があり
ます。NASの利用率が低いときにプールスクラビングをスケジュールしてください。

• ストレージプールスクラビングを自動的に定期実行させるには、ストレージのグローバ
ル設定をご覧ください。

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. ストレージプールを選択します。
3.［管理］をクリックします。 
ストレージプール管理ウィンドウが開きます。

4.［アクション］をクリックし、［プールのスクラビング］を選択します。 
［ストレージプールスクラブを開始］ウィンドウが開きます。

5.［OK］をクリックします。
ストレージプール領域に関する警告の設定

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. ストレージプールを選択します。
3.［管理］をクリックします。
［ストレージプール管理］ウィンドウが開きます。

4.［アクション］をクリックし、［しきい値の設定］を選択します。
［警告のしきい値］ウィンドウが開きます。

5. 領域警告を有効にします。
6. 警告のしきい値を指定します。

QuTS heroは、使用済み領域の割合が指定のしきい値を超えた時に警告通知を発します。
7.［適用］をクリックします。
ストレージプールオーバープロビジョニングの設定
ストレージプールオーバープロビジョニングは、一定のプールアクセス性能を維持すべく、ストレージプー
ル内の一定割合を予約します。ストレージプールオーバープロビジョニングはプール内 SSDの寿命も伸ば
します。

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. ストレージプールを選択します。
3.［管理］をクリックします。 
［ストレージプール管理］ウィンドウが開きます。

4.［アクション］をクリックし、［オーバープロビジョニングの設定］ を選択します。 
［オーバープロビジョニングの設定］ウィンドウが開きます。
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5. オーバープロビジョニングを有効にします。
6. オーバー プロビジョニング用に確保するストレージプール領域の割合を設定します。 

ヒント
既定の値は 5% です。

7.［適用］をクリックします。
ストレージプール再同期優先度の設定
ストレージプール再同期優先度は、ストレージプールでの RAID動作の最低速度を規定します。

重要
この設定は NAS を使用中の時の RAID 動作だけに影響します。NAS がアイドル時には、す
べての RAID 動作が最高速で動作します。

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. ストレージプールを選択します。
3.［管理］をクリックします。 
［ストレージプール管理］ウィンドウが開きます。

4.［アクション］をクリックします。
5.［再同期優先度］ の下で、次のいずれかを選択します。 

• サービス優先: QuTS heroは NASのストレージ性能を維持するため順序に RAID 動作を低速にし
ます。

• 既定：QuTS heroは RAID動作をデフォルト速度にします。
• 再同期優先：QuTS heroは RAID動作を高速にします。RAID 動作中にユーザーは NAS ストレージ
の性能が低下していることに気づくかもしれません。

ストレージプールの拡張
新しい RAID グループを追加することでストレージプールを拡張する
新しい RAIDグループを作成し、それをプールに追加することで、ストレージプールの容量を拡張できます。
QuTS heroは、ストライピング (RAID 0) を利用し、新しいグループをストレージプール内の他の RAIDグルー
プに組み合わせます。

重要
• 新しい RAIDグループは、そのプール内にある RAIDグループすべてと同じ RAIDタイ
プである必要があります。

• RAIDグループをプールに追加すると、プールの RAIDタイプが変わる場合があります。
拡張に必要なディスク数は、指定されているプールの現在の RAIDタイプによって変わります。

プール RAIDタイプ プールの拡張に必要なディスク 拡張後のプール RAIDタイプ
RAID 0 1 以上 RAID 0
RAID 1 2 RAID 10
RAID 5 3 以上 RAID 50
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プール RAIDタイプ プールの拡張に必要なディスク 拡張後のプール RAIDタイプ
RAID 6 4 以上 RAID 60
RAID-TP 5 以上 RAID-TP
トリプルミラー 3の倍数 トリプルミラー
RAID 10 2の倍数 RAID 10
RAID 50 追加される各 RAID 5グループご

とに 3以上
RAID 50

RAID 60 追加される各 RAID 6グループご
とに 4以上

RAID 60

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. ストレージプールを選択します。
3.［管理］をクリックします。
［ストレージプール管理］ウィンドウが開きます。

4.［プールの拡張］をクリックします。
［ストレージプールの拡張ウィザード］が開きます。

5.［新しい RAID グループを作成し、追加する］を選択します。
6.［次へ］をクリックします。
7. 任意: 拡張ユニット 1 つを［エンクロージャーユニット］リストから選びます。

重要
• 複数の拡張ユニットからディスクを選択することはできません。
• 拡張ユニットが NAS から切り離されると、ストレージプールは再接続されるまでアクセス
できなくなります。

8. 1 つあるいは複数のディスクを選択します。
警告
選択したディスクの全データが削除されます。

9.［次へ］をクリックします。
10. 要約情報を参照します。
11.［拡張］をクリックします。
確認メッセージが表示されます。

12.［OK］をクリックします。
QuTS heroはストレージプールの拡張を開始します。プールのステータスが［拡張中］に変わり、その後拡
張が終了した時点で［準備完了］に戻ります。
RAIDグループ内でディスクを交換することでストレージプールを拡張
プール内で RAIDグループを拡張することでストレージプールのストレージ容量を増やす事ができます。
RAIDグループを拡張するには、グループメンバーディスクのひとつをより大容量のものに交換し、RAIDグ
ループがリビルドされるのを待ち、そのディスクすべてが交換されるまで繰り返します。この操作はストレ
ージプールがオンラインの間でも実施でき、ユーザーは継続して利用可能です。
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1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. ストレージプールを選択します。
3.［管理］をクリックします。
ストレージプール管理ウィンドウが開きます。

4. RAID グループを選択します。
RAIDグループは RAID 0以外であればどんなタイプでも可能です。

5. RAIDグループのエンクロージャーにグローバルスペアディスクが割り当てられていないことを確認し
てください。
グローバルエンクロージャースペアディスクの確認と無効化は、［ストレージ＆スナップショット］ > 
［ストレージ］ > ［ディスク/VJBOD］から可能です。

6. 大容量ディスクを必要数準備します。
RAIDグループ内の各ディスクに対し 1台の大容量ディスクを準備してください。

7.［管理］をクリックしてから、［ディスクを 1 台ずつ交換する］を選択します。
［ディスクを 1 台ずつ交換する］ウィンドウが開きます。

8. 交換するディスクを選択します。
9.［変更］をクリックします。
ディスクの説明は［このドライブを取り外してください］に変わります。

10. ドライブベイからディスクを取り外します。
• NAS がビープ音を 2 回鳴らします。
• ディスクの説明が［新しいディスクを挿入してください］に変わります。
• RAID グループのステータスは、［低下］に変わります。
• その RAIDグループのストレージプールのステータスが、［警告 (低下)］に変わります。

11. 新しい大容量ディスクを同じドライブベイに差し込みます。
NAS がビープ音を 2 回鳴らします。次にディスクと RAID グループのステータスが［再構築中］に変わ
ります。

12. RAIDグループのリビルドが終わるのを待ちます。
警告
RAID グループがリビルドしている間はディスクを取り外さないでください。

RAID グループのステータスが［準備完了］に戻ります。
13. 前の手順をこの RAIDグループの全ディスクを交換し終えるまで繰り返します。
新しいディスクによる追加容量は、その RAIDグループが最後のディスクのリビルドを終えた後にストレー
ジプールに追加されます。
ストレージプールの移行
ストレージプールを移行することで、ストレージプールを安全に取り外し、それを別の QNAP NASに移動す
ることができます。次のデータは保持されます。

• ファイルフォルダー
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• ストレージ構成
• スナップショット

ストレージプール移行要件
ストレージプールを新しい NASに移行する場合は、次の要件を満たす必要があります。

• 2台の NASデバイスはいずれも QuTS heroまたは QTSが動作していなければなりません。QuTS hero
から QTSへの移行はできません。

• 新しい NASで動作している QuTS heroまたは QTSのバージョンは、元の NASで動作しているバージョ
ンと同じかそれよりも新しくなければなりません。

ストレージプールを新しい NASへ移動
1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. ストレージプールを選択します。
3.［管理］をクリックします。 
ストレージプール管理ウィンドウが開きます。

4.［アクション］をクリックした後、［安全にプールを取り外す］を選択します。 
確認のメッセージが表示されます。

5.［はい］をクリックします。 
ストレージプールステータスが［安全に取り外し中...］に変わります。QuTS hero がプールの取り外
しを完了した後、それはストレージ＆スナップショットから消えます。

6. ストレージプールを含むドライブを NAS から削除します。
7. ドライブを新しい NASにインストールします。
8. 新しい NASで、［ストレージ＆スナップショット］ > ［ストレージ］ > ［ディスク/VJBOD］に進みま
す。

9.［回復］をクリックし、［ストレージプールのマウントと復元］を選択します。 
確認のメッセージが表示されます。

10. 任意: SEDパスワードの入力。 
暗号化した自己暗号化ドライブ (SED) を使用している場合は、このパスワードの入力が必要です。

11.［OK］をクリックします。 
QuTS hero はディスクをスキャンし、ストレージプールを検出します。

12.［適用］をクリックします。
新しい NASのストレージ＆スナップショットにストレージプールが現れます。
共有フォルダー
共有フォルダーは、ストレージプールの領域から作成されるストレージ領域の一部です。共有フォルダーは
ユーザーに対し、NAS上にデータを保存し、接続されているクライアントがそのデータをアクセスできるよ
うにします。

ヒント

QuTS hero h5.0.xユーザーガイド

ストレージ＆スナップショット   216



• 共有フォルダーを作成し、設定するためには、［ストレージ＆スナップショット］ > 
［ストレージ］ > ［ストレージ/スナップショット］に進みます。

• QuTS hero共有フォルダーは、共有フォルダーをひとつ含む QTSボリュームと同じで
す。

共有フォルダーの作成
1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2.［作成］をクリックし、［新規共有フォルダー］を選択します。
［共有フォルダー作成ウィザード］ウィンドウが開きます。

3. 共有フォルダー名を指定します。
• 名前は Unicodeであれば何でも構いません。
• 最大長は 64 バイトです。英語の場合それは 64文字になります。
• 次の特殊文字は使用できません。@ " + = / \ : | * ? < > ; [ ] % , ` ' ノーブレークスペース
• 最後の文字はピリオド (.) とスペース以外です。
• 名前は「_sn_」で始まることはできません。

4. 任意: 説明を指定してください。
この情報は参考用で、QuTS heroでは使用されません。

5. ストレージプールを選択します。
共有フォルダーは、このプールのストレージ領域を用いて作られます。

6. 領域割り当て方法を選択します。
割り当て 説明

シックプロビジョニング QuTS heroは、共有フォルダーが作成されたときにストレージプール領
域を割り当て、その領域を確実に確保します。

シンプロビジョニング QuTS heroは、データが共有フォルダーに書き込まれるため、オンデマ
ンドでストレージプール領域を割り当てます。

注
このオプションは既定では選択済みになっています。

7. 任意: ［スナップショットスケジュールとスナップショット保存を有効にする］をクリックします。
注
デフォルトでは、スナップショットは午前 1時にスケジュールされ、スナップショット保持ポ
リシーはスマートバージョニングに設定されます。これらの設定はいつでも変更可能です。詳
細は、以下のトピックをご覧ください。

• スナップショットスケジュールを設定
• スナップショット保存ポリシーの設定

8. 共有フォルダーの容量を指定します。
領域割り当て方法によって共有フォルダーの最大容量が決まります。
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方法 最大サイズ
シックプロビジョニング 親ストレージプールの空き領域量
シンプロビジョニング 1 PB (1000 TB)

ヒント
共有フォルダーにストレージプールの空き領域量より
も大きい値を設定することを オーバーアロケーション
と呼びます。

9. 任意: 保証された共有フォルダースナップショット領域を設定します。
保証された共有フォルダースナップショット領域とは、フォルダーのスナップショットを保存するため
に予約されているストレージプール領域のことです。この機能を有効にすると QuTS heroは、このフォ
ルダー用に新しいスナップショットを保存するのに十分な領域を常に確保します。

10. 任意: フォルダー暗号化を有効にします。
a.［フォルダー暗号化］の下で、［編集］をクリックします。
b.［暗号化］を選択します。 
フォルダー暗号化は、ドライブが物理的に盗まれた場合に不正なデータアクセスからコンテンツ
を保護します。

c. 次の情報を指定してください。
フィールド/オプション 説明

パスワードの入力 次の文字を含まない 8～32 文字でパスワードを指定します：" $ : = \
このフィールドはマルチバイト文字をサポートしません。

パスワードの再入力 パスワードは以前に指定したパスワードと一致する必要があります。
暗号化キーの保存 有効化した場合、QuTS heroは NASの再起動後に共有フォルダーを自

動的にアンロックします。
無効かされている場合、管理者は NAS の再起動後にフォルダーをアン
ロックする必要があります。詳細は、共有フォルダーのロックを解除す
る をご覧ください。

警告
• 暗号キーを NAS に保存することは、不正な人物が
その NAS に物理的にアクセスできた場合に不正な
データアクセスが行われてしまう結果となります。

• 暗号化パスワードを忘れてしまった場合、データに
は一切アクセスできなくなります。

11.［次へ］をクリックします。
12. 任意: 次のストレージ設定のいずれかを行います。
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設定 説明
圧縮 QuTS heroは、保存されるデータのサイズを減らすために共有フォルダ

ー内のデータを圧縮します。圧縮を有効にすると、QuTS hero が読み書
きする必要のある総ブロック数も減るため、読み書き速度が向上しま
す。

ヒント
圧縮は、ZFS ファイルシステムの読み書きおよびプロセ
ッサーの性能は向上しません。必要である時のみこの
設定を無効にします。

重複排除 QuTS heroは、繰り返し現れるデータが複数回コピーされないようにす
ることで、必要なストレージ量を減らします。

重要
重複排除を有効化するには、お使いの NAS モデルに 16
GB以上のメモリが必要です。

SSD キャッシュ QuTS heroはこのフォルダーからのデータを SSDキャッシュに追加
し、読み込み性能を向上させます。

重要
オール SSD ストレージに作成された共有フォルダーと
LUN では SSD キャッシュは使用できません。

高速クローン ファーストクローンは、QuTS heroに対しファイルのコピーをより高速
に作成させます。さらに、元のファイルとコピーとで同じデータブロッ
クを共有させてファイルメタデータを変更することでストレージ領域
を節約します。

重要
• この設定を有効にするには、シンプロビジョニング
が選択されていなければなりません。

• ファーストクローンは、コピーされたファイルが元
のファイルを含む共有フォルダー内に作成される
場合に限り動作します。

• ファーストクローンは、スナップショットからのフ
ァイルの復元やスナップショット復元、スナップシ
ョットクローンなどのスナップショット復元動作
の速度を向上させるわけではありません。
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設定 説明
同期 I/O データの一貫性や性能を上げるために、ZFS Intent Log I/O モードを選

択します。3つのモードがあります。
• 標準：

QuTS heroはアプリケーションと I/O 要求のタイプに応じて同期
I/O あるいは非同期 I/O を使用します。

• 常時：
すべての I/O トランザクションは同期として扱われ、常に不揮発性
ストレージ (SSD や HDD など) に書き込み、フラッシュされます。
このオプションではデータの一貫性が最良になりますが、性能に若
干の影響がでます。

• なし：
すべての I/O トランザクションは非同期として扱われます。この
オプションは性能がもっとも高くなりますが、停電時のデータ損失
のリスクが高まります。このオプション使用時には必ず UPS (無停
電電源装置) を設置してください。

パフォーマンスプロファイル 共有フォルダーの使用方法を指定します。指定するオプションによっ
て、指定のアプリケーションに対するレコードサイズ、最適性能が変わ
ります。

ヒント
既定値は 64K です。

13. 任意: WORM (Write Once Read Many) を設定します。
WORMでは、共有フォルダー内のファイルやフォルダーの変更や削除が誰にもできません。
重要
共有フォルダーが作成されると、この設定は変更できません。
a.［WORM］を選択します。
b. 次の設定のいずれかを構成します。

設定 説明
WORM タイプ WORMタイプを選択します。

• 企業
ユーザーは共有フォルダーを削除できます。

• コンプライアンス
ユーザーは共有フォルダーを削除できません。WORM共有フォル
ダーを削除するには、管理者がストレージプールを削除する必要が
あります。
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設定 説明
ロックディレイ 有効になっている場合、フォルダーに追加されたファイルはロックディ

レイ時間中は変更や削除ができます。この時間が過ぎると、ファイルは
自動的にロックされ、変更不能になります。

注
• ロックディレイの最長時間は 168時間 59分です。
• フォルダー作成後はロックディレイを変更できま
せん。

• ファイルがロックされる時間は、指定時間から/- 1
分変動します。

保持 各ファイルとフォルダーにWORMが適用される長さを制限します。
指定時間経過後は、ファイルとフォルダーが変更できるようになりま
す。

14.［次へ］をクリックします。
15. 任意: ユーザーアクセス権限を設定します。

a.［ユーザーのアクセス権限を設定する］の下で、［編集］をクリックします。
b. ユーザーのアクセス権限を指定します。
詳細は、共有フォルダーの権限 をご覧ください。

16.［次へ］をクリックします。
17. 任意: 詳細な設定を行います。

オプション 説明
ゲストアクセス権 NAS アカウントのないユーザーに割り当てられた権限レベルを選択し

ます。
ネットワークドライブの非表示 このオプションを選択すると Windows ネットワーク内のフォルダー

を非表示にします。具体的なパスをご存知のユーザーはそれでもフォ
ルダーにアクセスできます。

ファイルのロック (oplocks) Opportunistic lock（Oplocks）は、性能を向上させるためのキャッシン
グとアクセス制御を促進する Windows ファイルロッキング機構です。
この機能は既定で有効になっており、複数のユーザーが同時に同じファ
イルにアクセスするネットワーク内でのみ無効にします。

SMB 暗号化 このオプションは、SMB3が有効で、USB接続カーネルモード SMBデ
ーモンが無効なときにのみ利用できます。このオプションを選択する
と、SMB3プロトコルでのあらゆる Microsoft ネットワーク通信を暗号
化します。

Windows の ［以前のバージョン］
機能を有効にする

これが有効化されていると、Windowsの以前のバージョンの機能が共
有フォルダーと共に使えます。

ネットワークごみ箱を有効にする このオプションを選択すると、この共有フォルダー用にごみ箱を作成し
ます。
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オプション 説明
現在のところ、ごみ箱へのアクセ
スを管理者にのみ制限

このオプションを選択すると、管理者でないユーザーがごみ箱内のファ
イルを復元させたり削除することができなくなります。

注
このオプションは、［ネットワークごみ箱を有効にす
る］が選択された場合のみ利用できます。

この共有フォルダーで同期を有効
にする

このオプションを選択すると、この共有フォルダーが Qsyncで使用で
きるようになります。このオプションは、Qsync Centralが NASにイン
ストールされている場合にのみ使用できます。

アクセスベースの共有列挙を有効
にする (ABSE)

これが有効化されていると、ユーザーにはマウントとアクセスの権限が
ある共有フォルダーだけが見えます。ゲストアカウントのユーザーは、
共有フォルダーを見るためにユーザー名とパスワードを入力する必要
があります。

アクセスベースの列挙を有効にす
る (ABE)

有効にすると、アクセス権のあるファイルとフォルダーのみが表示され
ます。

Time Machine バックアップフォ
ルダー (macOS) として、このフォ
ルダーを設定する

これが有効化されていると、共有フォルダーは macOS の Time
Machine の宛先フォルダーになります。

18.［次へ］をクリックします。
19. サマリをレビューし、［完了］をクリックします。

QuTS heroが共有フォルダーを作成します。
共有フォルダー管理
共有フォルダーを管理するには、［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナ
ップショット］に進み、共有フォルダーを選択してから［管理］をクリックします。

設定 説明
圧縮 QuTS heroは、保存されるデータのサイズを減らすために共有フォルダー内

のデータを圧縮します。圧縮を有効にすると、QuTS hero が読み書きする必
要のある総ブロック数も減るため、読み書き速度が向上します。

ヒント
圧縮は、ZFS ファイルシステムの読み書きおよびプロセッ
サーの性能は向上しません。必要である時のみこの設定を
無効にします。

重複排除 QuTS heroは、繰り返し現れるデータが複数回コピーされないようにするこ
とで、必要なストレージ量を減らします。

重要
重複排除を有効化するには、お使いの NAS モデルに 16 GB
以上のメモリが必要です。

SSD キャッシュ QuTS heroはこのフォルダーからのデータを SSDキャッシュに追加し、読み
込み性能を向上させます。

重要
オール SSD ストレージに作成された共有フォルダーと
LUN では SSD キャッシュは使用できません。
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設定 説明
高速クローン ファーストクローンは、QuTS heroに対しファイルのコピーをより高速に作

成させます。さらに、元のファイルとコピーとで同じデータブロックを共有
させてファイルメタデータを変更することでストレージ領域を節約します。

重要
• この設定を有効にするには、シンプロビジョニングが選
択されていなければなりません。

• ファーストクローンは、コピーされたファイルが元のフ
ァイルを含む共有フォルダー内に作成される場合に限
り動作します。

• ファーストクローンは、スナップショットからのファイ
ルの復元やスナップショット復元、スナップショットク
ローンなどのスナップショット復元動作の速度を向上
させるわけではありません。

同期 I/O データの一貫性や性能を上げるために、ZFS Intent Log I/O モードを選択しま
す。3つのモードがあります。

• すべて：
すべての I/O トランザクションは同期として扱われ、常に不揮発性スト
レージ (SSD や HDD など) に書き込み、フラッシュされます。このオプ
ションではデータの一貫性が最良になりますが、性能に若干の影響がで
ます。

• 自動：
QuTS heroはアプリケーションと I/O 要求のタイプに応じて同期 I/O あ
るいは非同期 I/O を使用します。

• なし：
すべての I/O トランザクションは非同期として扱われます。このオプシ
ョンは性能がもっとも高くなりますが、停電時のデータ損失のリスクが
高まります。このオプション使用時には必ず UPS (無停電電源装置) を
設置してください。

削除 共有フォルダーを削除します。
詳細は、共有フォルダーの削除 をご覧ください。

共有フォルダーのサイズ変更 共有フォルダーのストレージ容量を変更します。
詳細は、次をご覧ください。

• 共有フォルダの拡張
• 共有フォルダーの縮小

アクション 共有フォルダーの設定を変更します。
詳細は、共有フォルダーのアクション をご覧ください。

データ削減情報を表示する 圧縮と重複排除に関係する統計情報を表示します。
詳細は、データ削減 をご覧ください。
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共有フォルダーのアクション
アクション 説明

WORM 設定を編集 フォルダーのWORM保持期間を編集します。
注
WORMは、フォルダー上で有効化し、［エンタープライズ］

に設定する必要があります。
プロパティの編集 共有フォルダーのストレージ設定を行います。
権限の編集 ユーザーアクセス権限を設定します。
統計 共有フォルダーに対するデータ重複排除統計を表示します。
しきい値の設定 共有フォルダーに対する領域警告を設定します。

詳細は、共有フォルダー領域に関する警告の設定をご覧ください。
共有フォルダーの名前変更 共有フォルダーの名前を変更します。

• 名前は Unicodeであれば何でも構いません。
• 最大長は 64 バイトです。英語の場合それは 64文字になります。
• 次の特殊文字は使用できません。@ " + = / \ : | * ? < > ; [ ] % , ` ' ノーブレ
ークスペース

• 最後の文字はピリオド (.) とスペース以外です。
• 名前は「_sn_」で始まることはできません。

シックに変換 領域割り当て手法をシンプロビジョニングからシックプロビジョニングに
変更します。

シンに変換 領域割り当て手法をシックプロビジョニングからシンプロビジョニングに
変更します。

共有フォルダーの削除
注
SnapSyncなどのアプリケーションが共有フォルダーを使用している場合にそれを削除す
る際は、別のフォルダーを使用するためにアプリケーションを修正する必要があります。

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. 共有フォルダーを選択します。
3.［管理］をクリックします。 
［共有フォルダー管理］ウィンドウが開きます。

4.［削除］をクリックします。 
確認のメッセージが表示されます。
警告
共有フォルダー内のデータとスナップショットはすべて削除されます。

5.［適用］をクリックします。
共有フォルダの拡張
共有フォルダを拡張するとそのストレージ容量が増えます。
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注
• 拡張は、その共有フォルダーがオンラインでユーザーがアクセスできる間に実施しま
す。

• シック共有フォルダーの場合、追加される領域はその共有フォルダーの親ストレージプ
ールから割り当てられます。

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. 共有フォルダーを選択します。
3.［管理］をクリックします。
4.［共有フォルダーのサイズ変更］をクリックします。 
［共有フォルダーのサイズ変更ウィザード］が開きます。

5. 共有フォルダーに対し新しく拡大する容量を指定します。 
容量の単位はメガバイト (MB)、ギガバイト (GB)、テラバイト (TB) のいずれかで指定します。

方法 最大サイズ
シックプロビジョニング 親ストレージプールの空き領域量
シンプロビジョニング 1 PB (1000 TB)

ヒント
共有フォルダーにストレージプールの空き領域量より
も大きい値を設定することを オーバーアロケーション
と呼びます。

6. 任意: ［最大に設定］をクリックします。 
新しい共有フォルダー容量として利用可能な最大サイズを設定します。このオプションはシック共有
フォルダーにのみ利用できます。

7.［適用］をクリックします。 
［共有フォルダーのサイズ変更ウィザード］が閉じます。共有フォルダーの状態が［拡張中...］に変
わります。

拡張が完了すると、その共有フォルダーのステータスは［準備完了］に戻ります。
共有フォルダーの縮小
共有フォルダを縮小させるとその最大容量が減ります。

注
• この動作が完了するまで、ユーザーおよびアプリケーションはその共有フォルダーにア
クセスできません。

• シック共有フォルダーの場合、開放される領域はその共有フォルダーの親ストレージプ
ールに戻ります。

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. 共有フォルダーを選択します。
3.［管理］をクリックします。
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4.［共有フォルダーのサイズ変更］をクリックします。 
［共有フォルダーのサイズ変更ウィザード］が開きます。

5. 共有フォルダーを縮小する容量を指定します。 
容量の単位はメガバイト (MB)、ギガバイト (GB)、テラバイト (TB) のいずれかで指定します。

6.［適用］をクリックします。 
確認メッセージが表示されます。

7.［OK］をクリックします。 
［共有フォルダーのサイズ変更ウィザード］が閉じます。共有フォルダーの状態が［縮小中...］に変
わります。

縮小が完了すると、その共有フォルダーのステータスは［準備完了］に戻ります。
共有フォルダー領域に関する警告の設定

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. 共有フォルダーを選択します。
3.［管理］をクリックします。
［共有フォルダー管理］ウィンドウが開きます。

4.［アクション］をクリックし、［しきい値の設定］を選択します。
［警告のしきい値］ウィンドウが開きます。

5. 領域警告を有効にします。
6. 警告のしきい値を指定します。

QuTS heroは、使用済み領域の割合が指定のしきい値を超えた時に警告通知を発します。
7.［適用］をクリックします。
データ削減
QuTS heroは、次のデータ削減機能をサポートします。

機能 説明
圧縮 圧縮は、それぞれのファイル中の冗長データを取り除くことで保存されているフ

ァイルのサイズを減らします。ファイルを小さくすることで、使われるストレー
ジ領域が少なくなり、NASにより多くのファイルが保存できるようになります。

重複排除 重複排除は、連続データが重複して複製されることを無くす技法です。重複排除
により、ファイルの保存に必要な領域を減らし、ネットワークでのデータ転送に
適用して送信バイト数を削減することもできます。

重要
重複排除を有効化するには、お使いの NAS モデルに 8 GB以上
のメモリが必要です。

圧縮と重複排除の設定
圧縮や重複排除を素早く有効、無効にするには、［ストレージ＆スナップショット］ > ［ストレージ］ > ［ス
トレージ/スナップショット］に進み、［データ削減］列のトグルボタンを使います。
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重要
• 圧縮の無効化は新しいデータにだけ影響します。フォルダー内に既にあるデータは圧
縮されたままになります。

• 重複排除の無効化は新しいデータにだけ影響します。フォルダー内に既にあるデータ
は重複排除されたままになります。

データ削減統計の表示
1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. ストレージプールを選択します。
3.［管理］をクリックします。 
［ストレージプール管理］ウィンドウが開きます。

4.［データ削減］タブに進みます。
RAID

RAID (Redundant array of independent disks) は、複数の物理ディスクを 1 つのストレージユニットにまと
め、複数の事前定義された手法の 1 つで複数ディスクにデータを分散させます。
次の機能により RAID はデータストレージと NAS アプリケーションの利用にとって最適なものになります。

RAID 機能 説明 長所 短所
グルーピング RAID を用いてまとめら

れたディスクは RAID グ
ループを形成し、QuTS
hero は 1 つの大きな論理
ディスクとして扱いま
す。

1 つの大きなディスクのストレ
ージ領域を複数の小型ディスク
よりもより簡単、より効率的に管
理できます。

初期設定は複雑になりま
す。

ストライピング データを小さな断片に区
切ります。それぞれの断
片は RAID グループの異
なるディスクに保存され
ます。QuTS hero は複数
ディスクを同時に読み書
きすることでデータにア
クセスするため、読み書
き速度が向上します。

• 単一ディスクに比べて高速
な読み書き速度

• ディスクを追加することで
速度が向上

RAID グループ内のディス
クが一台故障し、その RAID
グループに冗長性がない場
合、全データが失われます。

冗長性 RAID グループの各ディ
スクには次のデータが保
存されます。

• 保存されるデータの
完全なコピー

• 消失データの再構成
を可能にするメタデ
ータ

• ディスクに障害が発生した
り RAID グループから削除さ
れてもデータは消失しない

• ユーザーは障害ディスクの
交換中にもデータにアクセ
スできる

RAID グループの総ストレ
ージ容量は減少します。
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RAID タイプ
重要

• RAIDグループの作成を作成する場合、性能と領域の効率性を最大化するには、同じブ
ランドと同じ要領のディスクを使用すべきです。

• RAIDグループのディスク数を増やすと、ディスクの同時障害のリスクが高まり、リビ
ルド時間が長くなります。多数のディスクでストレージプールを作成する場合は、ディ
スクを RAID 50または RAID 60を使ったサブグループに分けるべきです。

RAID タイプ ディスクの数 ディスク障害耐性 概要
RAID 0 1 以上 0 • ディスクはストライピングで 1 つにまと

められます。
• RAID 0は最速の読み取りおよび書き込み
速度を発揮し、全ディスクの総容量すべて
が利用できます。

• ディスク障害保護はありません。RAID タ
イプはデータ バックアッププランと対に
なっていなければなりません。

RAID 1 2 1 • データの完全なコピーが各ディスクに保存
されます。

• 高いデータ保護性能と引き換えに、総ディ
スク容量の半分が使えなくなります。

• 重要なデータの保存に推奨されます。
RAID 5 3以上 1 • データとパリティ情報が全ディスクに渡っ

てストライピングされます。
• 1台のディスクの容量がパリティ情報用に
使われます。

• ストライピングは、グループにディスクを
追加するたびに読み取り性能が上がりま
す。

• データ保護、容量および速度の間のバラン
スを重視する場合に推奨されます。

• データベースやその他のトランザクション
ベースのアプリケーションを実行するため
に理想的です。

RAID 6 4以上 2 • データとパリティ情報が全ディスクに渡っ
てストライピングされます。

• 2台のディスクの容量がパリティ情報用に
失われます。

• 極めて重要なデータの保護、ビジネスおよ
び汎用のストレージ利用に推奨されます。
これは高いレベルのディスク障害保護と読
み取り性能を発揮します。
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RAID タイプ ディスクの数 ディスク障害耐性 概要
RAID 10 4以上

(偶数でなければ
なりません)

ディスクペアあた
り 1

• 2台ずつのディスクが障害保護のために
RAID 1でペアにされます。その後、すべて
のペアが RAID 0を使ってストライピング
されます。

• 優れたランダム読み取りおよび書き込み速
度と高い障害保護の代わりに、合計ディス
ク容量の半分が使えなくなります。

• データベースなど高いランダムアクセス性
能と耐障害性が必要なアプリケーションに
推奨されます。

RAID 50 6以上 ディスクサブグル
ープあたり 1

• 複数の小さな RAID 5グループがストライ
ピングされ、1 つの RAID 50グループを形
成します。

• RAID 5に比べて優れた障害保護と高速な
復元時間。RAID 10よりも大きなストレー
ジ容量。

• 高い耐障害性、容量、ランダムアクセス性
能が必要なアプリケーションに推奨されま
す。

RAID 60 8以上 ディスクサブグル
ープあたり 2

• 複数の小さな RAID 6グループがストライ
ピングされ、1 つの RAID 60グループを形
成します。

• RAID 6に比べて優れた障害保護と高速な
復元時間。RAID 10よりも大きなストレー
ジ容量。

• RAID 50よりもさらに高い耐障害性が必要
な場合に推奨されます。

トリプルミラー 3 2 • データの完全なコピーが 3台のディスク
に保存されます。

• RAIDグループがリビルド中でも性能低下
がありません。

• 読み取り性能は向上しますが、容量は大き
く減少します。

• トリプルミラーは重要なデータの保存に適
しています。

RAID-TP 5以上 3 • データとパリティ情報が全ディスクに渡っ
てストライピングされます。

• 3台のディスクの容量がパリティ情報用に
失われます。

• RAID-TPは、RAID 6よりもさらに高い冗長
性を発揮します。
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RAIDアクション
ヒント
次のアクションのいずれかを行います。
1.［ストレージ＆スナップショット］ > ［概要］に移動します。
2. ストレージプールを選択します。
3.［管理］をクリックします。
4. RAID グループを選択します。
5.［管理］をクリックします。
アクション 説明

ディスクを 1 台ずつ交換する そのディスクすべてをより大容量のディスクに交換することで、
RAID グループの容量を増やすことができます。
詳細は、RAIDグループ内でディスクを交換することでストレージプ
ールを拡張 をご覧ください。

注
この機能は、動作中のディスクを保守のために交換
する際にも利用できます。

回復 予期せぬディスク取り外しに際し、RAIDグループを復旧させます。
詳細は、RAID グループの復旧 をご覧ください。

RAIDグループのステータス
状態 説明

準備完了 RAIDグループは正常に動作しています。
低下 RAIDグループ内の 1台かそれ以上のディスクに障害があります。ディスク障

害の数が RAIDグループのディスク障害耐性範囲内にあります。すべての故
障ディスクを交換するために必要なスペアディスクが QuTS heroにありませ
ん。

低下 (リビルド中) RAIDグループ内の 1台かそれ以上のディスクに障害があります。ディスク障
害の数が RAIDグループのディスク障害耐性範囲内にあります。QuTS heroは
自動的に故障ディスクをスペアディスクに入れ替え、RAIDグループのリビル
ドを行っています。

非アクティブ RAIDグループ内の 1台かそれ以上のディスクに障害があります。障害ディス
クの数が RAIDグループのディスク障害耐性範囲を超えています。

RAIDディスク障害保護
RAID 0 以外の RAIDタイプはいずれも、データ損失を起こすことのない、一定数のディスク障害に対する耐
障害性をもっています。RAIDグループ内のディスクが 1台故障した場合、RAIDグループのステータスは［低

下］に変わり、QuTS heroは次のいずれかのアクションを実行します。
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利用できるスペアディスク アクション
あり • QuTS heroは自動的に故障ディスクをスペアディスクに入れ替え、RAID

グループのリビルドを開始します。
• RAIDグループのステータスが［リビルド中］に変わり、その後リビルド
が終了した時点で［準備完了］に戻ります。

なし 手動で故障ディスクを交換する必要があります。QuTS heroは動作可能なデ
ィスクがインストールされた後に RAIDグループのリビルドを開始します。

エンクロージャースペアディスクの構成
エンクロージャースペアディスクは、単一エンクロージャー (NASまたは拡張ユニット) 内の RAID グループ
すべてに対してホットスペアとして機能します。通常の状態では、そのエンクロージャースペアディスクは
使用されず、データを保存しません。RAID グループ内のディスク 1 台が故障した場合、ホットスペアディス
クが自動的に故障ディスクと交換されます。

重要
ストレージエンクロージャ (NAS および拡張ユニット) はエンクロージャースペアディスク
を共有できません。各ストレージエンクロージャに対しては独自のスペアディスクが割り
当てられなければなりません。

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ディスク/VJBOD］に進みます。
2. 任意: 接続された拡張ユニットを選択します。
3. 空きディスクを選択します。 

警告
選択したディスクの全データが削除されます。

4.［アクション］をクリックし、［エンクロージャースペアを設定］を選択します。 
確認メッセージが表示されます。

5.［OK］をクリックします。
ディスクはディスク/VJBOD画面上で［スペア］として表示されます。

RAID グループの復旧
RAID 復旧により、意図せぬディスク取り外しや SATA コネクターの障害時に RAID グループを復旧すること
ができます。RAID グループで複数のディスクが取り外された場合や複数の切断が発生した場合：

• グループのステータスは［エラー］になります。
• RAID グループを使用しているすべてのストレージプールのステータスは［非アクティブ］に変わりま
す。

• 影響を受けるストレージプールの共有フォルダーと LUNの全データは、アクセスできなくなります。
重要
RAID 復旧は、ディスクが一時的に切断された後に再接続されたような場合にだけ役立ちま
す。ディスク障害発生時には役立ちません。

1. 切断されたすべてのディスクを再接続します。
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重要
各ディスクがその元のドライブベイに再度差し込まれたことを確認してください。

2.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
3. ステータスが［非アクティブ］のストレージプールを選択します。
4.［管理］をクリックします。
［ストレージプール管理］ウィンドウが開きます。

5. ステータスが［エラー］の RAID グループを選択します。
6.［管理］をクリックし、［RAID の復元］を選択します。

QuTS heroは自動的にその RAID グループのリビルドを開始します。
自己暗号化ドライブ (SED)

自己暗号化ドライブ (SED) は、ドライブコントローラーに暗号化ハードウェアが組み込まれているドライブ
です。SEDは、ドライブにデータが書き込まれる際にそれをすべて自動的に暗号化し、ドライブから読み出
される時にデータを復号化します。SEDに保存されるデータは常にデータ暗号化キー (DEK) によって完全に
暗号化されます。DEK自体も、SEDをロック、アンロックすることが可能なユーザー指定の暗号化キー (AK)
によって暗号化できます。いずれの暗号化キーもドライブのハードウェア内に格納され、ホストオペレーテ
ィングシステムや不正なユーザーによるアクセスはできなくなっています。
SEDセキュアストレージプールの作成

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. 次のアクションのいずれかを実行します。

NAS の状態 アクション
ストレージプールなし ［新規ストレージプール］をクリックします。
1 つまたは複数のストレージプール ［作成］をクリックし、［新規ストレージプール］を

選択します。
［ストレージプールの作成ウィザード］ウィンドウが開きます。

3.［次へ］をクリックします。
4. 任意: 拡張ユニット 1 つを［エンクロージャーユニット］リストから選びます。

重要
• 複数の拡張ユニットからディスクを選択することはできません。
• 拡張ユニットが NAS から切り離されると、ストレージプールは再接続されるまでアクセス
できなくなります。

5.［SED セキュアストレージプールの作成］を選択します。
ディスク一覧には SED ディスクだけが表示されます。

6. 1 つあるいは複数のディスクを選択します。
警告
選択したディスクの全データが削除されます。
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7. RAID タイプを選択します。
QuTS heroは利用可能なすべての RAID タイプを表示し、もっとも最適化される RAID タイプを自動的に
選択します。
ヒント
どのオプションを選択するかわからなければ、既定の RAIDタイプをご利用ください。
詳細は、RAID タイプをご覧ください。

8. 任意: RAID 50 または RAID 60 サブグループの数を選択します。
選択されたディスクは、RAID 5 または 6 グループの指定の数に均等に分割されます。

• サブグループの数が多いほど、RAID の再構築は速くなり、ディスク障害の耐性が高まり、ディス
クがすべて SSD であれば性能も向上します。

• サブグループの数が少ないと、ストレージ容量は増え、すべてのディスクが HDD であれば性能が
向上します。

警告
RAID グループが不均一に分割されている場合、余分の領域は利用できなくなります。たとえ
ば、10 個のディスクがディスク 3 台、3 台、4 台という 3 つのサブグループに分割されている
と、ストレージ容量は 9 ディスクだけになります。

9.［次へ］をクリックします。
10. 任意: ストレージプールオーバープロビジョニングを設定します。
ストレージプールオーバープロビジョニングは、一定のプールアクセス性能を維持すべく、ストレージ
プール内の一定割合を予約します。ストレージプールオーバープロビジョニングはプール内 SSDの寿
命も伸ばします。

11. 任意: アラートしきい値を設定します。
QuTS heroは、ボリュームの使用済みプール領域の割合が指定のしきい値以上になった時に警告通知を
発します。

12. SED パスワードを指定します。
SED パスワードは次のグループの中から 8～32 文字を含む必要があります。

• 英文字：A～Z、a～z

• 数字：0～9

• 特殊文字：スペース ( )を除くすべて
警告
パスワードは忘れないようにしてください。パスワードを忘れた場合、プールにアクセスでき
なくなり、すべてのデータが回復不能になります。

13. 任意: 暗号化キーをローカル NAS に保存
これにより、QuTS hero は、NAS の起動時に SED プールを自動的にアンロックし、マウントします。暗
号化キーが保存されない場合、NAS が再起動するたびに暗号化パスワードを指定しなければなりませ
ん。
警告
暗号キーを保存することは、不正な人物がその NAS に物理的にアクセスできた場合に不正なデ
ータアクセスが行われてしまう結果となります。

14.［次へ］をクリックします。
15.［作成］をクリックします。
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確認のメッセージが表示されます。
16.［OK］をクリックします。

QuTS heroはストレージプールを作成してから、ストレージ/スナップショット画面に情報を表示します。
SEDストレージプールアクション
［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進み、SED プー
ルを選択し、［管理］をクリックした後、［アクション］ > ［SED 設定］を選択して次のアクションを実行し
ます。

アクション 説明
SED プールパスワードの変更 SED セキュリティパスワードの変更暗号化キーをローカル NASに保存する

よう選択することもできます
警告
パスワードは忘れないようにしてください。パスワードを
忘れた場合、プールにアクセスできなくなり、すべてのデ
ータが回復不能になります。

これにより、QuTS hero は、NAS の起動時に SED プールを自動的にアンロッ
クし、マウントします。暗号化キーが保存されない場合、NAS が再起動する
たびに暗号化パスワードを指定しなければなりません。

警告
暗号キーを保存することは、不正な人物がその NAS に物理
的にアクセスできた場合に不正なデータアクセスが行われ
てしまう結果となります。

ロック プールをロックします。すべての共有フォルダー、LUN、スナップショッ
ト、データはロック解除されるまでアクセス不能になります。

ロック解除 ロックされている SEDプールをロック解除します。すべての共有フォルダ
ー、LUN、スナップショット、データはアクセス可能になります。

SEDセキュリティの無効化 ユーザーパスワードを削除し、プールのロック、ロック解除ができないよう
にします。

SEDセキュリティの有効化 ユーザーパスワードを追加し、プールのロック、ロック解除を可能にしま
す。

ロックされている SEDストレージプールを削除
1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. ロックされている SEDストレージプールを選択します。
3.［管理］をクリックし、［削除］を選択します。
［削除ウィザード］ウィンドウが開きます。

4. 削除オプションを選択してください。
オプション 説明

プールのパスワードを入力します QuTS heroは、ストレージプール内の SEDディスクをロック解除し、
全データを削除します。
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オプション 説明
パスワードを忘れた QuTS heroは、ディスクのロック解除を行わずにストレージプールを削

除します。SEDディスクは、次のいずれかのアクションを実施するまで
は使用できなくなります。

• そのディスクのロックを解除します。［ディスク/VJBOD］に進み、
［復元］をクリックしてから、［ストレージプールのマウントと復
元］を選択します。

• SED消去を用いてディスクを消去します。
5.［適用］をクリックします。

SED消去を用いたディスクの消去
SED消去はロックされた、あるいはロック解除された SEDディスク上の全ディスクを消去し、SEDセキュリ
ティパスワードを削除します。

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ディスク/VJBOD］に進みます。
2. SEDディスクを選択します。
3.［アクション］をクリックし、［SED 消去］を選択します。 

SED消去ウィンドウが開きます。
4. ディスクの PSIDを入力します。 

ヒント
PSIDは通常、ディスクの前面にあります。

5.［適用］をクリックします。
拡張ユニット
拡張ユニットは、追加のドライブベイにより QNAP NASのストレージ容量を拡張するよう設計されていま
す。拡張ユニットは、USB、Mini-SAS、Thunderbolt、その他のケーブルタイプを用いて NASに接続できま
す。

ヒント
拡張ユニットは、JBODと呼ばれていました。

拡張ユニットのアクション
［ストレージ＆スナップショット］ > ［ストレージ］ > ［ディスク/VJBOD］ に進み、拡張ユニットを選択し
て次のアクションのいずれかを行います。

アクション 説明
エンクロージャー情報 モデル、シリアル番号、ファームウェアバージョン、BUS タイプ、CPU

温度、システム温度、電源状態、ファン速度を含む拡張ユニットのハー
ドウェア詳細を表示します。

［アクション］ > ［検索］ デバイスがサーバー室あるいはラックのどこにあるかがわかるよう、拡
張ユニットシャーシの LEDが点滅します。

［アクション］ > ［安全に取り外
す］

すべての活動を停止し、エンクロージャーをホスト NASからアンマウ
ントします。
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アクション 説明
［アクション］ > ［ファームウェア
の更新］

拡張ユニットのファームウェアを更新します。
［アクション］ > ［エンクロージャ
ーの名前変更］

選択された拡張ユニットの名前を変更します。
RAIDグループ RAIDタイプ、容量、メンバーディスクなど、拡張ユニットの各 RAID

グループについての詳細を表示します。

拡張ユニットを回復させる
拡張ユニットが予期せぬシャットダウンやケーブル外れなどで NASから切り離されてしまったような場合、
ストレージ状態に次の変更が起きます。

• 拡張ユニットの全ストレージプールのステータスは、［エラー］に変わります。
• 拡張ユニットの全 RAID グループのステータスは、［非アクティブ］に変わります。

この状態が起きた場合は、拡張ユニットを NASに再接続することで、QuTS heroは自動的に回復処理をガイ
ドします。
回復は手動で実行することもできます。［ストレージ＆スナップショット］ > ［ストレージ］ > ［ディスク/
VJBOD］に進み、拡張ユニットを選択してから［回復］をクリックして次のアクションのいずれかを行いま
す。

アクション 説明
エンクロージャ IDの再初期化 全拡張ユニットの IDをリセットし、物理接続された順に各ユニットに

1から始まる新しい ID番号を付与します。
ヒント
エンクロージャーリスト内の拡張ユニット ID並びが
不揃いになった場合にこのアクションを用います。

ストレージプールのマウントと復
元

NASの全空きディスクと、既存の共有フォルダー、LUN、ストレージプ
ールに対して接続された全拡張ユニットをスキャンします。

ヒント
ディスクを NASデバイスの間で移動させた後にはこの
アクションを実施します。

QNAP外部 RAIDデバイス
QNAP外部 RAIDデバイスについて
QNAP外部 RAIDデバイスは、NASまたはコンピューターのストレージ容量を増やすための拡張ユニットで
す。外部 RAIDデバイスは、ハードウェア RAID機能をもつ他の QNAP拡張ユニットとは異なります。ホスト
は外部 RAIDのディスクを個別にアクセスすることや、ハードウェア RAIDを使ってディスクをまとめて外部
RAIDをホストがひとつの大きなディスクとしてアクセスできるようにもできます。外部 RAIDデバイスの中
には、ストレージ構成用のハードウェアスイッチをもつものがある一方、他のモデルではソフトウェアイン
タフェース経由でのみ設定できます。

QuTS hero h5.0.xユーザーガイド

ストレージ＆スナップショット   236



QNAP外部 RAIDデバイスタイプ
デバイスタイプ 要約 モデルの例

外部 RAIDエンクロ
ージャー

接続ケーブルで NASまたはコンピューターに接続
するハードウェア RAIDが特徴の拡張ユニットで
す。

TR-004、TR-002、TR-004U

ドライブアダプター 1、2台の小型のドライブを NASまたはコンピュー
ターのそれらより大きなドライブベイに取り付け
ることができるようにする (2台の 2.5インチ
SATAドライブを 1つの 3.5インチベイに入れるな
ど)、ハードウェア RAIDを備えた小型のエンクロ
ージャーです。

QDA-A2AR、QDA-A2MAR、QDA-
U2MP

注
外部 RAIDエンクロージャ gaQNAP NASに接続されている場合は、エンクロージャー上に
ひとつの RAIDグループしか作成できません。RAIDグループに入っていないディスクは自
動的に予備ディスクとして割り当てられ、RAIDグループが削除されるまではストレージと
して使用されません。

ストレージモード
QNAP RAIDエンクロージャーは 2つの異なるストレージモードをサポートします。

重要
QNAPドライブアダプターがサポートするのは、NASストレージモードだけです

ストレージモード 説明 サポートされる RAID タイプ サポートされるホスト
NASストレージ QNAP NAS上に新しいス

トレージストレージプー
ルを作成するためには、
RAIDエンクロージャのス
トレージ容量を使用しま
す。

• JBOD

• RAID 0

• RAID 1

• RAID 5

• RAID 10

QuTS hero 4.5.0あるい
はそれ以降が動作して
いる QNAP NAS

外部ストレージ RAIDエンクロージャーを
外部 USBディスクとして
使用します。
このモデルは複数の RAID
グループをサポートしま
す。それぞれの RAIDグ
ループは、エンクロージャ
ーがホストに接続された
時には別個のディスクと
して見えます。

• 個別
• JBOD

• RAID 0

• RAID 1

• RAID 5

• RAID 10

• Windows

• macOS

• Linux

• QNAP NAS

• その他の NASデバ
イス

ストレージ構成
RAIDエンクロージャーにストレージプールを作成する

重要
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• RAIDエンクロージャーのモードスイッチは、ソフトウェアコントロールモードに設定
する必要があります。詳細は、エンクロージャーのハードウェア ユーザーガイドをご
覧ください。

• RAIDエンクロージャーには既存の RAIDグループを含めることはできません。
警告
エラーやデータ損失を防止するため、エンクロージャーが NASに接続されている間はモー
ドスイッチをソフトウェアコントロールから他のモードに変更しないでください。

1. ストレージ＆スナップショットを開きます。
2.［外部ストレージデバイス］をクリックしてから、［外部ストレージデバイス管理］を選択します。
外部ストレージデバイス管理ウィンドウが開きます。

3.［設定］をクリックします。
［外部 RAIDデバイス構成ウィザード］が開きます。

4.［次へ］をクリックします。
5. 2つ以上のディスクを選択します。

警告
• 選択したディスクの全データが削除されます。
• 選択されなかったディスクは自動的に予備ディスクとして割り当てられ、RAIDグループが
削除されるまでは使用されません。

6. RAID タイプを選択します。
QuTS heroは利用可能なすべての RAID タイプを表示し、もっとも最適化される RAID タイプを自動的に
選択します。
ディスクの数 サポートされる RAID タイプ 既定の RAID タイプ

2 JBOD、RAID 0、RAID 1 RAID 1
3 JBOD、RAID 0、RAID 5 RAID 5
4 JBOD、RAID 0、RAID 5、RAID 10 RAID 5

ヒント
どのオプションを選択するかわからなければ、既定の RAIDタイプをご利用ください。

7.［次へ］をクリックします。
8.［ストレージプールの作成］を選択します。
9.［作成］をクリックします。 
確認のメッセージが表示されます。

10.［OK］をクリックします。
• RAIDエンクロージャーが RAIDグループを作成します。
• ストレージプール作成ウィザードがディスクの選択画面上に開きます。
• 作成された RAIDグループは自動的に選択され、RAIDタイプは［シングル］に設定されます。

11.［次へ］をクリックします。
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12. アラートしきい値を設定します。
QuTS heroは、ボリュームの使用済みプール領域の割合が指定のしきい値以上になった時に警告通知を
発します。

13. プール保証されたスナップショット領域を設定します。
プール保証されたスナップショット領域とは、スナップショットを保存するために予約されているスト
レージプール領域のことです。この機能を有効にすると、QuTS hero は常に新しいスナップショットを
保存するのに十分な領域を確保します。

14.［次へ］をクリックします。
15.［作成］をクリックします。
確認のメッセージが表示されます。

16.［OK］をクリックします。
QuTS heroはストレージプールを作成してから、ストレージ/スナップショット画面に情報を表示します。
ドライブアダプターにストレージプールの作成

1. デバイスのハードウェアモードスイッチを使用して、ドライブアダプターを希望の RAIDモードに設定
します。

2. ドライブアダプターを NASに取り付けます。 
詳細は、ドライブアダプターのハードウェア ユーザーガイドをご覧ください。

3.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
4. 次のアクションのいずれかを実行します。

•［新規ストレージプール］をクリックします。
•［作成］をクリックし、［新規ストレージプール］を選択します。

［ストレージプールの作成ウィザード］ウィンドウが開きます。
5.［次へ］をクリックします。
6.［エンクロージャーユニット］の下で、［NASホスト］を選択します。
7. ディスクの一覧からドライブアダプターを選択します。
8.［RAIDタイプ］の下で、［シングル］を選択します。
9.［次へ］をクリックします。

10. 任意: ストレージプールオーバープロビジョニングを設定します。 
オーバープロビジョニングは、一定のプールアクセス性能を維持すべく、ストレージプール内の一定割
合を予約します。QuTS heroが ストレージプールを作成した後、オーバープロビジョニングに確保され
た領域の量を減らすことができます。
ヒント
ストレージプールに対するオーバープロビジョニング量の最適値を決めるには、App Center か
ら ZFS プールプロファイリングツールをダウンロードして実行してください。

11. 任意: アラートしきい値を設定します。
QuTS heroは、ボリュームの使用済みプール領域の割合が指定のしきい値以上になった時に警告通知を
発します。

12.［次へ］をクリックします。
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13. 要約情報を参照します。
14.［作成］をクリックします。
確認のメッセージが表示されます。

15.［OK］をクリックします。
QuTS heroはストレージプールを作成してから、ストレージ/スナップショット画面に情報を表示します。
RAIDエンクロージャーを外部ストレージデバイスとして構成する

重要
• RAIDエンクロージャーのモードスイッチは、ソフトウェアコントロールモードに設定
する必要があります。詳細は、エンクロージャーのハードウェア ユーザーガイドをご
覧ください。

• RAIDエンクロージャーには既存の RAIDグループを含めることはできません。
警告
エラーやデータ損失を防止するため、エンクロージャーが NASに接続されている間はモー
ドスイッチをソフトウェアコントロールから他のモードに変更しないでください。

1. ストレージ＆スナップショットを開きます。
2.［外部ストレージデバイス］をクリックしてから、［外部ストレージデバイス管理］を選択します。
外部ストレージデバイス管理ウィンドウが開きます。

3.［設定］をクリックします。
［外部 RAIDデバイス構成ウィザード］が開きます。

4.［次へ］をクリックします。
5. 2つ以上のディスクを選択します。

警告
• 選択したディスクの全データが削除されます。
• 選択されなかったディスクは自動的に予備ディスクとして割り当てられ、RAIDグループが
削除されるまでは使用されません。

6. RAID タイプを選択します。
QuTS heroは利用可能なすべての RAID タイプを表示し、もっとも最適化される RAID タイプを自動的に
選択します。
ディスクの数 サポートされる RAID タイプ 既定の RAID タイプ

2 JBOD、RAID 0、RAID 1 RAID 1
3 JBOD、RAID 0、RAID 5 RAID 5
4 JBOD、RAID 0、RAID 5、RAID 10 RAID 5

ヒント
どのオプションを選択するかわからなければ、既定の RAIDタイプをご利用ください。

7.［次へ］をクリックします。
8.［外部ストレージ領域作成］を選択します。
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9.［作成］をクリックします。 
確認のメッセージが表示されます。

10.［OK］をクリックします。
11.［ストレージ＆スナップショット］ > ［ストレージ］ > ［外部ストレージ］に進みます。
12. RAIDエンクロージャーの初期化されていないパーティションを選択します。 

ヒント
RAIDエンクロージャーのパーティションをすべて見るにはそれをダブルクリックします。

13.［アクション］をクリックし、［フォーマット］を選択します。 
パーティションのフォーマットウィンドウが開きます。

14. ファイルシステムを選択します。 

ファイルシステム 推奨しているオペレーティングシステムとデバイス
NTFS Windows
HTS+ macOS
FAT32 Windows、macOS、NASデバイス、大半のカメラ、携帯電話、ビデオゲームコン

ソール、タブレット
重要
最大ファイルサイズは 4 GB です。

exFAT Windows、macOS、一部のカメラ、携帯電話、ビデオゲームコンソール、タブレ
ット

重要
このオプションを選択する前に、デバイスが exFAT に対応して
いることを確認してください。

EXT3 Linux、NASデバイス
EXT4 Linux、NASデバイス
15. ディスクラベルを指定します。 
ラベルは次のグループの中から 1～16 文字を含む必要があります。

• 英文字：A～Z、a～z

• 数字：0～9

• 特殊文字：ハイフン "-"

16. 任意: 暗号化を有効にします。
a. 暗号化タイプを選択します。 
次のオプションのいずれかを選択してください:

• AES 128ビット
• AES 192ビット
• AES 256ビット

b. 暗号化パスワードを指定します。 
パスワードは次のグループの中から 8～16 文字を含む必要があります。
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• 英文字：A～Z、a～z

• 数字：0～9

• すべての特殊文字 (スペースを除く)

c. 暗号化パスワードを確認します。
d. 任意: 暗号化キーの保存］を選択します。 
このオプションを選択し、暗号化キーのローカルコピーを NASに保存します。これにより、QuTS
hero は NAS の起動時に暗号化されたボリュームを自動的にアンロックし、マウントします。暗号
化キーが保存されない場合、NAS が再起動するたびに暗号化パスワードを指定しなければなりま
せん。

警告
• 暗号キーを NAS に保存することは、不正な人物がその NAS に物理的にアクセスできた場合
に不正なデータアクセスが行われてしまう結果となります。

• 暗号化パスワードを忘れた場合は、そのボリュームはアクセス不能になり、全データが失わ
れます。

17.［フォーマット］をクリックします。 
警告メッセージが表示されます。

18.［OK］をクリックします。
QuTS hero は、外部 RAIDエンクロージャー上の RAIDグループを外部ディスクとしてフォーマットします。
それは［ストレージ＆スナップショット］ > ［ストレージ］ > ［外部ストレージ］で表示と管理ができます。
QuTS hero外部 RAID管理
［ストレージ＆スナップショット］を開き、［外部ストレージデバイス］をクリックし、［外部ストレージデバ
イス管理］を選び、NASに接続されている RAIDデバイスの表示、管理、構成を行います。

警告
エラーやデータ損失を防止するため、デバイスが NASに接続されている間は RAIDデバイ
スのモードスイッチをソフトウェアコントロールから他のモードに変更しないでくださ
い。

UI 要素 説明
外部ストレージデバイス RAIDデバイスを選択して管理します。
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UI 要素 説明
安全に取り外す デバイスが NASストレージモードの場合、RAIDデバイスを NASから切り離

します。QuTS heroが停止してから、デバイス内に格納されているすべての
ストレージプール、共有フォルダー、ボリューム、LUNを安全に、データが
削除されることなく停止させ、安全に取り外します。その上で、別の NAS
またはコンピューターに接続します。

ヒント
別の QNAP NAS上にあるストレージプール、共有フォルダ
ー、ボリューム、LUNにアクセスするには、RAIDデバイス
をターゲットの NASに接続し、［ストレージ＆スナップシ
ョット］ > ［ディスク/VJBOD］に進み、［復元］ > ［すべ
ての空きディスクをスキャン］を選択します。
重要
このボタンは、デバイスが NASストレージモードの場合に
だけ表示されます。

イジェクト デバイスが外部ストレージモードの場合、RAIDデバイスを NASから安全に
切り離します。その上で、別の NASまたはコンピューターに接続します。

重要
このボタンは、デバイスが外部ストレージモードの場合に
だけ表示されます。

構成 RAIDデバイス上に RAIDグループを作成し、ストレージモードを設定しま
す。

重要
RAIDデバイスのモードスイッチは、ソフトウェアコントロ
ールモードに設定する必要があります。

更新の確認 インターネット経由あるいはローカルファイルから RAIDデバイスのファー
ムウェアを更新します。詳細は、QuTS heroでの外部 RAIDデバイスファー
ムウェアの手動更新をご覧ください。

［管理］ > ［予備ディスクの構
成］

RAIDデバイス用にグローバルホットスペアディスクを設定します。RAID
グループ内のディスク 1台が故障した場合、ホットスペアディスクが自動的
に故障ディスクと交換されます。詳細は、予備ディスクの構成をご覧くださ
い。

［管理］ > ［削除］ RAIDグループを削除します。デバイスに他の RAIDグループが含まれてい
る場合、メンバーディスクがグローバルスペアディスクとして自動的に割り
当てられます。

警告
選択したディスクの全データが削除されます。

［管理］ > ［ディスクの表示］ RAIDデバイスにインストールされているディスクについて、そのステータ
スや健全性を含む情報が表示されます。

注
このオプションを選択すると、［ディスク/VJBOD］画面に
移動します。

NASストレージモードでの外部 RAIDエンクロージャーの移行
ストレージプールを含む外部 RAIDエンクロージャーを QNAP NASから別の QNAP NAS (ターゲット NAS) へ
移動させるには次の手順に従ってください。
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1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ディスク/VJBOD］に進みます。
2. エンクロージャーを選択します。
3.［アクション］ > ［安全に取り外す］を選択します。
［安全なエンクロージャーの取り外し］ウィンドウが開きます。

4.［適用］をクリックします。
警告
RAIDエンクロージャーはエンクロージャーが取り外されるまでは切断や電源断を行わないで
ください。

確認メッセージが表示されます。
5. RAIDエンクロージャーを NASから切り離します。
6. RAID エンクロージャーをターゲット QNAP NASに接続します。
7. 他の NAS で、［ストレージ＆スナップショット］ > ［ストレージ］ > ［ディスク/VJBOD］に進みます。
8.［復元］をクリックし、［ストレージプールのマウントと復元］を選択します。
確認メッセージが表示されます。

9.［OK］をクリックします。
QuTS heroはストレージプールのために RAIDエンクロージャーをスキャンし、それを［復元ウィザー
ド］ウィンドウに表示します。

10.［適用］をクリックします。
QuTS heroは、ターゲット NASで利用できる RAIDエンクロージャーのストレージプール、 共有フォルダ
ー、LUNを、［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に作
ります。
QuTS heroでの外部 RAIDデバイスファームウェアの手動更新

1. ストレージ＆スナップショットを開きます。
2.［外部ストレージデバイス］をクリックしてから、［外部ストレージデバイス管理］を選択します。
［外部ストレージデバイス管理］ウィンドウが開きます。

3. RAIDデバイスを選択します。
4.［更新をチェック］をクリックします。
［ファームウェア管理］ウィンドウが開きます。QuTS heroが最新のデバイスファームウェアをオンラ
インで確認します。

5. ファームウェア更新方式を選択します。
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ファームウェア更新方式 説明
最新のファームウェアバージョン
をインストールする

デバイスファームウェアの最新バージョンをダウンロードし、インスト
ールします。

注
このオプションを選択できるのは、QuTS heroによる
オンラインでのチェックで、そのデバイスに現在イン
ストールされている、より新しいファームウェアバー
ジョンがオンラインでチェックされて見つかった場合
のみです。

ローカルファームウェアファイル
を選択する

コンピューター上のローカルファームウェア IMGファイルを用いてフ
ァームウェアを更新します。［参照］をクリックして、ファイルを選択
します。

ヒント
ファームウェアの更新を https://download.qnap.com
からダウンロードできます。

6.［更新］をクリックします。
警告
求められない限り、RAIDデバイスは、電源断または切断をしないでください。

7. 指示に従ってファームウェア更新をインストールします。
デバイスに対する電源断時、モデルによってはそのデバイスを切断してから再接続するものもありま
す。
QuTS hero がデバイスを再検出し、通知メッセージを表示します。

8. ファームウェア更新完了が確認できるまでお待ち下さい。
9.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ディスク/VJBOD］に進みます。

10.［回復］をクリックし、［ストレージプールのマウントと復元］を選択します。
予備ディスクの構成

1. ストレージ＆スナップショットを開きます。
2.［外部ストレージデバイス］をクリックしてから、［外部ストレージデバイス管理］を選択します。 
外部ストレージデバイス管理ウィンドウが開きます。

3.［管理］をクリックし、［予備ディスクの構成］を選択します。 
予備ディスクの構成ウィンドウが開きます。

4. 1 つあるいは複数の空きディスクを選択します。
5.［適用］をクリックします。
選択したディスクは、外部 RAIDデバイス上の RAIDグループに対する予備ディスクとして割り当てられま
す。
外部 RAIDデバイスの健全性
NASまたはドライブアダプターに接続されている RAIDエンクロージャーと、それにインストールされてい
るディスクの状態と健全性を表示するには、［ストレージ＆スナップショット］ > ［ストレージ］ > ［ディス
ク/VJBOD］に進みます。
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自動再生メニュー
自動再生メニューは、RAIDエンクロージャーを NASに接続した時に開きます。このメニューで利用できる
アクションは、エンクロージャーの現在のストレージモードと RAID構成によって変わります。

アクション 説明
ファイルを開いて見る File Station でエンクロージャーを開きます。
このデバイスをバックアップに使
用

HBS を開きます。
外部ストレージパーティションの
設定

［ストレージ＆スナップショット］ > ［ストレージ］ > ［外部ストレー
ジ］を開きます。
詳細については、RAIDエンクロージャーを外部ストレージデバイスと
して構成するをご覧ください。

NASストレージ領域の作成 ［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/ス
ナップショット］を開きます。
詳細については、RAIDエンクロージャーにストレージプールを作成す
るをご覧ください。

アクセス許可の編集 このデバイスに対するアクセス権限を編集するために、［共有フォルダ
ー権限の編集］ウィンドウを開きます。

QNAP JBODエンクロージャー
QNAP JBODエンクロージャーについて
QNAP JBODエンクロージャーは、NAS、コンピューター、またはサーバーのストレージ容量を増やすための
一連の拡張ユニットです。JBODエンクロージャーにより、ストレージの多彩な応用が可能になります。ドラ
イブを独立に管理したり、ホストの NAS、コンピューター、またはサーバーを使ってソフトウェア RAID構
成にグループ化できます。QNAPは、USB 3.2 Gen 2 Type-Cまたは SFFインタフェースポートを備えた JBOD
エンクロージャーを提供し、JBODエンクロージャーとホストデバイスとの間で高速かつ効率的なデータ転送
を実現します。
QNAP JBODエンクロージャータイプ
エンクロージャー

タイプ
説明 サポートされるプ

ラットフォーム
モデルの例

SAS JBODエンクロ
ージャー

NASに接続するために SFFインタフ
ェースポートを使う JBODエンクロー
ジャー。このエンクロージャーは、
PCIe SASストレージ拡張カードが取
り付けられているホストデバイスにの
み接続できます。

NAS:

• QuTS hero

• QTS

• TL-R1220Sep-RP、TL-
R1620Sep-RP

SATA JBODエンク
ロージャー

NASまたはコンピューターに接続す
るために SFFインタフェースポートを
使う JBODエンクロージャー。このエ
ンクロージャーは、QNAP QXPホスト
バスアダプターが取り付けられている
ホストデバイスにのみ接続できます。

コンピューター：
• Windows

• Linux

NAS:

• QuTS hero

• QTS

• TL-D400S、TL-D800S、
TL-D1600S

• TL-R400S、TL-
R1200S-RP
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エンクロージャー
タイプ

説明 サポートされるプ
ラットフォーム

モデルの例
USB JBODエンクロ
ージャー

NASまたはコンピューターに接続す
るために USB 3.2 Gen 2 Type-Cを使う
JBODエンクロージャー。

コンピューター：
• Windows

• Linux

• macOS

NAS:

• QuTS hero

• QTS

• TL-D800C

• TL-R1200C-RP

QuTS hero JBOD管理
ストレージ＆スナップショットユーティリティの次の場所から、QuTS heroの JBODエンクロージャーを管
理できます。

場所 説明
ディスク/VJBOD 取り付けられた JBODエンクロージャーのストレージを表示、管

理、構成します。JBODエンクロージャーにインストールされたデ
ィスクを用いてストレージプール、共有フォルダー、RAIDグルー
プを作成できます。

外部ストレージ 取り付けられた JBODエンクロージャーとインストールされたデ
ィスクを表示、管理します。
詳細は、外部ストレージ をご覧ください。

QuTS heroの JBODエンクロージャーファームウェアの更新
1. ストレージ＆スナップショットを開きます。

QuTS heroはログオン時に、接続されているエンクロージャーそれぞれの最新ファームウェアを定期的
にチェックします。新しいファームウェアの更新版がある場合、QuTS heroはファームウェア更新の開
始ウィンドウを開きます。

2. 指示に従ってファームウェア更新をインストールします。
デバイスに対する電源断時、モデルによってはそのデバイスを切断してから再接続するものもありま
す。
QuTS hero がデバイスを再検出し、通知メッセージを表示します。

3. ファームウェア更新完了が確認できるまでお待ち下さい。
4.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ディスク/VJBOD］に進みます。
5.［回復］をクリックし、［ストレージプールのマウントと復元］を選択します。
スナップショット
スナップショットは、特定の時間の共有フォルダーまたは LUN の状態を記録してデータを保護します。スナ
ップショットでは、次を実行できます。

• 共有フォルダーまたは LUN を以前の状態に戻します。
• 以前のバージョンのファイルとフォルダーにアクセスし、復元します。

QuTS hero h5.0.xユーザーガイド

ストレージ＆スナップショット   247



• 共有フォルダーまたは LUN に対するまったく同一のコピーを作成します。
注
スナップショットを利用するには、お使いの NAS モデルがスナップショットをサポート
し、1 GB 以上のメモリが必要です。対応する NAS モデルに関する詳細は、www.qnap.com/
solution/snapshots をご覧ください。

スナップショットストレージの制限
• NAS あたりの最大スナップショット 65536

• 共有フォルダーまたは LUN あたりの最大スナップショット：65536

• QuTS heroは、共有フォルダーまたは LUNのストレージプールの領域が 32 GB未満になると新しいス
ナップショットを作ることができません。古いスナップショットを自動的に削除させるには、スナップ
ショットのグローバル設定でスマートなスナップショット領域管理を有効にします。

スナップショットの作成
スナップショットの取得

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. 共有フォルダーまたは LUN を選択します。
3.［スナップショット］をクリックした後、［スナップショットを撮る］を選択します。
［スナップショットを撮る］ウィンドウが開きます。

4. 任意: 名前を指定します。
5. 任意: スナップショットを永続的に保持するよう選択します。
選択されている場合、QuTS heroはスナップショットを無期限に保持します。選択されていない場合、
QuTS heroは、共有フォルダーまたは LUNに設定されたスナップショット保存ポリシーに応じてスナ
ップショットを削除します。

6. LUNスナップショットタイプを選択します。
この設定は、ブロックベース LUNのスナップショットをとる時のみ利用できます。

タイプ 説明
クラッシュコンシステント スナップショットは LUN上のデータの状態を記録します。
アプリケーションコンシステント スナップショットは LUN上のデータとアプリケーションの状態を記録

します。iSCSIホストは、QuTS heroがスナップショットをとる前にメ
モリ内データを LUNにフラッシュします。VMware vCenterが LUNを
使用している場合、vCenterは仮想マシンのスナップショットをとりま
す。

重要
このオプションは VMware vCenter、あるいはWindows
サーバーで実行されている Volume Shadow Copy
Service (VSS) 対応アプリケーションでのみ利用可能で
す。iSCSIイニシエータ上に QNAP Snapshot Agentを
インストールする必要があります。

7. 任意: 説明を指定してください。
説明はスナップショットを特定するのに役立ちます。

8.［OK］をクリックします。 
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確認メッセージが表示されます。
9.［OK］をクリックします。

QuTS hero がスナップショットをとります。スナップショットが［スナップショットマネージャー］に現れ
ます。
スナップショットスケジュールを設定

ヒント
各共有フォルダーと LUNに対して個別のスナップショットスケジュールを設定できます。

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. 共有フォルダーまたは LUN を選択します。
3.［スナップショット］をクリックした後、［スナップショットマネージャー］を選択します。
［スナップショットマネージャー］ウィンドウが開きます。

4.［スナップショットのスケジュールを設定する］をクリックします。
［スナップショット設定］ウィンドウが開きます。

5.［スケジュールを有効にする］を選びます。
6. QuTS heroがスナップショットを取得する頻度を指定します。
7. LUNスナップショットタイプを選択します。
この設定は、ブロックベース LUNのスナップショットをとる時のみ利用できます。

タイプ 説明
クラッシュコンシステント スナップショットは LUN上のデータの状態を記録します。
アプリケーションコンシステント スナップショットは LUN上のデータとアプリケーションの状態を記録

します。iSCSIホストは、QuTS heroがスナップショットをとる前にメ
モリ内データを LUNにフラッシュします。VMware vCenterが LUNを
使用している場合、vCenterは仮想マシンのスナップショットをとりま
す。

重要
このオプションは VMware vCenter、あるいはWindows
サーバーで実行されている Volume Shadow Copy
Service (VSS) 対応アプリケーションでのみ利用可能で
す。iSCSIイニシエータ上に QNAP Snapshot Agentを
インストールする必要があります。

8. 任意: スマートスナップショットを有効にします。
有効時には、QuTS hero は最後にスナップショットがとられた時以後に共有フォルダーまたは LUN 上の
データが変更された場合にのみスナップショットをとります。

9. 任意: 説明を指定してください。
説明はスナップショットを特定するのに役立ちます。

10.［OK］をクリックします。
確認メッセージが表示されます。

11.［OK］をクリックします。
QuTS hero はスケジュールに従ってスナップショットを取得します。
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スナップショット管理
スナップショット保存ポリシーの設定
スナップショット保存ポリシーは、QuTS heroが共有フォルダーまたは LUN上のスナップショットを削除す
るまでに保存する期間を定めます。各共有フォルダーおよび LUNにはそれ自身のスナップショット保存ポ
リシーがあります。

重要
スナップショット保存ポリシーを作成または修正した後は、QuTS heroが新しいポリシー
を既存のスナップショットに適用します。新しいポリシーがたとえば「5日間保存」から
「2日間保存」のように以前のポリシーよりも制約が強い場合、QuTS heroは既存のスナッ
プショットを削除し、新しいポリシーに従います。

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. 共有フォルダーまたは LUN を選択します。
3.［スナップショット］をクリックした後、［スナップショットマネージャー］を選択します。
［スナップショットマネージャー］ウィンドウが開きます。

4.［スナップショットのスケジュールを設定する］をクリックします。
［スナップショット設定］ウィンドウが開きます。

5.［スナップショット保存］をクリックします。
6. スナップショット保存ポリシーを選択します。
スナップショット保存ポリシー UIラベル 説明
時間ベース 保存期間 指定された期間の間、各スナップショット

を保存します。
固定数 指定した件数のスナップシ

ョットを保存
NASに指定した件数のスナップショット
を保存します。最大数に達した後は、
QuTS hero は新しいスナップショットを
取得する時にもっとも古いスナップショ
ットを削除します。
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スナップショット保存ポリシー UIラベル 説明
スマートバージョニング スマートバージョニング 特定の時間数の期間に作成されたスナッ

プショットを保存します。
例：

• 毎時間：24 - 毎時の終わりに、スナッ
プショット時間に作成されたもっとも
新しいスナップショットが毎時間バッ
クアップになります。スナップショッ
トは 24時間保持された後に削除され
ます。

• 毎日：14 - 毎日の終わりに、その日に
作成されたもっとも新しいスナップシ
ョットがデイリースナップショットに
なります。スナップショットは 14日
保持された後に削除されます。

• 毎週：5 - 毎週の終わりに、その週に作
成されたもっとも新しいスナップショ
ットがウィークリースナップショット
になります。スナップショットは 5週
保持された後に削除されます。

• 毎月：11 - 月の終わりに、その月に作
成されたもっとも新しいスナップショ
ットがマンスリースナップショットに
なります。スナップショットは 11ヶ
月保持された後に削除されます。
重要
全期間での最大スナップショッ
ト数は 256個です。

7.［OK］をクリックします。
プール保証されたスナップショット領域の設定
プール保証されたスナップショット領域とは、スナップショットを保存するために予約されているストレー
ジプール領域のことです。この機能を有効にすると、QuTS hero は常に新しいスナップショットを保存する
のに十分な領域を確保します。
プール保証されたスナップショ

ット領域の状態
スナップショットストレージの場所

無効 ストレージプールの空き領域
有効 フルになるまでプール保証されたスナップショット領域、次にストレー

ジプール内の空き領域
1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. 共有フォルダーまたは LUN を選択します。
3.［スナップショット］をクリックした後、［スナップショットマネージャー］を選択します。
4.［プール保証されたスナップショット領域］をクリックし、［構成］を選択します。
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5.［プール保証されたスナップショット領域の有効化］を有効にします。
6. 予約領域の量を選択します。

オプション 説明
推奨 総ストレージプール領域を割合で予約します。

ヒント
既定の値は 20% です。

カスタム ストレージプール領域を固定値で予約します。
7.［OK］をクリックします。
スナップショットの削除

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. 共有フォルダーまたは LUN を選択します。
3.［スナップショット］をクリックした後、［スナップショットマネージャー］を選択します。
［スナップショットマネージャー］ウィンドウが開きます。

4. 任意: 表示を一覧ビューに変えます。
a.

をクリックします。
b.［一覧ビュー］を選択します。

5. 1 つあるいは複数のスナップショットを選択します。
注
スナップショットが、関連するインスタントクローンの共有フォルダーまたは LUNをもってい
る場合、この共有フォルダーまたは LUNはスナップショットを削除する前に削除されていなけ
ればなりません。

6.
をクリックします。

スナップショットデータの復元
スナップショットからファイルとフォルダーを復元

ヒント
• 共有フォルダーまたは LUN 上のデータすべてを素早く復元するにはスナップショット
復元を使用してください。

• File Station のスナップショットからファイルとフォルダーを復元するには、［File
Station の管理者用スナップショットディレクトリを有効化する］を有効にします。

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. 共有フォルダーを選択します。
共有フォルダーは少なくともひとつのスナップショットを含まなければなりません。
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3.［スナップショット］をクリックした後、［スナップショットマネージャー］を選択します。
［スナップショットマネージャー］ウィンドウが開きます。

4. スナップショットを選択します。
5. 復元するファイルとフォルダーを選択します。
6. 次のアクションのいずれかを実行します。

アクション 説明
［復元］ > ［ファイルの復元］を選
択します。

ファイルまたはフォルダーをその元の保存場所に復元します。ファイ
ルまたはフォルダーが NAS上にまだ存在している場合は、古いバージ
ョンに上書きされます。

警告
スナップショットがとられた時以後に加えられた変更
はすべて削除されます。

［復元］ > ［ファイルの復元先］を
選択します。

復元オプションは次のいずれかを選択します。
• ファイルまたはフォルダーを NASの別の場所に復元します。
• ファイルまたはフォルダーをリモートマウントされた保存領域に
復元します。

• ひとつの共有フォルダーを新しい共有フォルダーとして復元しま
す。

メニューバーで、  をクリック
します。

ファイルおよびフォルダーを 1 つの ZIP ファイルとしてコンピュータ
ーにダウンロードします。

QuTS hero がファイルとフォルダーを復元した後、確認メッセージを表示します。
共有フォルダーの復元
復元は共有フォルダーまたは LUN をスナップショットがとられた時点の状態に戻します。スナップショッ
ト復元を用いたデータの復元はファイルとフォルダーを個別に復元するよりも高速です。

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. 共有フォルダーを選択します。

重要
共有フォルダーはスナップショットレプリカジョブのソースフォルダーでなければなりませ
ん。

3.［スナップショット］をクリックした後、［スナップショットマネージャー］を選択します。
［スナップショットマネージャー］ウィンドウが開きます。

4. スナップショットを選択します。
5.［フォルダースナップショットを復元する］をクリックします。

警告
スナップショットがとられた時以後に加えられた変更はすべて削除されます。

6.［ローカル復元］をクリックします。
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共有フォルダーのステータスが［復元中］に変わります。QuTS heroは復元処理が終了するまでその共有フ
ォルダーへのアクセスを無効にします。
LUN の復元
復元は共有フォルダーまたは LUN をスナップショットがとられた時点の状態に戻します。スナップショッ
ト復元を用いたデータの復元はファイルとフォルダーを個別に復元するよりも高速です。

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. ブロックベース LUN を選択します。

重要
LUN には少なくとも 1 つのスナップショットがなければなりません。

3.［スナップショット］をクリックした後、［スナップショットマネージャー］を選択します。
［スナップショットマネージャー］ウィンドウが開きます。

4. スナップショットを選択します。
5.［LUN スナップショットを復元する］をクリックします。

警告
スナップショットがとられた時以後に加えられた変更はすべて削除されます。

6. 任意: 次の設定をします。
設定 説明

復元後 LUN を同じ iSCSI ターゲットにリマップ 有効な場合、QuTS heroは復元後自動的に LUN を現
在のターゲットにリマップします。無効な場合は、
復元後 LUN を手動でリマップする必要があります。

7.［ローカル復元］をクリックします。
QuTS heroが LUN をその iSCSI ターゲットからアンマップします。LUN のステータスが［復元中］に変わり
ます。
Windows の以前のバージョンを使用したファイルおよびフォルダーの復元
QuTS hero スナップショットは以前のバージョン機能と統合され、それは Windows ユーザーに対し
Windows エクスプローラーでファイルとフォルダーをスナップショットから復元できるようにします。

重要
• Windows 7、Windows 8 または Windows 10 を使用します。
• ファイルは、少なくともひとつのスナップショットをもつ共有フォルダー上に保存され
ていなければなりません。

•［以前のバージョンの Windows を有効にする］は、共有フォルダー設定で有効化され
ている必要があります。

•［異なる共有フォルダー間のシンボリックリンクを許可する］は、［コントロールパネ
ル］ > ［ネットワークとファイルサービス］ > ［Win/Mac/NFS］ > ［Microsoftネッ
トワーク］ > ［詳細オプション］で有効化しなければなりません。

1. Windows で、エクスプローラーを使用して NAS 共有フォルダーを開きます。
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2. ファイルまたはフォルダーを右クリックし、［プロパティ］ > ［以前のバージョン］を選択します。
利用可能な以前のバージョンの一覧が表示されます。各バージョンは、ファイルまたは共有フォルダー
を含むスナップショットに対応します。

3. 以前のバージョンを選択します。
4. 次のオプションのいずれかを選択します。

ボタン 説明
開く ファイルまたは共有フォルダーの以前のバージョンを開きます。
復元 ファイルまたは共有フォルダーの現在のバージョンを以前のバージョ

ンに上書きします。
警告
スナップショットがとられた時以後に加えられたファ
イルまたはフォルダーへの変更はすべて削除されます。

スナップショットクローン
クローン作成は、スナップショットから共有フォルダーまたは LUN の真正コピーを作成します。このコピー
は元の共有フォルダーまたは LUN と同じストレージプールに保存されます。
レギュラークローンとインスタントクローン
QuTS heroは、レギュラークローンとインスタントクローンという 2つのスナップショットクローン手法を
提供します。2つのクローン手法には、異なる利点と制限事項があります。

機能 レギュラークローン インスタントクローン
要件 - LUNのクローニングには、iSCSIサービスを

有効にする必要があります。
詳細は、iSCSI & ファイバーチャネルグロー
バル設定 をご覧ください。

クローニングの所要時間 長め 短め
必要領域 中 シン共有フォルダーまたはシン LUNのクロ

ーニングに必要な領域は少なくなります
クローンされた共有フォルダー/LUN
は、スナップショットレプリカジョブの
ソースとして使用できます。

はい いいえ

クローンされた共有フォルダー/LUN
は、SnapSyncジョブのソースとしては
使用できます。

はい いいえ

クローニング後は、前のスナップショッ
トに戻すことができます。

はい いいえ
スナップショットのインスタントクローン
共有フォルダー/LUNは、最初に削除する必
要があります。

クローニング後は、スナップショットを
削除できます。

はい いいえ
スナップショットのインスタントクローン
共有フォルダー/LUNは、最初に削除する必
要があります。
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機能 レギュラークローン インスタントクローン
クローニング後は、スナップショットの
元の共有フォルダー/LUNを削除できま
す。

はい いいえ
インスタントクローン共有フォルダー/LUN
をもつ元の共有フォルダー/LUNのスナップ
ショットはすべて、最初に削除する必要があ
ります。

共有フォルダーのクローン作成
1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. 共有フォルダーを選択します。

重要
共有フォルダーは少なくともひとつのスナップショットを持たなければなりません。

3.［スナップショット］をクリックした後、［スナップショットマネージャー］を選択します。
［スナップショットマネージャー］ウィンドウが開きます。

4. スナップショットを選択します。
5.［クローン］をクリックします。
6. 次のいずれかを選択します。

• クローン
• インスタントクローン

詳細は、レギュラークローンとインスタントクローン をご覧ください。
スナップショットのクローン作成または［スナップショットのインスタントクローン作成］ウィンドウ
が開きます。

7. 共有フォルダー名を指定します。
8.［OK］をクリックします。
ブロックベース LUN のクローン作成

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. ブロックベース LUNを選択します。

重要
LUNには少なくとも 1 つのスナップショットがなければなりません。

3.［スナップショット］をクリックした後、［スナップショットマネージャー］を選択します。
［スナップショットマネージャー］ウィンドウが開きます。

4. スナップショットを選択します。
5.［クローン］をクリックします。
6. 次のいずれかを選択します。

• クローン
• インスタントクローン
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詳細は、レギュラークローンとインスタントクローン をご覧ください。
スナップショットのクローン作成または［スナップショットのインスタントクローン作成］ウィンドウ
が開きます。

7. LUN 名を指定します。
8. 任意: iSCSI ターゲットを選択してください。

QuTS heroが LUNのコピーをターゲットにマップします。
9.［OK］をクリックします。

QuTS heroが LUNのクローンを作成してから、確認メッセージを表示します。
スナップショットレプリカ

• スナップショットレプリカは、QuTS heroに対するスナップショットベースのフルバックアップ ソリュ
ーションです。

• スナップショットレプリカにより、スナップショットを用いて同じ NAS または異なる QNAP NAS 上の
他のストレージプールに共有フォルダーやブロックベースの LUN をバックアップできます。

• スナップショットレプリカでデータをバックアップすると、必要なストレージスペースと帯域が減少
し、データ復元が簡単になります。

保護レベル
スナップショットレプリカは、スナップショットをローカル NASまたはリモート NAS上の別のストレージプ
ールにバックアップできます。これらの異なるバックアップ設定は、異なるレベルのデータ保護を提供しま
す。

保護対象 スナップショットのみ スナップショット + ロー
カル スナップショットレ

プリカ
スナップショット + リモ
ート スナップショットレ

プリカ
ファイルの偶発的な変更
や削除

✓ ✓ ✓
ランサムウェア ✓ ✓ ✓
RAID グループ障害

• メンバーディスクの
障害

• NAS からメンバーデ
ィスクが取り外され
た

 ✓ ✓

ストレージプールの障害
• プール内の 1台また
はそれ以上の RAID
グループの障害

• プールが削除された

 ✓ ✓
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保護対象 スナップショットのみ スナップショット + ロー
カル スナップショットレ

プリカ
スナップショット + リモ
ート スナップショットレ

プリカ
NAS ハードウェアの障害

• NAS の電源が入らな
い

• QuTS hero にエラー
が生じ、起動できない

• NAS が盗まれた

  ✓

スナップショットレプリカの要件
NAS: 要件

ソースと移行先の NAS スナップショットをサポートする QNAP NAS である必要があります。
ソースと移行先の NAS ソースと移行先 NASデバイスの両方で QuTS heroが実行されている必

要があります。QuTS heroから QTS、およびその逆のスナップショット
の複製はサポートされていません。

ソースと移行先の NAS 1GB 以上のインストール済みメモリが必要です。
ソースと移行先の NAS SSH ポート 22 と TCP データポート 50100～50199 がオープン状態で

ある必要があります。
移行先 NAS NAS は、フリースペースがバックアップされる共有フォルダーまたは

LUN のサイズと同じかそれ以上のストレージプールがすくなくとも 1
台なければなりません。

移行先 NAS ［SSH 接続を許可］が［コントロールパネル］ > ［ネットワークとファ
イルサービス］ > ［Telnet / SSH］で有効になっている必要がありま
す。

スナップショットレプリカジョブの作成
重要
スナップショットレプリカジョブの初めての実行中は、その共有フォルダーまたは LUN 上
の全データが移行先 NAS に転送されます。これには、ネットワーク接続スピードと両 NAS
の読み/書きスピードによっては長時間を要します。

1.［ストレージ＆スナップショット］ > ［スナップショットバックアップ］ > ［スナップショットレプリ
カ］に進みます。

2.［レプリケーションジョブの作成］をクリックします。
スナップショットレプリケーションジョブを作成ウィザードが開きます。

3. ソース共有フォルダーまたは LUNを選択します。
注
インスタントクローンで作成された共有フォルダーと LUNは、スナップショットレプリカジョ
ブのソースとしては使用できません。

4. 任意: ジョブ名を指定します。
ヒント
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デフォルトのジョブ名は、ソース共有フォルダーまたは LUN名の先頭 6 文字とその後ろに
「_rep」がつきます。

5.［次へ］をクリックします。
6. 相手先 NASのアドレスを指定します。
次のアクションのいずれかを実行します。

アクション 相手先 NASの場所 説明
手動で NASのアドレスを指定しま
す

LAN、WAN、インターネット IPアドレス、ホスト名、あるいは
FQDNを入力できます。

［検出］をクリックし、そのリスト
から NAS を 1 つ選びます。

LAN ローカルネットワーク上の QNAP
NASデバイスすべてのリストを表
示します。

［ローカルホスト］をクリックしま
す。

ローカル NAS 同じ NAS上の異なるストレージプ
ール間でスナップショットを複製
します。

7. 相手先 NASの管理者アカウントとパスワードを指定します。
重要
セキュリティ上の理由から、QNAP は「admin」アカウントの使用はお勧めしません。

8. 任意: ポートを指定します。
ヒント
既定のポートは 22 です。

9.［テスト］をクリックします。
QuTS heroは、指定された管理者パスワードを用いて相手先 NASに接続し、そこに十分なストレージ領
域があるかどうかをチェックします。

10.［次へ］をクリックします。
11. 相手先 NAS に保存されるレプリケーションされたスナップショットの数を指定します。
指定した数に達した後は、QuTS heroは新しいスナップショットのレプリカを作成するたびにもっとも
古いスナップショットを削除します。

12. 相手先ストレージプールを選択します。
13.［次へ］をクリックします。
14. バックアッププランを選択します。

バックアッププラン 説明
ローカルでスナップショットをと
った後にレプリケーション ジョブ
を開始します

レプリカジョブは、QuTS heroが指定数のスナップショットを作成する
都度実行されます。これらのスナップショットは手動あるいはスケジ
ュールに従って作成されます。
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バックアッププラン 説明
スケジュールされたレプリケーシ
ョン ジョブの開始

レプリカジョブは指定されたスケジュールに従って実行され、それが最
後に実行された後に作成されたすべてのスナップショットを複製しま
す。新しいスナップショットが作成されなければ、データのレプリカは
作成されません。
次のスケジュールオプションのひとつを選択し、［追加］をクリックし
ます。

• スケジュールで実行します。ジョブは日時、週次、月次で自動的に
実行されます。設定：

• スケジュール: ジョブの実行頻度
• 曜日: ジョブが実行される日
• 有効期限: レプリカジョブはこの日以降は実行を停止します
• 頻度: ［スケジュール］と［日］で指定された日にジョブが実
行される頻度

• 開始：ジョブが実行を始める時刻。
• 一度限り実行：ジョブは指定の日時に一度だけ実行されます。
• 手動スタート：ジョブはユーザーが起動するまでは実行されませ
ん。

スケジュールされた新しいスナッ
プショットをとり、レプリケーシ
ョン ジョブを起動します

レプリカジョブは指定されたスケジュールにより起動します。QuTS
heroはジョブを開始する直前に新規スナップショットをとります。こ
れは、レプリカを作成するスナップショットが常に最低でも 1 つある
ようにするためです。
次のスケジュールオプションのひとつを選択し、［追加］をクリックし
ます。

• スケジュールで実行します。ジョブは日時、週次、月次で自動的に
実行されます。設定：

• スケジュール: ジョブの実行頻度
• 曜日: ジョブが実行される日
• 有効期限: レプリカジョブはこの日以降は実行を停止します
• 頻度: ［スケジュール］と［日］で指定された日にジョブが実
行される頻度

• 開始：ジョブが実行を始める時刻。
• 一度限り実行：ジョブは指定の日時に一度だけ実行されます。
• 手動スタート：ジョブはユーザーが起動するまでは実行されませ
ん。

15.［次へ］をクリックします。
16. 任意: 転送設定を行います。
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設定 説明
送信を暗号化する QuTS hero はレプリカを作成する前にスナップショットを暗号化しま

す。
• 相手先 NAS上で SSH接続が許可されている必要があります。
• ジョブは、管理者アカウントで実行する必要があります。
• このジョブで使用されるポートは、相手先 NASの SSHポートと同
じでなければなりません。

送信を圧縮する QuTS heroはスナップショットを複製する際にそれを圧縮します。こ
れはより多くの CPU とシステムメモリを消費しますが、必要な帯域両
は減少します。

ヒント
この設定は狭帯域ネットワークで、あるいは NAS デバ
イスが WAN 経由で接続されている場合に有効にしま
す。

最大転送速度 このジョブが使用するネットワーク帯域量を制限します。
17. 任意: ソースデータを外部ストレージデバイスにエクスポートします。
時間と帯域を節約するために、ソースデータを USB ディスクなどの外部ストレージデバイスにエクス
ポートできます。外部ストレージデバイスを相手先 NAS に接続した後、QuTS heroは次のジョブ実行時
にソースデータをインポートします。

a. 外部ストレージデバイスを NASに接続します。
b.［最初の実行時にソースデータを外部ストレージにエクスポートする］を選択します。
c. 外部ストレージデバイスを選択します。
d. 任意: ソースデータを外部ストレージデバイスにすでにエクスポートしている場合は、［エクスポ
ートをスキップ］を選択します。

18.［次へ］をクリックします。
19. 任意: ［バックアップを直ちに実行する］を選択します。
有効になると、そのジョブは作成後直ちに実行されます。

20. ジョブ情報を参照します。
21.［終了］をクリックします。

QuTS heroがジョブを作成します。
22. 任意: ソースデータを外部ストレージデバイスにエクスポートする選択をした場合は、ソース NASから
ストレージデバイスを切断し、相手先 NASに接続します。

スナップショットレプリカの管理
スナップショットレプリカのジョブと設定を管理するには、［ストレージ＆スナップショット］ > ［スナップ
ショットバックアップ］ > ［スナップショットレプリカ］に進みます。
スナップショットレプリカジョブのアクション

アイコン 説明
スケジュールの有効化または無効化
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アイコン 説明
スタート
停止
設定の編集
ログの表示
削除

スナップショットレプリカのオプション
設定 説明 デフォルト値

タイムアウト (秒) ジョブが停止させられた場合、QuTS heroはそのジ
ョブをキャンセルしてエラーとしてマークするま
で指定秒数の間待機します。

600

再試行回数 ジョブがエラーとなった場合、QuTS heroは再び指
定回数ジョブを実行します。

3

ソース NAS上でのデータ復元
リモートスナップショットからファイルとフォルダーを復元

重要
復元時間は、復元されるデータ量、および 2台の NAS デバイス間の接続速度によって変わ
ります。

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. 共有フォルダーを選択します。

重要
共有フォルダーはスナップショットレプリカジョブのソースフォルダーでなければなりませ
ん。

3.［スナップショット］をクリックした後、［スナップショットマネージャー］を選択します。
［スナップショットマネージャー］ウィンドウが開きます。

4.［スナップショット場所を選択］の下で、リモート NAS を選択します。
5. スナップショットを選択します。
6. 復元するファイルとフォルダーを選択します。
7. 次のアクションのいずれかを実行します。
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アクション 説明
［復元］ > ［ファイルの復元］を選
択します。

ファイルまたはフォルダーをその元の保存場所に復元します。ファイ
ルまたはフォルダーが NAS上にまだ存在している場合は、古いバージ
ョンに上書きされます。

警告
スナップショットがとられた時以後に加えられた変更
はすべて削除されます。

［復元］ > ［ファイルの復元先］を
選択します。

復元オプションは次のいずれかを選択します。
• ファイルまたはフォルダーを NASの別の場所に復元します。
• ファイルまたはフォルダーをリモートマウントされた保存領域に
復元します。

• ひとつの共有フォルダーを新しい共有フォルダーとして復元しま
す。

メニューバーで、  をクリック
します。

ファイルおよびフォルダーを 1 つの ZIP ファイルとしてコンピュータ
ーにダウンロードします。

QuTS hero がファイルとフォルダーを復元した後、確認メッセージを表示します。
リモートスナップショットを使用した共有フォルダーの復元
復元は共有フォルダーまたは LUN をスナップショットがとられた時点の状態に戻します。スナップショッ
ト復元を用いたデータの復元はファイルとフォルダーを個別に復元するよりも高速です。

重要
復元時間は、復元されるデータ量、および 2台の NAS デバイス間の接続速度によって変わ
ります。

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. 共有フォルダーを選択します。

重要
共有フォルダーはスナップショットレプリカジョブのソースフォルダーでなければなりませ
ん。

3.［スナップショット］をクリックした後、［スナップショットマネージャー］を選択します。
［スナップショットマネージャー］ウィンドウが開きます。

4.［スナップショット場所を選択］の下で、リモート NAS を選択します。
5. スナップショットを選択します。
6.［フォルダースナップショットを復元する］をクリックします。

警告
スナップショットがとられた時以後に加えられた変更はすべて削除されます。

7. 任意: 次の設定をします。
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設定 説明
復元の前に新しいスナップショッ
トを取得

QuTS heroは復元を開始する前にスナップショットをとります。これ
は、スナップショットがとられた後にデータに加えられた変更が永久に
失われることを防ぐためです。

転送時に暗号化を有効にする QuTS heroはセキュリティを高めるために送信の前にスナップショッ
トを暗号化します。

警告
ネットワーク接続が中断された、あるいはソースまたは移行先の NAS のストレージ設定が復元
中に変更された場合、その共有フォルダーはアクセスできなくなる場合があります。これが発
生した場合は、ローカルまたはリモートのスナップショットを用いて共有フォルダーを再度復
元します。

8.［リモート復元］をクリックします。
［リモート復元警告］ウィンドウが開きます。

9. QuTS hero管理者パスワードを入力します。
10.［OK］をクリックします。
共有フォルダーのステータスが［リモート復元中］に変わります。QuTS heroは復元処理が終了するまでそ
の共有フォルダーへのアクセスを無効にします。
リモートスナップショットを用いた LUN の復元
復元は共有フォルダーまたは LUN をスナップショットがとられた時点の状態に戻します。スナップショッ
ト復元を用いたデータの復元はファイルとフォルダーを個別に復元するよりも高速です。

警告
• 復元中は、LUN 上でデータがアクセスされないようにしてください。そのためのもっ
とも安全な方法は、すべての iSCSI イニシエーターを取り外すことです。スナップショ
ット復元中の LUN へのアクセスはデータ損失につながります。

• 復元時間は、復元されるデータ量、および 2台の NAS デバイス間の接続速度によって
変わります。

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. ブロックベース LUN を選択します。

重要
LUN には少なくとも 1 つのスナップショットがなければなりません。

3.［スナップショット］をクリックした後、［スナップショットマネージャー］を選択します。
［スナップショットマネージャー］ウィンドウが開きます。

4.［スナップショット場所を選択］の下で、リモート NAS を選択します。
5. スナップショットを選択します。
6.［LUN スナップショットを復元する］をクリックします。

警告
スナップショットがとられた時以後に加えられた変更はすべて削除されます。

7. 任意: 次の設定をします。
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設定 説明
復元の前に新しいスナップショット
を取得

QuTS heroは復元を開始する前にスナップショットをとります。こ
れは、スナップショットがとられた後にデータに加えられた変更が
永久に失われることを防ぐためです。

転送時に暗号化を有効にする QuTS heroはセキュリティを高めるために送信の前にスナップショ
ットを暗号化します。

復元後 LUN を同じ iSCSI ターゲット
にリマップ

有効な場合、QuTS heroは復元後自動的に LUN を現在のターゲット
にリマップします。無効な場合は、復元後 LUN を手動でリマップす
る必要があります。

警告
ネットワーク接続が中断された、あるいはソースまたは移行先の NAS のストレージ設定が復元
中に変更された場合、その LUN はアクセスできなくなる場合があります。これが発生した場合
は、ローカルまたはリモートのスナップショットを用いて LUNを再度復元します。

8.［リモート復元］をクリックします。
［リモート復元警告］ウィンドウが開きます。

9. QuTS hero管理者パスワードを入力します。
10.［OK］をクリックします。

QuTS heroが LUN をその iSCSI ターゲットからアンマップします。LUN のステータスが［復元中］に変わり
ます。
リモートスナップショットからのボリュームのクローン作成

重要
共有フォルダーのクローン作成に要する時間は、ボリュームに保存されているデータ量、
および 2台の NASデバイス間の接続速度によって変わります。

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. 共有フォルダーを選択します。

重要
共有フォルダーは少なくともひとつのスナップショットを持たなければなりません。

3.［スナップショット］をクリックした後、［スナップショットマネージャー］を選択します。
［スナップショットマネージャー］ウィンドウが開きます。

4.［スナップショット場所を選択］の下で、リモート NAS を選択します。
5. スナップショットを選択します。
6.［クローン］をクリックします。
7. 次のいずれかを選択します。

• クローン
• インスタントクローン

詳細は、レギュラークローンとインスタントクローン をご覧ください。
スナップショットのクローン作成または［スナップショットのインスタントクローン作成］ウィンドウ
が開きます。
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8. 共有フォルダー名を指定します。
9. ストレージプールを選択します。

10. 任意: ［転送時に暗号化を有効にする］を選択します。
QuTS heroはセキュリティを高めるために送信の前にスナップショットを暗号化します。

11.［OK］をクリックします。
QuTS hero が共有フォルダーのクローンを作成してから、確認メッセージを表示します。
リモートスナップショットからのブロックベース LUNのクローン作成

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2. ブロックベース LUNを選択します。

重要
LUNには少なくとも 1 つのスナップショットがなければなりません。

3.［スナップショット］をクリックした後、［スナップショットマネージャー］を選択します。
［スナップショットマネージャー］ウィンドウが開きます。

4.［スナップショット場所を選択］の下で、リモート NAS を選択します。
5. スナップショットを選択します。
6.［クローン］をクリックします。
7. 次のいずれかを選択します。

• クローン
• インスタントクローン

詳細は、レギュラークローンとインスタントクローン をご覧ください。
スナップショットのクローン作成または［スナップショットのインスタントクローン作成］ウィンドウ
が開きます。

8. LUN 名を指定します。
9. ストレージプールを選択します。

10. 任意: iSCSI ターゲットを選択してください。
QuTS heroが LUNのコピーをターゲットにマップします。

11.［転送時に暗号化を有効にする］を選択します。
QuTS heroはセキュリティを高めるために送信の前にスナップショットを暗号化します。

12.［OK］をクリックします。
QuTS heroが LUNのクローンを作成してから、確認メッセージを表示します。
移行先 NAS上でのデータ復元
スナップショットボールト
NAS をスナップショットレプリカジョブのための移行先として設定した後、複製されたスナップショットは
［ストレージ＆スナップショット］ > ［スナップショットバックアップ］ > ［スナップショットボールト］に
保存されます。それぞれのレプリカジョブには専用のボールトがあります。
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スナップショットボールトからファイルとフォルダーを復元
1.［ストレージ＆スナップショット］ > ［スナップショットバックアップ］ > ［スナップショットボール
ト］に進みます。

2. ストレージプールを選択します。
3. ボールトで、 をクリックします。
［スナップショットボールト］ウィンドウが開きます。

4. 任意: ボールトロック解除します。
元のソース共有フォルダーが暗号化されている場合、その共有フォルダーの暗号化パスワードでボール
トをアンロックする必要があります。

a.［ロック解除］をクリックします。
b. 暗号化パスワードを入力するかまたは暗号化キーをアップロードします。
c.［OK］をクリックします。

5. スナップショットを選択します。
6. 復元するファイルとフォルダーを選択します。
7.［ファイルの復元先］をクリックします。
8. 復元場所を指定してください。
9.［OK］をクリックします。
スナップショットボールトからのボリュームのクローン作成

1.［ストレージ＆スナップショット］ > ［スナップショットバックアップ］ > ［スナップショットボール
ト］に進みます。

2. ストレージプールを選択します。
3. ボールトで、 をクリックします。
［スナップショットボールト］ウィンドウが開きます。

4. 任意: ボールトロック解除します。
元のソース共有フォルダーが暗号化されている場合、その共有フォルダーの暗号化パスワードでボール
トをアンロックする必要があります。

a.［ロック解除］をクリックします。
b. 暗号化パスワードを入力するかまたは暗号化キーをアップロードします。
c.［OK］をクリックします。

5. スナップショットを選択します。
6.［クローン］をクリックします。
7. 次のいずれかを選択します。

• クローン
• インスタントクローン
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詳細は、レギュラークローンとインスタントクローン をご覧ください。
スナップショットのクローン作成または［スナップショットのインスタントクローン作成］ウィンドウ
が開きます。

8. 共有フォルダー名を指定します。
9.［OK］をクリックします。

QuTS hero が共有フォルダーのクローンを作成してから、確認メッセージを表示します。
スナップショットボールトからのブロックベース LUNのクローン作成

重要
LUNのクローン作成に要する時間は、LUNに保存されているデータ量、および 2台の NAS
デバイス間の接続速度によって変わります。

1.［ストレージ＆スナップショット］ > ［スナップショットバックアップ］ > ［スナップショットボール
ト］に進みます。

2. ストレージプールを選択します。
3. ボールトで、 をクリックします。
［スナップショットボールト］ウィンドウが開きます。

4. スナップショットを選択します。
5.［クローン］をクリックします。
6. 次のいずれかを選択します。

• クローン
• インスタントクローン

詳細は、レギュラークローンとインスタントクローン をご覧ください。
スナップショットのクローン作成または［スナップショットのインスタントクローン作成］ウィンドウ
が開きます。

7. LUN 名を指定します。
8. 任意: iSCSI ターゲットを選択してください。

QuTS heroが LUNのコピーをターゲットにマップします。
9.［OK］をクリックします。

QuTS heroが LUNのクローンを作成してから、確認メッセージを表示します。
キャッシュ加速
キャッシュ加速は、SSDキャッシュを作成し NASの読み書き性能を向上させます。
キャッシュ加速の要件

• NASモデルはキャッシュ加速をサポートしていなければなりません。
対応する NASおよびドライブベイについての情報は https://www.qnap.com/solution/ssd-cacheをご覧
ください。

• NASには、対応するドライブベイに最低でも 1台の空き SSDが装着されていなければなりません。
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• NASには適切な容量のメモリがインストールされていることが必要です
必要なメモリ容量は SSDキャッシュのサイズによって変わります。

SSDキャッシュサイズ 必要なメモリ容量
512GB 1 GB 以上
1TB 4GB 以上
2TB 8GB 以上
4TB 16GB 以上

SSD キャッシュの作成
注
ZFSは、ファイルがキャッシュに順次書き込まれるようにするため、SSDのオーバープロ
ビジョニングは必要ありません。

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［キャッシュ加速］に進みます。
2. をクリックします。
［SSD キャッシュ概要］ウィンドウが開きます。

3.［開始］をクリックします。
［SSD キャッシュの作成］ウィンドウが開きます。

4. キャッシュタイプを選択します。
キャッシュタイプ 説明

読み取りと書き込み用の SSDキャッ
シュを作成する

QuTS heroは、読み取りキャッシュと書き込みログをひとつにまとめ
て作成します。これは必要とする SSDが少なくなります。

注
この設定には、偶数の SSDが必要です。

読み取りまたは書き込み用の SSDキ
ャッシュを作成する

QuTS heroは、読み取りキャッシュまたは書き込みログを別々に作成
します。これはそれぞれのキャッシュがより効果的になります。

注
この設定には、すくなくとも読み取りキャッシュ作成
用に 1つの SSDと、書き込みログ作成用に最低数 2
つまたは偶数個の SSDが必要です。

重要
キャッシュを作成した後はキャッシュをタイプを変更することはできません。キャッシュタイ
プを変更するには、SSD キャッシュを削除してから再作成する必要があります。

5.［次へ］をクリックします。
6. 読み取りキャッシュまたは書き込みログのいずれかを選択します。

注
このオプションは、予め［読み取りまたは書き込み用の SSDキャッシュを作成する］を選択し
ている場合にのみ使用できます。

7. 1 つあるいは複数の SSDを選択します。
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警告
選択したディスクの全データが削除されます。

8.［次へ］をクリックします。
9. 読み取りキャッシュを使用できる共有フォルダーと LUNを選択します。

注
このオプションは、読み取りキャッシュまたは、読み取りキャッシュと書き込みログをひとつ
にまとめている場合にのみ利用できます。
ヒント
このリストは後で変更できます。

10. 書き込みログを使用するストレージプールを選択します。
注
このオプションは、ログを書き込みログまたは、読み取りキャッシュと書き込みログをひとつ
にまとめている場合にのみ利用できます。
ヒント
このリストは後で変更できます。

11.［次へ］をクリックします。
12. キャッシュモードを選択します。

注
このオプションは、読み取りキャッシュまたは、読み取りキャッシュと書き込みログをひとつ
にまとめている場合にのみ利用できます。

キャッシュモード 説明 推奨の使用例
ランダム I/O SSDキャッシュには小さなデータブロックだけが

追加されます。大きなブロックは通常のストレー
ジから直接アクセスされます。

仮想化、データベース

すべての I/O SSDキャッシュには大小両方のデータブロックが
追加されます。シーケンシャルおよびランダム両
方の I/O要求が加速化されます。

ビデオストリーミング、大
きなファイルへのアクセ
ス動作

ヒント
HDD と SSD の比率が 3:1 かそれ以上で、HDD グループが RAID タイプとして RAID 0、5、6 ま
たは 10 の場合、HDD RAID グループは SSD RAID グループよりもシーケンシャル I/O 性能は高
くなります。ただし、ランダム I/O に対しては SSD が常に速くなります。NAS が SSD キャッシ
ュの 3 倍以上のディスクをもつ RAID 0、5、6 または 10 の RAID グループを含んでいる場合、［ラ
ンダム I/O］を選択してください。

13.［次へ］をクリックします。
14. 要約情報を参照します。
15.［作成］をクリックします。
確認のメッセージが表示されます。

16.［了解］を選択してから［OK］をクリックします。
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SSDキャッシュディスクの設定
対応する SSDに関する詳細は、www.qnap.com/compatibility をご覧ください。

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［キャッシュ加速］に進みます。
2. 読み取りキャッシュまたは ZIL同期 I/O書き込みログタブに進みます。

注
この手順は、読み取りキャッシュと書き込みログが別々に作成されている場合にのみ利用でき
ます。

3.［管理］をクリックし、［キャッシュディスクの構成］を選択します。
［キャッシュディスクの構成］ウィンドウが開きます。

4. キャッシュに含める SSDを選択します。
重要
キャッシュタイプが ZIL同期 I/O書き込みログまたは読み取りキャッシュと ZIL同期 I/O書

き込みログ,である場合は、ディスクを偶数個選択する必要があります。
警告
システムパーティションデータ以外の全データが削除されます。

5.［適用］をクリックします。
確認のメッセージが表示されます。

QuTS heroは、選択されたドライブを SSDキャッシュとして利用します。SSDが選択されていない場合、
QuTS heroは SSDキャッシュを無効にします。
キャッシュされたストレージの構成

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［キャッシュ加速］に進みます。
2. 読み取りキャッシュまたは ZIL同期 I/O書き込みログタブに進みます。

注
この手順は、読み取りキャッシュと書き込みログが別々に作成されている場合にのみ利用でき
ます。

3.［管理］をクリックし、［キャッシュされたストレージの構成］を選択します。
4. 読み取りキャッシュの使用が許されている共有フォルダーと LUNを選択します。

注
このオプションは、キャッシュタイプが読み取りキャッシュまたは読み取りキャッシュおよび

ZIL同期 I/O書き込みログの場合にのみ使用できます。
重要
オール SSDストレージに作成された共有フォルダーと LUNでは SSDキャッシュは使用できま
せん。

5. 書き込みログの使用が許されているストレージプールを選択してください。 

注
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このオプションは、キャッシュタイプが ZIL同期 I/O 書き込みログまたは読み取りキャッシ

ュおよび ZIL同期 I/O書き込みログの場合のみ使用できます。
6.［適用］をクリックします。

SSDキャッシュの削除
注
キャッシングが有効になっている間に、SSDを SSDキャッシュから削除するとデータ損失
が発生する恐れがあります。

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［キャッシュ加速］に進みます。
2. 読み取りキャッシュまたは ZIL同期 I/O書き込みログタブに進みます。

注
この手順は、読み取りキャッシュと書き込みログが別々に作成されている場合にのみ利用でき
ます。

3.［管理］をクリックし、［削除］を選択します。
確認のメッセージが表示されます。

4.［OK］をクリックします。
QuTS heroは、キャッシュ内の全データをディスクにフラッシュした後、その RAIDグループを削除します。
この処理には長い時間がかかる場合があります。
外部ストレージ
QuTS heroは、フラッシュドライブやポータブルハードドライブ、ストレージエンクロージャといった外部
USBストレージと eSATAストレージをサポートします。USBまたは eSATAの外部ストレージを NASに接続
すると、そのデバイスやその読み込み可能なパーティションすべてが［ストレージ&スナップショット］ > 
［ストレージ］ > ［外部ストレージ］に表示されます。QuTS heroはさらに、そのデバイスの読み込み可能な
パーティションそれぞれに対して共有フォルダーを作成します。
外部ストレージデバイスのアクション

アクション 説明
消去 そのデバイス上のデータとパーティションをすべて削除します。
イジェクト NASから外部ストレージを安全にアンマウントし、取り外せるように

します。

外部ストレージディスクのアクション
アクション 説明

完全なディスクのフォーマット ディスクをフォーマットします。
詳細は、外部ストレージディスクまたはパーティションのフォーマット
をご覧ください。

安全消去 ディスク上のデータを永続的に消去します。
詳細は、安全にディスクを消去する をご覧ください。
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外部ストレージパーティションのアクション
アクション 説明

ストレージ情報 パーティション名、容量、使用済領域、ファイルシステムタイプなど、
選択したパーティションについての詳細を表示します。

フォーマット パーティションをフォーマットします。
詳細は、外部ストレージディスクまたはパーティションのフォーマット
をご覧ください。

暗号化管理 以前に暗号化されたデバイスの暗号を管理します。デバイスのロック/
ロック解除、暗号化パスワードの変更、暗号鍵のダウンロードを行いま
す。

取り出し パーティションをアンマウントします。外部ストレージデバイスおよ
び保存済パーティションは引き続き動作します。

外部ストレージディスクまたはパーティションのフォーマット
1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［外部ストレージ］に進みます。
2. ディスクまたはパーティを選択します。
3.［アクション］をクリックし、［フルディスクフォーマット］または［フォーマット］を選択します。 
フルディスクフォーマットまたはパーティションのフォーマットウィンドウが開きます。

4. ファイルシステムを選択します。 

ファイルシステム 推奨しているオペレーティングシステムとデバイス
NTFS Windows
HTS+ macOS
FAT32 Windows、macOS、NASデバイス、大半のカメラ、携帯電話、ビデオゲームコ

ンソール、タブレット
重要
最大ファイルサイズは 4 GB です。

exFAT Windows、macOS、一部のカメラ、携帯電話、ビデオゲームコンソール、タブ
レット

重要
このオプションを選択する前に、デバイスが exFAT に対応して
いることを確認してください。

EXT3 Linux、NASデバイス
EXT4 Linux、NASデバイス

5. ラベルを指定します。 
ラベルは次のグループの中から 1～16 文字を含む必要があります。

• 英文字：A～Z、a～z

• 数字：0～9

• 特殊文字：ハイフン "-"

6. 任意: 暗号化を有効にします。
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a. 暗号化タイプを選択します。 
次のオプションのいずれかを選択してください:

• AES 128ビット
• AES 192ビット
• AES 256ビット

b. 暗号化パスワードを指定します。 
パスワードは次のグループの中から 8～16 文字を含む必要があります。

• 英文字：A～Z、a～z

• 数字：0～9

• すべての特殊文字 (スペースを除く)

c. 暗号化パスワードを確認します。
d. 任意: 暗号化キーの保存］を選択します。 
このオプションを選択し、暗号化キーのローカルコピーを NASに保存します。これにより、シス
テムは NASの起動時に暗号化されたストレージ領域を自動的にアンロックし、マウントできるよ
うになります。暗号化キーが保存されない場合、NAS が再起動するたびに暗号化パスワードを指
定しなければなりません。

警告
• 暗号キーを NAS に保存することは、不正な人物がその NAS に物理的にアクセスできた場合
に不正なデータアクセスが行われてしまう結果となります。

• 暗号化パスワードを忘れた場合、ストレージ領域にアクセスできなくなり、すべてのデータ
が失われます。

7.［フォーマット］をクリックします。 
警告メッセージが表示されます。

8.［OK］をクリックします。
リモートディスク
リモートディスクは、QuTS hero を iSCSI イニシエーターとして動作させ、他の NAS やストレージサーバー
からリモートディスクとして iSCSI LUN を追加することで NAS ストレージを拡張します。接続した場合、リ
モートディスクは自動的に［共有フォルダー］画面上で共有されます。リモートディスクが切断されると、
そのディスクにはアクセスできなくなり、QuTS hero は 2分後にターゲットに再接続を試みます。ターゲッ
トにつながらない場合、リモートディスクの状態は、［切断済み］に変わります。
この機能は iSCSI をサポートする NAS モデルでのみ使用できます。
リモートディスクの制限

制限 値
NAS ごとのリモートディスクの最大数 8
サポートされるファイルシステム ext3, ext4, FAT32, NTFS, HFS+
最大リモートディスクサイズ 16 TB
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リモートディスクの追加
1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［リモートディスク］に進みます。
2.［仮想ディスクの追加］をクリックします。
3. リモートサーバーの IP アドレスまたはホスト名を指定します。
4. 任意: リモートサーバーの iSCSI ポートを指定します。
5.［リモートディスクの取得］をクリックします。

QuTS hero がリモートサーバーに接続し、利用可能な全 iSCSI ターゲットを一覧表示します。
6. iSCSI ターゲットを選択してください。
7. 任意: CHAP のユーザー名とパスワードを指定してください。
リモートサーバーで CHAP 認証が有効になっている場合にはこれが必要です。

8. 任意: CRC チェックサムを有効にします。
イニシエーターとターゲットは、iSCSI プロトコルデータユニット (PDU) を用いた TCP 接続で通信しま
す。送信デバイスは各 PDU と一緒にチェックサムを送信できます。受信デバイスはこのチェックサム
を使用して PDU の整合性を検証するため、信頼性の高いネットワーク環境に有益です。チェックサム
タイプには、いずれかを有効にできる 2 つがあります。
チェックサムタイプ 説明

データダイジェスト チェックサムは PDU のデータ部を検証するために使用できます。
ヘッダーダイジェスト チェックサムは PDU のヘッダー部を検証するために使用できます。

9.［次へ］をクリックします。
10. 任意: ディスク名を指定します。
名前は次のグループの中から 1～50 文字を含む必要があります。

• 英文字：a～z、A～Z

• 数字：0～9

• 特殊文字：スペース ( )、ハイフン (-)、アンダースコア (_)、ピリオド (.)

次の文字は使用できません。
• 最後のスペース
•「_sn_」で始まる名前

11. LUN を選択します。
12. 任意: ディスクをフォーマットします。
次のオプションのいずれかを選択します。
ファイルシステム 対応しているオペレーティングシステムとデバイス

ext4 Linux、NASデバイス
ext3 Linux、NASデバイス
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ファイルシステム 対応しているオペレーティングシステムとデバイス
FAT32 Windows、macOS、NASデバイス、大半のカメラ、携帯電話、ビデオゲーム

コンソール、タブレット
重要
最大ファイルサイズは 4 GB です。

NTFS Windows
HTS+ macOS

注
リモートディスクのブロックサイズはフォーマット中に 64 kに設定されます。
警告
LUN 上のデータがすべて削除されます。

13. 同期 I/Oを設定します。
リモートサーバーが ZFSを使用している場合、データの整合性や性能を向上させるために LUNに対し
ZFSインスタントログ I/Oモードを選択します。

モード 説明
同期 すべての I/O トランザクションは同期として扱われ、常に不揮発性ストレー

ジ (SSD や HDD など) に書き込み、フラッシュされます。このオプションで
はデータの一貫性が最良になりますが、性能に若干の影響がでます。

非同期 すべての I/O トランザクションは非同期として扱われます。このオプショ
ンは性能がもっとも高くなりますが、停電時のデータ損失のリスクが高まり
ます。このオプション使用時には必ず UPS (無停電電源装置) を設置してく
ださい。

14.［次へ］をクリックします。
15.［完了］をクリックします。

QuTS hero がリモートディスクを追加し、それを［コントロールパネル］ > ［権限設定］ > ［共有フォルダ
ー］で共有します。デフォルトでは、管理者アカウントだけがアクセス権をもちます。
リモートデバイスのアクション

アクション 説明
編集 ディスクの名前を編集します。
削除 リモートディスクを切り離し、その共有フォルダーを削除します。

そのディスク上のデータがすべて削除されます。
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アクション 説明
フォーマット リモートディスクをフォーマットします。

次のファイルシステムオプションのいずれか 1つを選択してくださ
い。

• ext4

• ext3

• FAT32

• NTFS

• HTS+

次の I/Oオプションのいずれか 1つを選択してください:

• 同期
• 非同期

VJBOD (仮想 JBOD)

VJBOD (仮想 JBOD) により、他の QNAP NASデバイスからローカル VJBODディスクとしてご自分の NASにス
トレージ領域を追加し、仮想拡張エンクロージャーを作成できます。VJBODディスクは、新しいローカルス
トレージ領域の作成に利用し、ローカル NASのストレージ容量を拡張できます。VJBODは、iSCSI技術によ
って作られています。

VJBOD の要件
ローカル NASの要件：

• NASは、QTS 4.2.2あるいはそれ以降、または QuTS hero 4.5.0あるいはそれ以降が動作している。
• NASモデルは VJBODをサポートしている。
サポートされているシリーズとモデルの一覧は、https://www.qnap.com/solution/vjbodをご覧くださ
い。

リモート NASの要件：
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• NASは、QTS 4.2.1.あるいはそれ以降、または QuTS heroが動作している。
• NASモデルは iSCSIおよびストレージプールをサポートしている。
• NASは少なくとも 154 GBの空き領域があるかまたは、未使用のシック LUNに 154 GB以上の容量があ
る。

ヒント
安定した VJBOD接続のためには、次の条件を満たしてください。

• すべての NASデバイスが同じローカルネットワークにある。
• すべての NASデバイスがスタティック IPアドレスで設定されている。
• リモート NAS上の追加 LUNが、VJBODディスクによって使用中の iSCSIターゲットに
マップされていない。

VJBODの制限事項
• 最大で 8個の VJBODを作成できます。
• プールが同じリモート NAS上の同じストレージプールからの VJBODディスクで構成されている場合の
み、VJBODディスクを使用して既存のストレージを拡張できます。

• VJBODディスクは RAIDタイプとしてシングルだけをサポートします。
VJBOD自動再接続
リモート NASが切断されると、QuTS heroは 30秒ごとに自動的に NASへの再接続を試み、VJBODディスク
を回復させようとします。

重要
• 自動再接続を行わせるには、すべての NASデバイスがスタティック IPアドレスで設定
されている必要があります。

• 次の状態では VJBODの接続や自動再接続ができません。
• ダイナミック IP アドレスが使用されている
• ホスト IQNバインディング
• IPブロックのファイアウォール
• 正しくない CHAP資格情報

VJBODの作成
新規 LUN から VJBOD の作成

1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2.［作成］をクリックし、［仮想 JBOD の作成］を選択します。
［仮想 JBOD ディスク作成ウィザード］が開きます。

3.［次へ］をクリックします。
4. リモート NAS の IP アドレスまたはホスト名を指定します。
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重要
リモート NAS は、少なくとも 153 GB の空き容量があるひとつのストレージプールをもってい
る必要があります。
ヒント
［検出］をクリックし、ローカルネットワーク上の全 QNAP NAS デバイスの IP アドレスを表示
させます。［ローカルホスト］をクリックし、ローカル NAS の IP を使用します。

5. リモート NAS の管理者アカウントとパスワードを指定します。
重要
セキュリティ上の理由から、QNAP は「admin」アカウントの使用はお勧めしません。

6. 任意: リモート NAS のシステム管理ポートを指定します。
ヒント
既定のポートは 8080 です。HTTPS が有効になっている場合、デフォルトポートは 443 です。

7.［次へ］をクリックします。
8. 任意: VJBOD が使用するローカルインターフェイスを選択します。
9. 任意: VJBOD が使用するリモートインターフェイスを選択します。

10. 任意: iSER を有効にします。
iSER を有効にすることで、データ転送速度が上がり、CPU とメモリの負荷が下がります。

a. 選択したローカルおよびリモートのネットワークアダプターが iSER 対応で、［iSER］が［サポー
トされているプロトコル］の一覧に含まれていることを確認してください。

b.［利用可能な場合は iSER を使用する］を選択します。
11.［次へ］をクリックします。
12.［リモート NAS で新しい iSCSI LUN を作成する］を選択します。
13. 任意: ［ホストバインディング］を選択します。
選択すると、ローカル NAS だけが VJBODディスクにアクセスできるようになります。
ヒント
VJBODディスクを機密情報の保存のために使用する場合は、このオプションを有効にしてくだ
さい。

14.［次へ］をクリックします。
15. ストレージプールを選択します。
16.［次へ］をクリックします。
17. VJBODディスクの容量を指定します。

重要
作成後は、VJBODディスクのサイズは変更できなくなります。

18. 任意: 詳細な設定を行います。
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設定 説明
SSD キャッシュ VJBOD のディスクアクセス性能を上げるために、SSD キャッシュが使用

されます。
19.［次へ］をクリックします。

QuTS heroは VJBODディスク用にリモート NAS 上に専用 iSCSI ターゲットの作成を開始します。
20. 任意: CHAP 認証を有効にします。
イニシエーターは、指定のユーザー名とパスワードを用いてターゲットを認証する必要があります。
iSCSI イニシエーターは NAS のユーザー名やパスワードを必要としないため、これでセキュリティが高
まります。

• ユーザー名
• 長さ：1 ～ 127 文字
• 有効な文字：0～9、a～z、A～Z、コロン (:)、ピリオド (.), ハイフン (-)

• パスワード
• 長さ：12 ～ 16 文字
• 有効な文字：0～9、a～z、A～Z、すべての特殊文字

21. 任意: CRC チェックサムを有効にします。
イニシエーターとターゲットは、iSCSI プロトコルデータユニット (PDU) を用いた TCP 接続で通信しま
す。送信デバイスは各 PDU と一緒にチェックサムを送信できます。受信デバイスはこのチェックサム
を使用して PDU の整合性を検証するため、信頼性の高いネットワーク環境に有益です。チェックサム
タイプには、いずれかを有効にできる 2 つがあります。
チェックサムタイプ 説明

データダイジェスト チェックサムは PDU のデータ部を検証するために使用できます。
ヘッダーダイジェスト チェックサムは PDU のヘッダー部を検証するために使用できます。
22.［次へ］をクリックします。
23. サマリをレビューし、［次へ］をクリックます。

QuTS hero はリモート NAS 上に iSCSI ターゲットと LUN を作成してから、その LUN を使用して VJBOD
ディスクを作成します。このディスクは、［ストレージ＆スナップショット］ > ［ストレージ］ > ［デ
ィスク/VJBOD］に表示されます。

24. フォローアップのアクションを選択します。
アクション 説明

新しいストレージプールを作成
する

VJBODディスクを使用してストレージプールを作成します。
何もしない 作成プロセスを終了します。VJBODディスクは後で設定できます。

ヒント
VJBODディスク上にストレージプールを後で作成するに
は、ストレージプールを作成する通常のステップで行い
ますその後、ディスク選択画面で、［エンクロージャーユ
ニット］の下の［仮想 JBOD］を選択します。

25.［完了］をクリックします。
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既存の LUN から VJBOD の作成
1.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進みます。
2.［作成］をクリックし、［仮想 JBOD の作成］を選択します。
［仮想 JBOD ディスク作成ウィザード］が開きます。

3.［次へ］をクリックします。
4. リモート NAS の IP アドレスまたはホスト名を指定します。

ヒント
［検出］をクリックし、ローカルネットワーク上の全 QNAP NAS デバイスの IP アドレスを表示
させます。［ローカルホスト］をクリックし、ローカル NAS の IP を使用します。

5. リモート NAS の管理者アカウントとパスワードを指定します。
重要
セキュリティ上の理由から、QNAP は「admin」アカウントの使用はお勧めしません。

6. 任意: リモート NAS のシステム管理ポートを指定します。
ヒント
既定のポートは 8080 です。HTTPS が有効になっている場合、デフォルトポートは 443 です。

7.［次へ］をクリックします。
8. 任意: VJBOD が使用するローカルインターフェイスを選択します。
9. 任意: VJBOD が使用するリモートインターフェイスを選択します。

10. 任意: iSER を有効にします。
iSER を有効にすることで、データ転送速度が上がり、CPU とメモリの負荷が下がります。

a. 選択したローカルおよびリモートのネットワークアダプターが iSER 対応で、［iSER］が［サポー
トされているプロトコル］の一覧に含まれていることを確認してください。

b.［利用可能な場合は iSER を使用する］を選択します。
11.［次へ］をクリックします。
12.［選択した NAS で既存の iSCSI LUN を選択する］を選択します。
13.［次へ］をクリックします。
14. LUN を選択します。

重要
LUN はシックでかつブロックベースでなければならず、少なくとも 154 GB の容量が必要です。
相互 CHAP は無効になっている必要があります。

15.［次へ］をクリックします。
16. 任意: CHAP 認証を有効にします。
イニシエーターは、指定のユーザー名とパスワードを用いてターゲットを認証する必要があります。
iSCSI イニシエーターは NAS のユーザー名やパスワードを必要としないため、これでセキュリティが高
まります。

• ユーザー名

QuTS hero h5.0.xユーザーガイド

ストレージ＆スナップショット   281



• 長さ：1 ～ 127 文字
• 有効な文字：0～9、a～z、A～Z、コロン (:)、ピリオド (.), ハイフン (-)

• パスワード
• 長さ：12 ～ 16 文字
• 有効な文字：0～9、a～z、A～Z、すべての特殊文字

17. 任意: CRC チェックサムを有効にします。
イニシエーターとターゲットは、iSCSI プロトコルデータユニット (PDU) を用いた TCP 接続で通信しま
す。送信デバイスは各 PDU と一緒にチェックサムを送信できます。受信デバイスはこのチェックサム
を使用して PDU の整合性を検証するため、信頼性の高いネットワーク環境に有益です。チェックサム
タイプには、いずれかを有効にできる 2 つがあります。
チェックサムタイプ 説明

データダイジェスト チェックサムは PDU のデータ部を検証するために使用できます。
ヘッダーダイジェスト チェックサムは PDU のヘッダー部を検証するために使用できます。
18.［次へ］をクリックします。
19. サマリをレビューし、［次へ］をクリックます。

QuTS heroは、その LUN を使用して VJBODディスクを作成します。このディスクは、［ストレージ＆ス
ナップショット］ > ［ストレージ］ > ［ディスク/VJBOD］に表示されます。

20. フォローアップのアクションを選択します。
アクション 説明

新しいストレージプールを作成
する

VJBODディスクを使用してストレージプールを作成します。
既存データの復元 その VJBOD上に以前作成されていたストレージプールを復元します。
何もしない 作成プロセスを終了します。VJBODディスクは後で設定できます。

ヒント
VJBODディスク上にストレージプールを後で作成するに
は、ストレージプールを作成する通常のステップで行い
ますその後、ディスク選択画面で、［エンクロージャーユ
ニット］の下の［仮想 JBOD］を選択します。

21.［完了］をクリックします。
VJBOD 管理
仮想 JBOD の概要
VJBOD ディスクに関する、そのソースリモート NAS デバイス上の情報を含む概要を表示するには、［ストレ
ージ＆スナップショット］ > ［ストレージ］ > ［ディスク/VJBOD］に進み、［VJBOD］ をクリックした後、
［VJBOD 概要］を選択します。
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VJBODディスクのアクション
［ストレージ＆スナップショット］ > ［ストレージ］ > ［ディスク/VJBOD］に進み、VJBODディスクを選択
してから［アクション］をクリックします。

アクション ディスクステータス 説明
NAS 詳細 いずれかの VJBODディスクのリモート NASについての情報を表示し

ます。
リモートログ いずれかの VJBODディスクのリモート NASに関するイベントログを

表示します。
データ復旧 空き その VJBOD上に以前作成されていたストレージプールを

復元します。
ディスクの編集 いずれかの ディスク名を編集し、そのディスクが SSDキャッシュを使

用するかどうかを設定します。
切断 空き VJBODをそのリモート NASから切断します。
接続 切断済み 切断された VJBODディスクを再接続します。
ターゲットの編集 切断済み 次の iSCSI ターゲット設定、ポート番号、CHAP認証、CRC

チェックサム設定を編集します。
取り外す データ ストレージプールや静的ボリュームを含む VJBODディス

クを安全に切り離します。それから、その LUN を別の NAS
に接続し、新しい VJBOD ディスクを作成し、［アクション］
> ［データ復元］を用いてプールを復元します。

削除 切断済み VJBODをローカルディスクから削除します。LUNおよび
全データはリモート NASに残ります。
リモート NASの iSCSIターゲットと LUNを削除すること
もできます。

VJBODディスクの他の QNAP NASへの移動
1. VJBODディスクのリモート NASに関する詳細をメモします。

a.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ディスク/VJBOD］に進みます。
b.［VJBOD］をクリックし、［VJBOD概要］を選択します。
［VJBOD概要］ウィンドウが開きます。

c. 移動させたい VJBOD ディスクを探し、その［リモート LUN 名］と IP アドレスを［リモート
NAS］の下にメモします。
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2. VJBODディスクのストレージプールを切り離します。
a.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレージ/スナップショット］に進み
ます。

b. VJBODディスク上のストレージプールを選択します。
c.［管理］をクリックします。
［ストレージプール管理］ウィンドウが開きます。

d.［削除］をクリックした後、［安全に取り外す］を選択します。
3. VJBODディスクを NAS から取り外します。

a.［ストレージ＆スナップショット］ > ［ストレージ］ > ［ディスク/VJBOD］に進みます。
b. VJBODディスクを選択します。
c.［アクション］をクリックし、［切断］を選択します。

VJBOD ディスクのステータスが［切断済み］に変わります。
d.［アクション］をクリックし、［削除］を選択します。

QuTS heroが VJBODディスクをローカル NASから取り外します。
4. 他の QNAP NASへの VJBODディスクを追加します。

a. 他の NAS で、［ストレージ＆スナップショット］ > ［ストレージ］ > ［ディスク/VJBOD］に進み
ます。

b.［作成］をクリックし、［仮想 JBOD の作成］を選択します。
［仮想 JBOD ディスク作成ウィザード］が開きます。

c.［次へ］をクリックします。
d. リモート NAS の IP アドレスまたはホスト名を指定します。
e. リモート NAS の管理者アカウントとパスワードを指定します。
重要
セキュリティ上の理由から、QNAP は「admin」アカウントの使用はお勧めしません。
f. 任意: リモート NAS のシステム管理ポートを指定します。
ヒント
既定のポートは 8080 です。HTTPS が有効になっている場合、デフォルトポートは 443 です。
g.［次へ］をクリックします。
h. 任意: VJBOD が使用するローカルインターフェイスを選択します。
i. 任意: VJBOD が使用するリモートインターフェイスを選択します。
j. 任意: ［利用可能な場合は iSER を使用する］を選択します。

iSER を有効にすることで、データ転送速度が上がり、CPU とメモリの負荷が下がります。
k.［次へ］をクリックします。
l.［選択した NAS で既存の iSCSI LUN を選択する］を選択します。

m.［次へ］をクリックします。
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n. VJBODディスクを含む LUNを選択します。
o.［次へ］をクリックします。
p. 任意: CRC チェックサムを有効にします。
イニシエーターとターゲットは、iSCSI プロトコルデータユニット (PDU) を用いた TCP 接続で通信
します。送信デバイスは各 PDU と一緒にチェックサムを送信できます。受信デバイスはこのチ
ェックサムを使用して PDU の整合性を検証するため、信頼性の高いネットワーク環境に有益で
す。チェックサムタイプには、いずれかを有効にできる 2 つがあります。

チェックサムタイプ 説明
データダイジェスト チェックサムは PDU のデータ部を検証するために使用できます。
ヘッダーダイジェスト チェックサムは PDU のヘッダー部を検証するために使用できます。

q.［次へ］をクリックします。
r. サマリをレビューし、［次へ］をクリックます。

QuTS heroは、その LUN を使用して VJBODディスクを作成します。このディスクは、［ストレー
ジ＆スナップショット］ > ［ストレージ］ > ［ディスク/VJBOD］に表示されます。

s. アクションリストで、［既存データの復元］を選択します。
t.［完了］をクリックします。

QuTS heroは、VJBODディスク上のストレージプール、共有フォルダー、LUNをスキャンし、復元します。
VJBOD Cloud

VJBOD Cloud は、ブロックベースのストレージゲートウェイソリューションで、Google Cloud や Amazon S3
などのクラウドサービスによるクラウド領域を用いてご自分の NAS 上にボリュームや LUN を作成できるよ
うにします。VJBOD Cloudボリュームおよび LUN は、読み取りおよび書き込みの速度を上げるためにローカ
ルストレージ領域を活用し、NAS ユーザーとアプリケーションの両方にシームレスでトランスペアレントな
クラウドストレージ領域へのアクセスを可能にします。
VJBOD Cloud のインストール
要件:

• QuTS hero 4.5.1あるいはそれ以降が動作している QNAP NAS

• サポートされているクラウドサービスプロバイダーから、少なくとも 1 GBの空き領域をもつクラウド
領域 (バケットまたはコンテナ)

1. 管理者として QuTS heroにログインします。
2. NAS上にシステムプールが設定されていることを確認してください。
詳細は、システムプール をご覧ください。

3.［App Center］を開いてから、  をクリックします。
検索ボックスが現れます。

4.「VJBOD Cloud」と入力してから、ENTERを押します。
検索結果に VJBOD Cloud アプリケーションが表示されます。

5.［インストール］をクリックします。
インストレーションウィンドウが開きます。
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6.［OK］をクリックします。
QuTS hero が VJBOD Cloud をインストールします。

VJBOD Cloud ボリューム/LUN の作成
VJBOD Cloud ボリュームの作成

注
• QuTS heroは、ボリュームに代わり共有フォルダーを使用します。そのため、VJBOD

Cloudボリュームを作成後、QuTS heroはボリュームに保存されたものと同じ名前で共
有フォルダーを自動的に作成します。その後、共有フォルダーにデータを書き込むこと
ができます。

• ひとつの VJBOD Cloudボリュームに含むことのできる共有フォルダーはひとつだけで
す。

1. VJBOD Cloudアプリを開きます。
2.［VJBOD Cloud ボリューム/LUN の作成］をクリックします。

VJBOD Cloud ボリューム/LUN の作成ウィンドウが開きます。
3.［クラウドボリューム］をクリックします。

VJBOD Cloud ボリュームの作成画面が開きます。
4. クラウドサービスを選択します。
5. 選択したクラウドサービスを設定します。
選択したクラウドとストレージプロバイダーによっては、サードパーティインターフェイスを通じてロ
グイン、認証、設定を行う必要があります。
詳細は、VJBOD Cloud サービスへの接続をご覧ください。

6. 任意: ［システムプロキシ設定を使用］を選択します。
有効になると、VJBOD Cloudは、[コントロールパネル] > ［ネットワークとファイルサービス］ > ［ネ
ットワークアクセス］ > ［プロキシ］で設定されるシステムプロキシサーバーを用いてクラウドストレ
ージ領域に接続します。

7.［検索］をクリックします。
8. クラウド領域を選択します。
これはクラウドサービスプロバイダーによってバケット、コンテナ、アカウント名、またはそれ以外の
いずれかになります。
注
クラウド領域の一覧を表示する権限がない場合は、クラウド領域の名称を入力する必要があり
ます。

9. 任意: ［性能テスト］をクリックします。
QuTS heroクラウド領域の読み書き速度をテストし、その結果を表示し、速度が低すぎる場合は警告を
出します。

10.［次へ］をクリックします。
11.［新しいボリュームの作成］を選択します。
12. 任意: そのボリュームにエイリアスを指定します。
エイリアスの要件：

• 長さ： 1～64 文字
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• 有効な文字：A～Z、a～z、0～9

• 有効な文字：ハイフン (-)、アンダースコア (_)

13. ボリュームの容量を指定します。
クラウドストレージ領域の空き領域量によって最大容量が決まります。
重要

• 最小ボリューム容量は 3 GBです。
• 容量を増加すると、クラウドストレージの費用が増加します。詳細はクラウドストレージプ
ロバイダーにご確認ください。

14. 任意: 次の高度な設定のいずれかを行います。
設定 説明 ユーザー操作

アラートの閾値 QuTS hero は、ボリ
ュームの使用済ボリ
ューム領域の割合が
指定のしきい値以上
になった時に警告通
知を発します。

値を指定します。

暗号化 QuTS heroはボリュ
ーム上の全データを
256ビット AESで暗
号化します。

• 英数字および特殊文字の組み合わせで 8～32 文字の暗号化
パスワードを指定します。スペースは使用できません。

•［暗号化キーの保存］を選択し、暗号化キーのローカルコピ
ーを NAS に保存します。これにより、QuTS hero は NAS の
起動時に暗号化されたボリュームを自動的にアンロックし、
マウントします。暗号化キーが保存されない場合、NAS が
再起動するたびに暗号化パスワードを指定しなければなり
ません。
警告

• 暗号キーを NAS に保存することは、不正な人
物がその NAS に物理的にアクセスできた場
合に不正なデータアクセスが行われてしまう
結果となります。

• 暗号化パスワードを忘れてしまった場合、デ
ータには一切アクセスできなくなります。

15. 任意: iノード別バイト数を指定します。
iノード別バイト数は最大ボリュームサイズと、ボリュームが保存できるファイルとフォルダーの数を
決定します。iノード別バイト数を増やすと、最大ボリュームサイズが増えますが、ファイルとフォル
ダーの最大数は減ります。

16. 保存領域を割り当てます。
保存領域は、NAS上にボリュームのデータのローカルコピーを保存するために使われる領域です。

a. ストレージプールを選択します。
b. 保存領域の容量を指定します。
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制限 量 注記
最小保存領域容量 1.25x ボリュームの容量 メタデータを保存するために追加

領域が必要です。
最大保存領域容量 2x ボリュームの容量 -

17.［次へ］をクリックします。
18. サマリをレビューし、［完了］をクリックします。

VJBOD Cloud ボリュームは、［VJBOD Cloud］ > ［概要］の［クラウドストレージ］テーブルに現れます。
QuTS heroは、ボリューム上に共有フォルダーを自動的に作成します。この共有フォルダーはボリュームと
同じ名前になります。
VJBOD Cloud LUN の作成

1. VJBOD Cloudアプリを開きます。
2.［VJBOD Cloud ボリューム/LUN の作成］をクリックします。

VJBOD Cloud ボリューム/LUN の作成ウィンドウが開きます。
3.［クラウド LUN］をクリックします。

VJBOD Cloud LUN の作成画面が開きます。
4. クラウドサービスを選択します。
5. 選択したクラウドサービスを設定します。
選択したクラウドとストレージプロバイダーによっては、サードパーティインターフェイスを通じてロ
グイン、認証、設定を行う必要があります。
詳細は、VJBOD Cloud サービスへの接続をご覧ください。

6. 任意: ［システムプロキシ設定を使用］を選択します。
有効になると、VJBOD Cloudは、[コントロールパネル] > ［ネットワークとファイルサービス］ > ［ネ
ットワークアクセス］ > ［プロキシ］で設定されるシステムプロキシサーバーを用いてクラウドストレ
ージ領域に接続します。

7.［検索］をクリックします。
8. クラウド領域を選択します。
これはクラウドサービスプロバイダーによってバケット、コンテナ、アカウント名、またはそれ以外の
いずれかになります。
注
クラウド領域の一覧を表示する権限がない場合は、クラウド領域の名称を入力する必要があり
ます。

9. 任意: ［性能テスト］をクリックします。
QuTS heroクラウド領域の読み書き速度をテストし、その結果を表示し、速度が低すぎる場合は警告を
出します。

10.［次へ］をクリックします。
11.［新しいクラウド LUN の作成］を選択します。
12. LUN 名を指定します。
命名規則

• 長さ： 1～31 文字
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• 有効な文字：A～Z、a～z、0～9

• 有効な文字：アンダースコア (_)

13. LUN の容量を指定します。
クラウドストレージ領域の空き領域量によって最大容量が決まります。
重要

• 最小 LUN容量は 3 GBです。
• 容量を増加すると、クラウドストレージの費用が増加します。詳細はクラウドストレージプ
ロバイダーにご確認ください。

14. 任意: セクタサイズを設定します。 

設定 説明
セクタサイズ セクタサイズを 4 KB に変更すると、特定のアプリケーションやデ

ィスクタイプにおいて LUN 性能が上がります。
重要
VMware は現在、4 KB セクタサイズをサポートして
いません。

15. 保存領域を割り当てます。
保存領域は、NAS上に LUNのデータのローカルコピーを保存するために使われる領域です。

a. ストレージプールを選択します。
b. 保存領域の容量を指定します。

制限 量 注記
最小保存領域容量 1.25x LUN の容量 メタデータを保存するために追加

領域が必要です。
最大保存領域容量 2x LUN の容量 -

16.［次へ］をクリックします。
17. 任意: ［現時点ではターゲットにマッピングしない］の選択を外します。
選択が外されると、QuTS hero が LUN の作成を終えた後に［LUN マッピングの編集］ウィザードが現
れます。

18. サマリをレビューし、［完了］をクリックします。
VJBOD Cloud LUN は、［VJBOD Cloud］ > ［概要］の［クラウドストレージ］テーブルに現れます。
既存の VJBOD Cloud ボリュームの再取り付け

注
VJBOD Cloudボリュームを QuTS heroから QTSに転送する場合、すべてのファイルがサブ
フォルダー内にあることを確認してください。サブフォルダー内にない共有フォルダー上
のファイルは、QTSでは非表示になります。

1. VJBOD Cloudアプリを開きます。
2.［VJBOD Cloud ボリューム/LUN の作成］をクリックします。

VJBOD Cloud ボリューム/LUN の作成ウィンドウが開きます。
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3.［クラウドボリューム］をクリックします。
VJBOD Cloud ボリュームの作成画面が開きます。

4. クラウドサービスを選択します。
5. 選択したクラウドサービスを設定します。
選択したクラウドとストレージプロバイダーによっては、サードパーティインターフェイスを通じてロ
グイン、認証、設定を行う必要があります。
詳細は、VJBOD Cloud サービスへの接続をご覧ください。

6. 任意: ［システムプロキシ設定を使用］を選択します。
有効になると、VJBOD Cloudは、[コントロールパネル] > ［ネットワークとファイルサービス］ > ［ネ
ットワークアクセス］ > ［プロキシ］で設定されるシステムプロキシサーバーを用いてクラウドストレ
ージ領域に接続します。

7.［検索］をクリックします。
8. クラウド領域を選択します。
これはクラウドサービスプロバイダーによってバケット、コンテナ、アカウント名、またはそれ以外の
いずれかになります。
注
クラウド領域の一覧を表示する権限がない場合は、クラウド領域の名称を入力する必要があり
ます。

9. 任意: ［性能テスト］をクリックします。
QuTS heroクラウド領域の読み書き速度をテストし、その結果を表示し、速度が低すぎる場合は警告を
出します。

10.［次へ］をクリックします。
11.［既存のクラウドボリュームを接続する］を選択します。
12. 既存のボリュームを選択します。
13. 保存領域を割り当てます。
保存領域は、NAS上にボリュームのデータのローカルコピーを保存するために使われる領域です。

a. ストレージプールを選択します。
b. 保存領域の容量を指定します。

制限 量 注記
最小保存領域容量 1.25x ボリュームの容量 メタデータを保存するために追加

領域が必要です。
最大保存領域容量 2x ボリュームの容量 -

14.［次へ］をクリックします。
15. 任意: ボリュームを現在の NASから強制的に切断します。
ボリュームが別の NASに接続された場合、そのボリュームのステータスは［専有］となり、［現在の
NAS］は［Localhost］以外の IPアドレスを表示します。
警告
ボリュームを強制的に切断すると、そのボリュームのデータは他の NASから削除され、その最
後の復元ポイントからそのボリュームがローカルに再作成されます。最後の復元ポイント以降
に加えられたデータへの変更は失われます。
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a. その他の NASの管理者パスワードを指定します。
b.［OK］をクリックします。

16. サマリをレビューし、［完了］をクリックします。
VJBOD Cloud ボリュームは、［VJBOD Cloud］ > ［概要］の［クラウドストレージ］テーブルに現れます。
既存の VJBOD Cloud LUN の再取り付け

1. VJBOD Cloudアプリを開きます。
2.［VJBOD Cloud ボリューム/LUN の作成］をクリックします。

VJBOD Cloud ボリューム/LUN の作成ウィンドウが開きます。
3.［クラウド LUN］をクリックします。

VJBOD Cloud LUN の作成画面が開きます。
4. クラウドサービスを選択します。
5. 選択したクラウドサービスを設定します。
選択したクラウドとストレージプロバイダーによっては、サードパーティインターフェイスを通じてロ
グイン、認証、設定を行う必要があります。
詳細は、VJBOD Cloud サービスへの接続をご覧ください。

6. 任意: ［システムプロキシ設定を使用］を選択します。
有効になると、VJBOD Cloudは、[コントロールパネル] > ［ネットワークとファイルサービス］ > ［ネ
ットワークアクセス］ > ［プロキシ］で設定されるシステムプロキシサーバーを用いてクラウドストレ
ージ領域に接続します。

7.［検索］をクリックします。
8. クラウド領域を選択します。
これはクラウドサービスプロバイダーによってバケット、コンテナ、アカウント名、またはそれ以外の
いずれかになります。
注
クラウド領域の一覧を表示する権限がない場合は、クラウド領域の名称を入力する必要があり
ます。

9. 任意: ［性能テスト］をクリックします。
QuTS heroクラウド領域の読み書き速度をテストし、その結果を表示し、速度が低すぎる場合は警告を
出します。

10.［次へ］をクリックします。
11.［既存のクラウド LUN を接続する］を選択します。
12. 既存の LUNを選択します。
13. 保存領域を割り当てます。
保存領域は、NAS上に LUNのデータのローカルコピーを保存するために使われる領域です。

a. ストレージプールを選択します。
b. 保存領域の容量を指定します。
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制限 量 注記
最小保存領域容量 1.25x LUN の容量 メタデータを保存するために追加

領域が必要です。
最大保存領域容量 2x LUN の容量 -

14.［次へ］をクリックします。
15. 任意: LUNを現在の NASから強制的に切断します。
ボリュームが別の NASに接続された場合、その LUNのステータスは専有となり、現在の NASは
Localhost以外の IPアドレスを表示します。
警告
LUNを強制的に切断すると、その LUNのデータは他の NASから削除され、その最後の復元ポ
イントからその LUNがローカルに再作成されます。最後の復元ポイント以降に加えられたデ
ータへの変更は失われます。
a. その他の NASの管理者パスワードを指定します。
b.［OK］をクリックします。

16. 任意: ［現時点ではターゲットにマッピングしない］の選択を外します。
選択が外されると、QuTS hero が LUN の作成を終えた後に［LUN マッピングの編集］ウィザードが現
れます。

17. サマリをレビューし、［完了］をクリックします。
VJBOD Cloud LUN は、［VJBOD Cloud］ > ［概要］の［クラウドストレージ］テーブルに現れます。
VJBOD Cloud サービスへの接続
クラウドサービスを VJBOD Cloud のボリュームまたは LUN 用に設定する場合は、この表を参照してくださ
い。

クラウドサービス 手順
Alibaba Cloud OSS 1.［AlibabaCloudOSS］を選択します。

2. アクセスキーを指定します。
3. 秘密キーを指定します。
4. 任意:
［セキュリティ保護された接続 (SSL) を有効にする］を選択します。

5. 任意:
［SSL 証明書を検証する］を選択します。
注
転送アクセラレーションがバケット上で有効な場合、
VJBOD Cloudは NASの転送アクセラレーションを自動
的に有効にし、確認メッセージを表示します。
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クラウドサービス 手順
Amazon S3 1.［AmazonS3］を選びます。

2. クラウドサービスを選択します。
• AWSグローバル
• AWS 中国
• AWS GovCloud (US)：［標準］または［FIPS］プロトコルを選
択します。

• S3 互換：サーバーアドレスを指定します。
3. アクセスキーを指定します。
4. 秘密キーを指定します。
5. 任意:
［セキュリティ保護された接続 (SSL) を有効にする］を選択します。

6. 任意:
［SSL 証明書を検証する］を選択します。

Microsoft Azure 1.［Azure］を選択します。
2. ストレージアカウントを指定します。
3. アクセスキーを指定します。
4. 任意:
［セキュリティ保護された接続 (SSL) を有効にする］を選択します。

5. 任意:
［SSL 証明書を検証する］を選択します。

Backblaze 1.［Backblaze］を選択します。
2. キー IDを指定します。
3. アプリケーション キーを指定します。
4. 任意:
［SSL 証明書を検証する］を選択します。

Catalyst 1.［Catalyst］を選択します。
2. ユーザー ID を指定します。
3. パスワードを指定します。
4. プロジェクト名を指定します。
5. 任意:
［SSL 証明書を検証する］を選択します。

QuTS hero h5.0.xユーザーガイド

ストレージ＆スナップショット   293



クラウドサービス 手順
Cynny Space 1.［Cynny Space］を選択します。

2. アクセスキーを指定します。
3. 秘密キーを指定します。
4. 任意:
［セキュリティ保護された接続 (SSL) を有効にする］を選択します。

5. 任意:
［SSL 証明書を検証する］を選択します。

DigitalOcean 1.［Digital Ocean］を選択します。
2. アクセスキーを指定します。
3. 秘密キーを指定します。
4. 任意:
［セキュリティ保護された接続 (SSL) を有効にする］を選択します。

5. リージョンを選択します。
DreamObjects 1.［DreamObjects］を選択します。

2. アクセスキーを指定します。
3. 秘密キーを指定します。
4. 任意:
［セキュリティ保護された接続 (SSL) を有効にする］を選択します。

5. 任意:
［SSL 証明書を検証する］を選択します。

Google Cloud Storage (P12 キー) 1.［GoogleCloudStorage］を選択します。
2.［P12 キー］を選びます。
3. プロジェクト ID を指定します。
4. 電子メール アドレスを指定します。
5.［参照］をクリックしてから、P12 キーファイルを選択します。
6. 任意:
［SSL 証明書を検証する］を選択します。

Google Cloud Storage ( JSONキー) 1.［GoogleCloudStorage］を選択します。
2.［JSON キー］を選びます。
3. プロジェクト ID を指定します。
4. 電子メール アドレスを指定します。
5.［参照］をクリックしてから、JSON キーファイルを選択します。
6. 任意:
［SSL 証明書を検証する］を選択します。
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クラウドサービス 手順
Google Cloud Storage (OAuth) 1.［GoogleCloudStorage］を選択します。

2.［Oauth］を選びます。
3. プロジェクト ID を指定します。
4. 任意:
［SSL 証明書を検証する］を選択します。

HiCloud 1.［HiCloud］を選択します。
2. アクセスキーを指定します。
3. 秘密キーを指定します。
4. 任意:
［セキュリティ保護された接続 (SSL) を有効にする］を選択します。

5. 任意:
［SSL 証明書を検証する］を選択します。

HKTクラウドストレージ 1.［HKT］を選択します。
2. アクセスキーを指定します。
3. 秘密キーを指定します。
4. 任意:
［セキュリティ保護された接続 (SSL) を有効にする］を選択します。

5. 任意:
［SSL 証明書を検証する］を選択します。

Huaweiクラウド OBS 1.［HuaweiCloudOBS］を選択します。
2. アクセスキーを指定します。
3. 秘密キーを指定します。
4. 任意:
［セキュリティ保護された接続 (SSL) を有効にする］を選択します。

5. 任意:
［SSL 証明書を検証する］を選択します。

IBM Cloud 1.［IBM Cloud］を選択します。
2. アクセスキーを指定します。
3. 秘密キーを指定します。
4. 任意:
［セキュリティ保護された接続 (SSL) を有効にする］を選択します。

5. 任意:
［SSL 証明書を検証する］を選択します。
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クラウドサービス 手順
luckycloud S3 1.［luckycloud S3］を選びます。

2. アクセスキーを指定します。
3. 秘密キーを指定します。
4. 任意:
［SSL 証明書を検証する］を選択します。

Oracleクラウド 1.［Oracle Cloud］を選択します。
2. 名前空間を指定します。
3. アクセスキーを指定します。
4. 秘密キーを指定します。
5. 任意:
［セキュリティ保護された接続 (SSL) を有効にする］を選択します。

6. 任意:
［SSL 証明書を検証する］を選択します。

7. リージョンを選択します。
Qcloud Italy 1.［Qcloud IT］を選択します。

2. アクセスキーを指定します。
3. 秘密キーを指定します。
4. 任意:
［セキュリティ保護された接続 (SSL) を有効にする］を選択します。

5. 任意:
［SSL 証明書を検証する］を選択します。

Rackspace 1.［RackSpace］を選択します。
2. ユーザー ID を指定します。
3. パスワードを指定します。
4. 任意:
［SSL 証明書を検証する］を選択します。

5. リージョンを選択します。
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クラウドサービス 手順
S3互換 1.［S3 互換］を選択します。

2. アクセスキーを指定します。
3. 秘密キーを指定します。
4. 認証サービスを指定します。
5. 署名のバージョンを選択します。
6. 任意:
［セキュリティ保護された接続 (SSL) を有効にする］を選択します。

7. 任意:
［SSL 証明書を検証する］を選択します。

8. 任意:
リージョンを指定します。

Swift 1.［Swift］を選択します。
2. 任意:

Keystone 認証を有効にします。
a.［Keystone 認証を有効にする］を選択します。
b. テナント IDまたはテナント名称を指定します。

3. 対象のオブジェクトタイプを選択します。
4. ユーザー ID を指定します。
5. 認証サービスを指定します。
6. APIキーまたはパスワードを指定します。
7. 任意:
［SSL 証明書を検証する］を選択します。

Swift (Keystone v3) 1.［Swift］を選択します。
2.［Keystone 認証を有効にする］を選択します。
3.［V3］を選びます。
4. プロジェクト名またはプロジェクト名 IDを指定します。
5. ドメイン名を指定します。
6. 対象のオブジェクトタイプを選択します。
7. ユーザー名を指定します。
8. 認証サービスを指定します。
9. パスワードを指定します。

10. 任意:
［SSL 証明書を検証する］を選択します。

11. リージョンを選択します。
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クラウドサービス 手順
Wasabi 1.［Wasabi］を選択します。

2. アクセスキーを指定します。
3. 秘密キーを指定します。
4. 任意:
［セキュリティ保護された接続 (SSL) を有効にする］を選択します。

5. 任意:
［SSL 証明書を検証する］を選択します。

VJBOD Cloudの管理
VJBOD Cloudボリュームおよび LUNの管理は、［VJBOD Cloud］ > ［概要］で行えます。ボリュームまたは
LUNを選択し、［管理］をクリックします。
ボリュームアクション

アクション 説明 手順
ボリュームのサイズ
変更

ボリュームのサイズを増減します。 1.［ボリュームのサイズ変更］をクリック
します。

2. ボリュームの新しい容量を指定しま
す。

3. ストレージ領域の単位を選択します。
4. 任意:
［最大に設定］をクリックすると、クラ
ウド領域内の全空き領域と同じボリュ
ーム容量を設定します。

5.［適用］をクリックします。
使用率 ボリュームに対するデータアップロー

ド、データダウンロード、キャッシュ領
域利用率を示す統計情報を表示します。

［アクション］をクリックし、［使用率］を
選択します。

しきい値の設定 QuTS hero は、ボリュームの使用済ボリ
ューム領域の割合が指定のしきい値以
上になった時に警告通知を発します。

1.［アクション］をクリックし、［しきい
値の設定］を選択します。

2.［アラートの閾値 [1-100] を入力してく
ださい］を有効にします。

3. 警告のしきい値を指定します。
4.［適用］をクリックします。

ファイルシステムの
チェック

ファイルシステムのチェックは、ボリュ
ームのファイルシステムをスキャンし、
エラーを自動的に修復します。

1.［アクション］をクリックし、［ファイ
ルシステムのチェック］を選択します。

2.［OK］をクリックします。
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アクション 説明 手順
リカバリ QuTS hero は定期的に VJBOD Cloud ボ

リュームのスナップショットをとりま
す。ボリュームを以前の状態に復元す
るために、この復元ポイントスナップシ
ョットを使うことができます。

詳細は、VJBOD Cloud でのボリュームまた
は LUN の復元 をご覧ください。

LUNアクション
アクション 説明 手順

LUN の拡張 LUN またはその保存領域の容量を増や
します。

1.［LUN の拡張］をクリックします。
2. LUN またはその保存領域のニュース
容量を GBで指定します。

3. 任意:
［最大に設定］をクリックすると、ク
ラウド領域内の全空き領域と同じ
LUN 容量を設定します。

4.［適用］をクリックします。
利用情報 LUNに対するデータアップロード、デ

ータダウンロード、キャッシュ領域利用
率を示す統計情報を表示します。

［アクション］をクリックし、［使用率］
を選択します。

リカバリ QuTS hero は定期的に VJBOD Cloud
LUN のスナップショットをとります。
LUNを以前の状態に復元するために、
この復元ポイントスナップショットを
使うことができます。

詳細は、VJBOD Cloud でのボリュームま
たは LUN の復元 をご覧ください。

ボリューム/LUNの接続状態
状態 説明

準備完了 クラウドストレージ領域は正常に動作しています。
同期中 ボリュームまたは LUNは現在クラウド領域と同期しています。
ライセンスの有効期限間近 このストレージ領域につけられた VJBOD Cloud ライセンスは 1 ヶ月内に期

限が切れます。このストレージ領域内でボリュームと LUN を使い続けたい
場合は、更新してください。

ライセンスの有効期限切れ このストレージ領域につけられたライセンスは期限が切れています。この
ストレージ領域で作成されたボリュームと LUNはすべて読み取り専用に設
定されます。

準備ができていません これは、このストレージ領域との接続の問題です。

ボリューム/LUNの接続アクション
次のいずれかのアクションを実施するには、［VJBOD Cloud］ > ［概要］に進み、VJBOD Cloud ボリュームま
たは LUN を選択し、［管理］をクリックしてから［接続］をクリックします。

アクション 説明
接続 ボリュームまたは LUNをクラウド領域に再接続します。
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アクション 説明
切断 ボリュームまたは LUNをクラウド領域から切断します。ボリュームまたは LUNは読

み取り専用になります。
編集 ボリュームまたは LUNのクラウド領域接続詳細を編集します。
削除 ボリュームまたは LUNを NASから取り外し、その全データをクラウド領域から削除し

ます。
重要
QuTS heroがクラウドサービスプロバイダーに接続できない場合、
ボリュームまたは LUNはローカル NASから取り外されますが、そ
のデータはクラウド領域に残ります。

安全に取り外す ボリュームまたは LUNを NASから取り外しますが、そのデータはクラウド領域から削
除されません。ボリュームまたは LUNはその NASあるいは別の NASに後で再取り付
けできます。

重要
• QuTS heroは、ボリュームまたは LUNを削除する前に、書き込
みキャッシュ内のアップロードされていないデータをクラウド
領域に移動します。この処理は完了までに長い時間がかかる場
合があります。

• クラウド領域に接続できない場合、取り外し操作は失敗します。
強制取り外し: QuTS heroはボリュームまたは LUNをローカル NASから取り外し、そ
のデータをクラウド領域に残します。クラウド領域に接続できない場合でも、QuTS
heroはボリュームまたは LUNローカルを NASから取り外します。

警告
［強制取り外し］が選択された場合、ボリュームまたは LUNに保存
されている未アップロードデータは削除される場合があります。

VJBOD Cloud でのボリュームまたは LUN の復元
QuTS hero は定期的に、各 VJBOD Cloud ボリューム/LUN の復元ポイントのスナップショットをとり、ボリュ
ームまたは LUN がエラーとなった際に復元できるようにしています。ボリュームまたは LUNを以前の状態
に復元するために、この復元ポイントスナップショットを使うことができます。

1.［VJBOD Cloud］ > ［概要］に進みます。
2.［クラウドストレージ］の下で VJBOD Cloud でのボリュームまたは LUN を選択します。
3.［管理］をクリックします。 
ボリュームまたは LUNの管理ウィンドウが開きます。

4.［アクション］をクリックし、［復元］を選択します。 
［VJBOD Cloud ボリューム/LUN の復元］ウィンドウが開きます。

5. 復元ポイントを選択します。 

警告
その復元ポイント以降に加えられたデータへの変更はすべて削除されます。

6.［復元］をクリックします。
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ボリュームや LUN のステータスが［復元中］に変わり、その後復元プロセスが終了した時点で［準備済］に
再び変わります。
リソースの転送
VJBOD Cloudでは、転送リソースはデータのアップロードとダウンロードに対応します。VJBOD Cloudは
100 の転送リソースを持っているとすると、これはアプリケーションがクラウドとのデータのアップロード
とダウンロードに 100 のスレッドを作ることができることを意味します。
VJBOD Cloudに割り当てられる合計転送リソースは、NASハードウェアに依存します。転送リソースの管理
は、［VJBOD Cloud］ > ［転送リソース］で行えます。
転送リソース割り当て
デフォルトでは、転送リソースはすべての VJBOD Cloud ボリュームと LUN で共有されます。ボリュームまた
は LUN がクラウドからデータのアップロードまたはダウンロードを必要とする場合、VJBOD Cloud は共有転
送リソースプールから転送リソースを削除し、一時的にそれをボリュームまたは LUN に割り当て、データ転
送が終了した時点でそれをプールに戻します。
単一のボリュームまたは LUNは、他のボリュームまたは LUNのクラウドとのデータ同期を停止させて、大
量の共有転送リソースを使用する場合があります。これを避けるためには、ボリュームまたは LUNに対する
転送リソースを予約し、このリソースが常に利用可能であるようにすることです。ボリュームまたは LUNが
使用できる転送リソースの最大値を制限することも可能です。
転送リソース利用のガイドライン

問題: ソリューション
VJBOD Cloud はデータのクラウドとの同期に長時間
を要している。

VJBOD Cloud に割り当てられる転送リソースの合計
数を増加させる。

VJBOD Cloud が多くの NAS メモリ、CPU やネットワ
ークの帯域を使っている。

VJBOD Cloud に割り当てられる転送リソースの合計
数を減少させる。

• ひとつの VJBOD Cloud ボリュームまたは LUN が
データのクラウドとの同期に長時間を要してい
る。

• ひとつの VJBOD Cloud ボリュームまたは LUN
が、他のボリュームまたは LUN のデータの前に
常にバックアップすべき重要データを含んでい
る。

このボリュームまたは LUN用に予約された転送リソ
ースの数を増やす。

ひとつの VJBOD Cloud ボリュームまたは LUN が使
っている転送リソースが多すぎる、またはネットワ
ーク帯域を多く使いすぎている。

このボリュームまたは LUNが使用する転送リソース
の最大数に制限をかける。

合計転送リソースの設定
1.［VJBOD Cloud］ > ［転送リソース］に進みます。
2.［合計リソース］の下で、VJBOD Cloud で利用できる転送リソースの合計数を指定します。 
最小数は 1です。最大数は NASハードウェアによって決まります。
重要
合計転送リソースは、現在の予約済転送リソースよりも大きくなければなりません。

3.［適用］をクリックします。
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ボリュームまたは LUN用の転送リソースの設定
1.［VJBOD Cloud］ > ［転送リソース］に進みます。
2.［クラウドボリューム/LUN のリソース］の下で、VJBOD Cloud ボリュームまたは LUN を探します。
3. 次の設定のいずれかを構成します。 

設定 説明
予約済み このボリュームまたは LUN用に予約された転送リソースの数
制限 このボリュームまたは LUNが使用する転送リソースの数

注
この値を設定するには、［制限ルール］を［制限］に設定
しなければなりません。

制限ルール 次のルールのいずれかを選択してください:

• 制限：このボリュームまたは LUNが使用できる転送リソースの最大数
は制限されています。それは［制限］で指定された数だけが使用できま
す。

• 制限なし：このボリュームまたは LUNが使用する転送リソースの最大
数は制限されていません。その予約された全リソースと全共有転送リ
ソースが使用できます。

4.［適用］をクリックします。
イベントログ
VJBOD Cloudに関連するイベントログ、エラーメッセージ、警告は、［VJBOD Cloud］ > ［イベントログ］に
表示されます。ログは重大度順の表示、キーワードによるログの検索、通知設定が行えます。
ライセンス
［VJBOD Cloud］ > ［ライセンス］に進み、ローカル NAS に登録されている VJBOD Cloudライセンスの数や
現在使用中のライセンス数が表示されます。追加の VJBOD Cloudライセンスの購入も可能です。
VJBOD Cloudライセンシングの概要
VJBOD Cloudは、ひとつのクラウド領域への各接続に対してライセンスが必要です。クラウド領域は、クラ
ウドサービスプロバイダーによってバケット、コンテナ、アカウント名、またはそれ以外のいずれかになり
ます。たとえば、次の VJBOD Cloud ボリュームおよび LUN には 3 つのライセンスが必要です。

• Amazon S3 → バケット 1 → ボリューム 1

• Amazon S3 → バケット 2 → ボリューム 2

• Azure → スペース 1 → LUN1

各クラウド領域には、無制限の VJBOD Cloud ボリュームおよび LUN を含められます。たとえば、次の VJBOD
Cloudボリュームおよび LUNには 1 つのライセンスが必要です。

• Amazon S3 → バケット 1 → ボリューム 1

• Amazon S3 → バケット 1 → ボリューム 2
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• Amazon S3 → バケット 1 → LUN1

ライセンスの期限が切れた場合、そのライセンスに紐付いたクラウド領域で作成されたすべての VJBOD
Cloud ボリュームおよび LUN が、そのライセンスが更新されるまで読み取り専用になります。
VJBOD Cloudには、1 つの無料ライセンスが含まれます。
VJBOD Cloud ライセンスの購入

1.［VJBOD Cloud］ > ［ライセンス］に進みます。
2.［ライセンス購入］をクリックします。 
［License Center］ウィンドウが開きます。

3.［ソフトウェアストア］をクリックします。
4.［VJBOD Cloud］を見つけ、［購入］をクリックします。
5. 画面の指示に従い、VJBOD Cloud ライセンスを購入し、アクティベーションします。

SnapSync

SnapSyncは、ブロックレベルの複製機能をリアルタイムで用いて、ローカル NASのデータを別の QNAP NAS
にバックアップすることを可能にする障害復旧ソリューションです。つまり、データがソースに書き込まれ
る場合は常に、直ちにデスティネーション NASに書き込まれます。これにより、バックアップ時間が短縮さ
れ、データ損失のリスクが下がります。

注
• システムリソースを節約するために、SnapSyncをスケジュールして定期的に実行する
よう設定できます (スケジュール SnapSync)。

• SnapSyncは、伝送中に AES-256暗号を使用して暗号化します。

SnapSyncの要件
OSの要件:
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SnapSyncジョブのタイプ QESのバージョン QuTS heroのバージョン
QESから QES QES 2.0.0またはそれ以降 N/A
QuTS heroから QuTS hero N/A QuTS hero 4.5.2またはそれ以降
QESから QuTS hero
QuTS heroから QES

QES 2.1.1 Build 20210303またはそ
れ以降

QuTS hero 4.5.2またはそれ以降

その他の要件:

• ソースまたはデスティネーションの共有フォルダー、あるいは LUNは、同じプロビジョニングタイプ
(シンまたはシック) である必要があります。

• ソースおよびデスティネーションの NASデバイスで対応していない SnapSyncのバージョンが実行さ
れている場合、片方または両方の NASデバイスでシステムファームウェアを更新するよう求められま
す。

• ソースおよびデスティネーション両方の NASデバイスで QESが実行されている場合、データの一貫性
を保つために同じ QESバージョンが実行されていなければなりません。

• リアルタイム SnapSyncを使用する場合は、ソースとデスティネーションの NASデバイス間の往復遅延
は 5ms 以下である必要があります。それより遅延が大きいとローカルストレージの書き込みに遅延が
発生する可能性があります。

SnapSyncの制限事項
SnapSyncジョブを作成後には次の制限事項が適用されます。

注
SnapSyncジョブを削除すると、これらの制限事項もなくなります。
アクション 元共有フォルダー/LUN 先共有フォルダー/LUN

プロパティの編集 許可 不許可
権限の編集 許可 許可
削除 不許可 不許可
名前変更 不許可 不許可
サイズ変更 (縮小 または拡大) 不許可 不許可
保証されたスナップショット領域
の設定

不許可 不許可
プロビジョニングタイプの変更
(シンからシックへ、またはシック
からシンへ)

不許可 不許可

ペアレントストレージプールの切
断

不許可 不許可
ペアレントエンクロージャの切断 不許可 不許可
ペアレントストレージプールの切
断

不許可 不許可
スナップショットを撮る 許可

ジョブが実行されると、ユーザー
が作成したスナップショットはデ
スティネーションと同期されま
す。

不許可
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SnapSyncジョブの作成
SnapSyncジョブを作成にには、次のオプションが利用できます。

オプション 移行元 NAS 移行先 NAS 使用例
リモート NASへの
SnapSyncバックアップ
ジョブの作成

ローカル NAS リモート NAS ローカル NASデータのバ
ックアップ

リモート NASから
SnapSyncバックアップ
ジョブを作成

リモート NAS ローカル NAS • リモート NASデータ
をバックアップしま
す。

• 以前にバックアップ
されたデータをロー
カル NASに復元しま
す。

リモート NASへの SnapSyncジョブの作成
1. 圧縮や重複排除を素早く有効、無効にするには、［ストレージ＆スナップショット］ > ［スナップショ
ットバックアップ］ > ［SnapSync］に進みます。

2.［SnapSync ジョブの作成］をクリックします。
3.［リモートに同期］をクリックします。

SnapSyncジョブの作成ウィザードが開きます。
4. ジョブ名を指定します。
名前は次の特殊文字は使用できません。` * = + [ ] \ | ; : ' " , < > / ? %

5. ソースストレージプールを選択します。
6. ソース共有フォルダーまたは LUNを選択します。

注
インスタントクローンで作成された共有フォルダーと LUNは、SnapSyncジョブのソースとし
ては使用できません。

7.［次へ］をクリックします。
8. デスティネーションのリモート NASを選択します。
9. 任意: リモート SnapSyncのポート番号を指定します。

注
既定値は 8080 です。

10. 任意: HTTPS暗号化を有効にします。
11. リモート NAS の管理者アカウントとパスワードを指定します。

重要
セキュリティ上の理由から、QNAP は「admin」アカウントの使用はお勧めしません。

12.［接続］をクリックします。
13. バックアッププランを選択します。

QuTS hero h5.0.xユーザーガイド

ストレージ＆スナップショット   305



バックアッププラン 説明
スケジュールされています SnapSyncは、スケジュールに従って定期的にバックアップをとります。

スケジュールは、毎日、毎週、毎月のいずれかで設定できます。ジョブ
が実行される日に、ジョブを一度だけ、あるいは定期的に実行するよう
設定します。

リアルタイム ローカルストレージへのそれぞれの書き込み動作が直ちにデスティネ
ーションのストレージプールに複製されます。

手動 ジョブは手動で開始された時のみ実行されます。
14. 相手先ストレージプールを選択します。
15. デスティネーション共有フォルダーまたは LUNを選択します。

警告
共有フォルダー内のデータはすべて削除されます。

16. 任意: 新しいデスティネーション共有フォルダーを作成するには、［新規］をクリックしてください。
17. 任意: ジョブオプションを設定します。

設定 説明
圧縮 SnapSyncは、それをデスティネーションに送信する前に圧縮します。

デスティネーション NASは、それをディスクに保存する前にデータを
解凍します。この設定を有効にすると、NASまたはリモート NASのネ
ットワーク接続が低速な場合や 2台の NASデバイスがWAN経由で接
続されている場合に転送時間を短縮できます。

重複排除 SnapSyncは、繰り返し現れるデータが複数回コピーされないようにす
ることで、必要なストレージと帯域の量を減らします。

暗号化 SnapSyncは、デスティネーション NASへの送信中にデータを暗号化し
ます。そしてデータはデスティネーション先で保存される前に復号化
されます。

アプリケーションコンシステント
なスナップショットをサポート

SnapSyncは、アプリケーションコンシステントなスナップショットを
作成します。

注
このオプションは VMware vCenterおよびWindows サ
ーバーで実行されている Volume Shadow Copy Service
(VSS) 対応アプリケーションでのみ利用可能です。
iSCSIイニシエータ上に QNAP Snapshot Agentをイン
ストールする必要があります。

18.［次へ］をクリックします。
19. このジョブのためのソースおよびデスティネーションのネットワークアダプターを設定します。

アダプターの設定 説明
ネットワークアダプターの自動選
択

QuTS heroは、このジョブのソースおよびデスティネーションでもっと
も高速のネットワークアダプターを自動的に選択します。
いずれかのネットワークアダプターが切断されると、QuTS heroは利用
可能なもっとも高速のアダプターを選択します。
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アダプターの設定 説明
ネットワークアダプターの手動選
択

このジョブのためのソースおよびデスティネーションのネットワーク
アダプターを手動で選択します。いずれかのプライマリアダプターが
切断された場合にジョブが使用するフェイルオーバーアダプターを選
択することもできます。

注
このアダプターリストは、現在選択されているアダプ
ターに接続可能なアダプターだけを表示するよう自動
的にフィルターされます。

20.［次へ］をクリックします。
21. レイテンシーモニターを設定します。
レイテンシーモニター は SnapSyncジョブのレイテンシーを監視し、ジョブが通常通り実行されている
ことを確認します。ジョブのレイテンシーがしきい値を 1分間に 6回上回ると、QuTS heroは警告通知
を発します。

a. レイテンシーしきい値を有効にします。
b. しきい値をミリ秒単位で設定します。値は、1 ～ 5000 の間である必要があります。
ヒント
しきい値を決定するために、［パフォーマンステストを作成］をクリックして SnapSyncパフォ
ーマンステストを実行します。以前の性能テストでの平均レイテンシーを表示するには、［パフ
ォーマンスレポート］をクリックします。

22.［次へ］をクリックします。
23. 任意: ［バックアップを直ちに実行する］を選択します。
選択されると、そのジョブは作成された後直ちに実行されます。

24.［作成］をクリックします。
リモート NASからの SnapSyncジョブの作成

1. 圧縮や重複排除を素早く有効、無効にするには、［ストレージ＆スナップショット］ > ［スナップショ
ットバックアップ］ > ［SnapSync］に進みます。

2.［SnapSync ジョブの作成］をクリックします。
3.［リモートから同期］をクリックします。

SnapSyncジョブの作成ウィザードが開きます。
4. ジョブ名を指定します。
名前は次の特殊文字は使用できません。` * = + [ ] \ | ; : ' " , < > / ? %

5. ソースのリモート NASを選択します。
6. 任意: リモート SnapSyncのポート番号を指定します。

注
既定値は 8080 です。

7. リモート NAS の管理者アカウントとパスワードを指定します。
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重要
セキュリティ上の理由から、QNAP は「admin」アカウントの使用はお勧めしません。

8.［接続］をクリックします。
9. ソースストレージプールを選択します。

10. ソース共有フォルダーまたは LUNを選択します。
注
インスタントクローンで作成された共有フォルダーと LUNは、SnapSyncジョブのソースとし
ては使用できません。

11. 相手先ストレージプールを選択します。
12. デスティネーション共有フォルダーまたは LUNを選択します。

警告
共有フォルダー内のデータはすべて削除されます。

13. 任意: 新しいデスティネーション共有フォルダーを作成するには、［新規］をクリックしてください。
14.［リモート NAS上で続行］をクリックします。
リモート NASで SnapSyncウィザードが開きます。

15. バックアッププランを選択します。
バックアッププラン 説明

スケジュールされています SnapSyncは、スケジュールに従って定期的にバックアップをとります。
スケジュールは、毎日、毎週、毎月のいずれかで設定できます。ジョブ
が実行される日に、ジョブを一度だけ、あるいは定期的に実行するよう
設定します。

リアルタイム ローカルストレージへのそれぞれの書き込み動作が直ちにデスティネ
ーションのストレージプールに複製されます。

手動 ジョブは手動で開始された時のみ実行されます。
16. デスティネーション NASを設定します。
デスティネーション NASは、作成されたこのジョブがある NASです。

a. リモート SnapSyncのポート番号を指定します。
注
既定値は 8080 です。
b. リモート NASの adminユーザー名とパスワードを入力します。
c.［接続］をクリックします。
d. 相手先ストレージプールを選択します。
e. デスティネーション共有フォルダーまたは LUNを選択します。
警告
共有フォルダー内のデータはすべて削除されます。

17. 任意: ジョブオプションを設定します。
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設定 説明
圧縮 SnapSyncは、それをデスティネーションに送信する前に圧縮します。

デスティネーション NASは、それをディスクに保存する前にデータを
解凍します。この設定を有効にすると、NASまたはリモート NASのネ
ットワーク接続が低速な場合や 2台の NASデバイスがWAN経由で接
続されている場合に転送時間を短縮できます。

重複排除 SnapSyncは、繰り返し現れるデータが複数回コピーされないようにす
ることで、必要なストレージと帯域の量を減らします。

暗号化 SnapSyncは、デスティネーション NASへの送信中にデータを暗号化し
ます。そしてデータはデスティネーション先で保存される前に復号化
されます。

アプリケーションコンシステント
なスナップショットをサポート

SnapSyncは、アプリケーションコンシステントなスナップショットを
作成します。

注
このオプションは VMware vCenterおよびWindows サ
ーバーで実行されている Volume Shadow Copy Service
(VSS) 対応アプリケーションでのみ利用可能です。
iSCSIイニシエータ上に QNAP Snapshot Agentをイン
ストールする必要があります。

18.［次へ］をクリックします。
19. このジョブのためのソースおよびデスティネーションのネットワークアダプターを設定します。

アダプターの設定 説明
ネットワークアダプターの自動選
択

QuTS heroは、このジョブのソースおよびデスティネーションでもっと
も高速のネットワークアダプターを自動的に選択します。
いずれかのネットワークアダプターが切断されると、QuTS heroは利用
可能なもっとも高速のアダプターを選択します。

ネットワークアダプターの手動選
択

このジョブのためのソースおよびデスティネーションのネットワーク
アダプターを手動で選択します。いずれかのプライマリアダプターが
切断された場合にジョブが使用するフェイルオーバーアダプターを選
択することもできます。

注
このアダプターリストは、現在選択されているアダプ
ターに接続可能なアダプターだけを表示するよう自動
的にフィルターされます。

20.［次へ］をクリックします。
21. レイテンシーモニターを設定します。
レイテンシーモニター は SnapSyncジョブのレイテンシーを監視し、ジョブが通常通り実行されている
ことを確認します。ジョブのレイテンシーがしきい値を 1分間に 6回上回ると、QuTS heroは警告通知
を発します。

a. レイテンシーしきい値を有効にします。
b. しきい値をミリ秒単位で設定します。値は、1 ～ 5000 の間である必要があります。
ヒント
しきい値を決定するために、［パフォーマンステストを作成］をクリックして SnapSyncパフォ
ーマンステストを実行します。以前の性能テストでの平均レイテンシーを表示するには、［パフ
ォーマンスレポート］をクリックします。
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22.［次へ］をクリックします。
23. 任意: ［バックアップを直ちに実行する］を選択します。
選択されると、そのジョブは作成された後直ちに実行されます。

24.［作成］をクリックします。
SnapSyncの管理
SnapSyncは、［ストレージ＆スナップショット］ > ［スナップショットバックアップ］ > ［SnapSync］で管
理できます。
SnapSync画面の UI 要素

UI 要素 説明
SnapSync サービス SnapSyncサービスを QuTS heroで有効化あるいは無効化します。

SnapSyncジョブの作成と実行のためには SnapSyncサービスを有効化
し、他の NASデバイスに対して SnapSyncを用いてその NASにデータ
をバックアップできるようにする必要があります。

ポート 受信および送信用 SnapSync接続に使用されるポートを表示します。
SnapSyncの設定 SnapSyncポートを設定し、アップロード速度を制限します。

詳細は、SnapSync の設定をご覧ください。
SnapSyncジョブの作成 リアルタイムまたはスケジュール済の SnapSyncジョブを作成します。

詳細は、リモート NASへの SnapSyncジョブの作成 をご覧ください。
ジョブ名 ジョブの名前を表示します。
ソース 以下の情報が表示されます。

• ソース NAS名
• ソース共有フォルダーまたは LUN名
• ソース インターフェイス IPアドレス
• ソースリンクとアダプター速度

デスティネーション 以下の情報が表示されます。
• デスティネーション NAS名
• デスティネーション共有フォルダーまたは LUN名
• デスティネーションインターフェイス IP アドレス
• デスティネーションリンクとアダプター速度

圧縮 圧縮がこのジョブで有効になっているかどうかを表示します。
重複排除 重複排除がこのジョブで有効になっているかどうかを表示します。
バックアッププラン このジョブに対するバックアッププランを表示します。

• 手動
• スケジュールされています
• リアルタイム

QuTS hero h5.0.xユーザーガイド

ストレージ＆スナップショット   310



UI 要素 説明
状態 現在のジョブの状態を表示します。詳細は、以下のトピックをご覧くだ

さい。
• リアルタイム SnapSyncジョブの状態
• スケジュール SnapSyncジョブの状態

QuTS heroがリモート NASに接続できない場合、このフィールドは直
近のジョブの状態に合わせて(切断済み)と表示されます。
ジョブが実行中の場合、このフィールドにはリアルタイムおよびスケジ
ュール済のジョブ速度と、スケジュール済ジョブに対する完了割合が表
示されます。

今すぐ実行 ジョブが実行されていない場合は実行します。
アクション ジョブを編集、削除、または再開します。

詳細は、SnapSyncジョブアクション をご覧ください。

SnapSync の設定
UI 要素 アクション

SnapSync バージョン これは、現在の NASファームウェアの SnapSyncバージョンを表示し
ます。

ヒント
SnapSyncの互換性に問題がある場合は、ソースとデス
ティネーション両方の NASデバイスで SnapSyncのバ
ージョンが同じであることを確認してください。

ポート番号 受信および送信用 SnapSync接続に使用されるポートを設定します。
既定のポートは 874 です。

アップロード速度の制限 SnapSyncで使われるアップロード帯域量を制限します。
最大アップロード速度 (KB/s) SnapSyncの最大アップロード速度をキロバイト/秒で設定します。0

の場合は無制限となります。
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SnapSyncジョブアクション
アクション 説明

編集 ジョブの設定を編集します。
バックアップ頻度、ネットワークアダプター、特定のジョブオプションを編集で
きます。

注
• ジョブのバックアップ頻度をスケジュールあるいは手動
からリアルタイムに、またはリアルタイムからスケジュー
ルあるいは手動に変更することはできません。

• デスティネーションログインアカウントのパスワードが
変更されると、ジョブは動作を停止します。この問題を解
決するには、ソース NAS上のジョブ設定を編集してから、
デスティネーションのパスワードを更新します。

• デスティネーションが変更されると、ジョブの状態は切断

済みに変わります。この問題を解決するには、ソース NAS
上のジョブ設定を編集してから、デスティネーションのア
ドレスを更新します。

ジョブの休止 スケジュール済のジョブを一時的に実行させないようにします。
ジョブの再開 前に停止されたジョブをスケジュール済として実行します。QuTS heroがソー

スフォルダーとデスティネーションフォルダーが異なることを検出すると、その
後直ちにジョブを実行し、それらを同期します。

スケジュール SnapSyncジョブの状態
状態 説明

アイドル ジョブは現在実行されていません。
起動しています SnapSyncはジョブの実行を準備中です。
準備完了 ジョブは現在実行されていません。このステータスは、SnapSyncジョブの削除

後になるもので、同じ名前と同じソースとデスティネーションで新しいジョブ作
ります。

更新済み ジョブが実行を終了しています。ソースはリモート NASのデスティネーション
と同期しました。

ローカルで更新済み ジョブが実行を終了しています。ソースはローカル NASのデスティネーション
と同期しました。

一時停止しました ジョブは、ユーザーがクリックしたソースまたはデスティネーションの NAS上
の［ジョブの休止］で中断しました、

まだ動作していません ジョブは作成されましたが、実行されていません。
更新中 ジョブが実行中です。SnapSyncは、ソースフォルダーからデスティネーション

フォルダーへデータを同期中です。
QuTS heroは、データ伝送速度と同期の進行状況を％で表示します。

切断済み 2台の NASデバイスは切断されています。
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リアルタイム SnapSyncジョブの状態
状態 説明

準備完了 ジョブは作られていますが、同期は開始されていません。
転送中 初めてのジョブが実行中です。SnapSyncは、ソースデータをデスティネーショ

ン NASにすべて伝送しなければなりません。QuTS heroは、データ伝送速度と
同期の進行状況を％で表示します。

更新中 ジョブを開始しています。QuTS heroは、ソースフォルダーとデスティネーショ
ンフォルダーを同期しています。

更新済み ソースフォルダーとデスティネーションフォルダーが同期しています。
中断 ジョブが実行を停止しています。ソースフォルダーとデスティネーションフォ

ルダー内のファイルは、一致している場合もあれば一致しない場合もあります。
接続に失敗しました 2台の NASデバイスは切断されています。
ログイン失敗 ソース NASはデスティネーション NASに接続できますが、ジョブの設定に保存

されているユーザー名とパスワードは正しくありません。

SnapSyncデータの状態
ステータス 説明

更新中 ジョブを開始しています。QuTS heroは、ソースフォルダーとデスティネーショ
ンフォルダーを同期しています。
初めてのジョブ実行時に、QuTS heroはデータ伝送速度と同期の進行状況をパー
セントで表示します。

更新済み ソースフォルダーとデスティネーションフォルダーが同期しています。
中断 ジョブが実行を停止しています。ソースフォルダーとデスティネーションフォ

ルダー内のファイルは同一です。デスティネーションフォルダーは読み取り専
用です。

中断しました ジョブが実行を停止しています。ソースフォルダーとデスティネーションフォ
ルダー内のファイルは同一ではありません。デスティネーションフォルダーは
読み取り専用です。

分割 ソースフォルダーとデスティネーションフォルダーは対応付けされなくなりま
す。デスティネーションフォルダーは読み取り/書き込みのフルアクセス権限を
持ちます。

[NUMBER] ms この数字は、ジョブの遅延をミリ秒で示します。この情報は、データステータス
の下に表示されます。

SnapSyncパフォーマンステスト
SnapSyncパフォーマンステストは、デスティネーションサーバーへの同期性能を測定するものです。このテ
ストは、現在のシステム負荷下での SnapSyncの性能を示します。

注
現実的な結果を得るためには、通常の業務状況下での平常時間帯にテストを実行すること
をお勧めします。

QuTS heroは、SnapSyncパフォーマンステスト結果のうち最新の 10個を保持します。テスト結果を見るに
は、［ストレージ＆スナップショット］ > ［スナップショットバックアップ］ > SnapSync > ［SnapSyncパ
フォーマンスレポート］に進みます。
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SnapSync パフォーマンステストを実行する
1. 圧縮や重複排除を素早く有効、無効にするには、［ストレージ＆スナップショット］ > ［スナップショ
ットバックアップ］ > ［SnapSync］に進みます。

2.［SnapSync パフォーマンステストを作成］をクリックします。 
［SnapSync パフォーマンステストの作成］ウィンドウが開きます。

3. デスティネーション IPアドレスを指定します。 

ヒント
［検出］をクリックし、ローカルネットワーク上の全 QNAP NASデバイスの IPアドレスを表示
させます。

4. システムポートを指定します。 

注
既定のポートは 8080 です。

5. 任意: ［セキュリティ保護された接続（HTTPS）を有効にする］を選択します。
6. デスティネーション NASの管理者アカウントのユーザー名とパスワードを指定します。
7.［接続］をクリックします。
8. ソースストレージプールを選択します。
9. 相手先ストレージプールを選択します。

10. ソースネットワークアダプターの IPアドレスを選択します。
11. デスティネーションネットワークアダプターの IP アドレスを選択します。
12.［テストを実行］をクリックします。 
確認のメッセージウィンドウが表示されます。

13.［はい］をクリックします。 
QuTS heroは、SnapSyncのパフォーマンステストを実行し、Summary画面にテスト結果を表示しま
す。
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8. iSCSI & ファイバーチャネル
iSCSI & ファイバーチャネルは、NAS 上の iSCSI とファイバーチャネルのストレージ設定を有効にする QuTS
hero ユーティリティです。
ストレージ制限
iSCSI ストレージの制限

iSCSI ストレージの制限 最大
NAS あたりの iSCSI LUN とターゲット 255 (合計)
iSCSI セッションあたりの接続 8
ターゲットあたりの iSCSI セッション セッションの最大数は、利用できる NAS CPU リソー

ス、メモリ、ネットワーク帯域によって変わります。
NAS あたりの iSCSI セッション セッションの最大数は、利用できる NAS CPU リソー

ス、メモリ、ネットワーク帯域によって変わります。

ファイバーチャネルストレージ制限
ファイバーチャネルストレージ制限 最大

ファイバーチャネルポート + ポートグループ 256 (合計)
WWPN エイリアス 256
LUN マスキングルール 256
ポートバインディングルール 256
1 つのファイバーチャネルポートにマップされた
LUN

256

iSCSI & ファイバーチャネルグローバル設定
グローバル設定にアクセスするには、iSCSI & ファイバーチャネルウィンドウ内で  をクリックします。

設定 説明
iSCSI とファイバーチャネルサービ
スを有効にする

これらのサービスが NAS 上の iSCSI とファイバーチャネルを使用でき
るようにします。

iSCSI サービスポート iSCSI イニシエーターが接続しているポートの表示と変更を行います。
ヒント
既定のポートは 3260 です。

iSNS を有効にする SNS は、TCP/IPネットワーク内の iSCSI イニシエーターとターゲットの
自動探索と管理を有効にします。
iSNS サーバー IP：iSNS サーバーの IP アドレスを指定します。

LUN

QNAP NAS デバイスは、他のデバイスに対し、iSCSI や Fibre Channel ネットワーク越しに LUN の形でそのス
トレージ領域にアクセスできるようにします。LUN はまず NAS 上に作成されなければならず、その後にネッ
トワーク越しに iSCSI ターゲットまたは Fibre Channel ポートグループにマップされます。
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ブロックベース LUNの作成
1. 次のいずれかの画面に進みます。

•［iSCSI & ファイバーチャネル］ > ［iSCSIストレージ］
•［iSCSI & ファイバーチャネル］ > ［ファイバーチャネル］ > ［FC ストレージ］

2.［作成］をクリックした後、［新しいブロックベース LUN］を選択します。
［LUN の作成］ウィンドウが開きます。

3. LUN 名を指定します。
• 長さ：1 ～ 32 文字
• 有効な文字：0-9、a-z、A-Z、アンダースコア (_)

4. この LUN が作成されるストレージ領域を選択します。
5. プロビジョニングタイプを選択します。
プロビジョニングタイプ 説明

シックプロビジョニング QuTS hero は、LUN 作成時にプール領域を割り当てます。この領域は
後で利用可能なことが保証されます。

シンプロビジョニング QuTS hero は、データが LUN に書かれる時など必要な場合のみストレ
ージプール領域を割り当てます。これにより領域の利用は効率化され
ますが、領域が利用可能である保証はありません。

6. LUN 容量を指定します。
LUN の最大容量を指定します。最大容量は LUN の割り当て方法によって変わります。

• シックプロビジョニング: 親ストレージプールの空き領域量と同じです。
• シンプロビジョニング: 1 PB

7. 任意: LUN保証されたスナップショット領域を設定します。 
LUN保証されたスナップショット領域は、LUNのスナップショットを保存するために予約されている
ストレージプール領域です。この機能を有効にすると QuTS heroは、この LUN用に新しいスナップシ
ョットを保存するのに十分な領域を常に確保します。

8. 任意: 次の LUN 設定をします。
設定 説明

圧縮 QuTS hero は、保存されるデータのサイズを減らすために LUN 内のデ
ータを圧縮します。圧縮を有効にすると、QuTS hero が読み書きする必
要のある総ブロック数も減るため、読み書き速度が向上します。

ヒント
新しい共有フォルダーと LUN ではデフォルトで圧縮
が有効になっています。圧縮は、ZFS ファイルシステム
の読み書きおよびプロセッサーの性能は向上しませ
ん。必要である時のみこの設定を無効にします。
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設定 説明
重複排除 QuTS hero は、ストレージ領域の必要量を減らすために重複したデータ

を無くします。
重要
重複排除を有効化するには、お使いの NAS モデルに 8
GB以上のメモリが必要です。

アラートの閾値 QuTS hero は、ボリュームの使用済 LUN 領域の割合が指定のしきい値
以上になった時に警告通知を発します。

SSD キャッシュ LUN のアクセス性能を上げるために、SSD キャッシュが使用されます。
重要
SSD キャッシングが有効な場合のみ、この設定を利用
することができます。

高速クローン ファーストクローンは、QuTS hero に対しファイルのコピーをより高速
に作成させます。さらに、元のファイルとコピーとで同じデータブロッ
クを共有させてファイルメタデータを変更することでストレージ領域
を節約します。

重要
• ファーストクローンは、コピーされたファイルが元
のファイルを含む LUN 内に作成される場合に限り
動作します。

• ファーストクローンは、スナップショットからのフ
ァイルの復元やスナップショット復元、スナップシ
ョットクローンなどのスナップショット復元動作
の速度を向上させるわけではありません。

同期 I/O データの一貫性や性能を上げるために ZFS Intent Log (ZIL) 同期設定を
選択します。3つのオプションがあります。

• 自動 (デフォルト)：QuTS hero はアプリケーションと I/O 要求のタ
イプに応じて同期 I/O あるいは非同期 I/O を使用します。

• 常時：(デフォルト)すべての I/O トランザクションは同期として扱
われ、常に不揮発性ストレージ (SSD や HDD など) に書き込み、フ
ラッシュされます。このオプションではデータの一貫性が最良に
なりますが、性能に多少の影響がでます。

• なし：すべての I/O トランザクションは非同期として扱われます。
このオプションは性能がもっとも高くなりますが、停電時のデータ
損失のリスクが高まります。このオプション使用時には必ず UPS
(無停電電源装置) を設置してください。

パフォーマンスプロファイル（ブ
ロックサイズ）

LUN のブロックサイズを指定します。

9. 任意: ［LUN を iSCSI ターゲットまたは FC ポートグループにマッピングする］を選択します。
選択されると、QuTS hero が LUN の作成を終えた後に［LUN マッピングの編集］ウィザードが現れま
す。

10.［作成］をクリックします。
11. 任意: LUN を iSCSI ターゲットまたはファイバーチャネルポートグループにマップします。
詳細は、以下のトピックをご覧ください。
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• iSCSI ターゲットに LUN をマッピング
• LUN をファイバーチャネルポートグループにマッピングする

LUN インポート/エクスポート
LUN インポート/エクスポートを使うことで、SMB または NFS ファイルサーバー、ローカル NAS フォルダ
ー、外部ストレージデバイスにイメージファイルとして LUN をバックアップできます。そうすることで、
LUN イメージファイルをインポートして任意の QNAP NAS 上で LUN を復元できます。
LUN エクスポートジョブの作成

1.［iSCSI & ファイバーチャネル］ > ［LUN インポート/エクスポート］に進みます。
2.［ジョブの作成］をクリックします。
［LUN エクスポートジョブの作成］ウィンドウが開きます。

3.［LUN のエクスポート］を選択します。
4. LUN を選択します。
5. 任意: ジョブ名を指定してください。
名前は次のグループの中から 1～55 文字を含む必要があります。

• 英文字：A～Z、a～z

• 数字：0～9

• 特殊文字：アンダースコア (_)

6.［次へ］をクリックします。
7. 宛先フォルダーを選択します。
オプション 説明 必要な情報

Linux 共有 (NFS) 外部サーバー上の NFS 共有 • IP アドレスまたはホスト名
• NFS フォルダーまたはパス

WIndows 共有
(CIFS/SMB)

外部サーバー上の CIFS/SMB 共有 • IP アドレスまたはホスト名
• ユーザー名
• パスワード
• CIFS/SMB フォルダーまたはパス

ローカルホスト ローカル NAS 共有フォルダーまたは接続
されている外部ストレージデバイス

• NAS 共有フォルダーまたは外付けデ
バイス

• サブフォルダー
8.［次へ］をクリックします。
9. 任意: LUN イメージ名を指定してください。

• 名前は次のグループの中から 1～64 文字を含む必要があります。
• 英文字：A～Z、a～z
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• 数字：0～9

• 特殊文字：アンダースコア (_)、ハイフン (-)、スペース ( )

• 名前はスペースで開始することや終わることはできません。
10. 任意: ［圧縮を使用］を選んでイメージファイルの圧縮を行います。
有効になっている場合、イメージファイルは小さくなりますが、エクスポートにかかる時間は長くな
り、プロセッサーリソースを多く使うようになります。

11. ジョブの開始時刻を選択します。
オプション 説明

今 ジョブが作成された直後にジョブを起動します。この最初の実行後は、
ジョブは手動スタートでのみ起動します。

• 毎時間
• 毎日
• 毎週
• 毎月

ジョブは指定したスケジュールにより周期的に起動します。

12.［次へ］をクリックします。
13.［適用］をクリックします。

QuTS hero がジョブを作成します。スケジューリングオプションとして［今すぐ］が選択されている場合に
はジョブが起動します。
イメージファイルからの LUN のインポート

1.［iSCSI & ファイバーチャネル］ > ［LUN インポート/エクスポート］に進みます。
2.［ジョブの作成］をクリックします。
［LUN エクスポートジョブの作成］ウィンドウが開きます。

3.［LUN のインポート］を選択します。
4. 任意: ジョブ名を指定してください。
名前は次のグループの中から 1～55 文字を含む必要があります。

• 英文字：A～Z、a～z

• 数字：0～9

• 特殊文字：アンダースコア (_)

5.［次へ］をクリックします。
6. ソースフォルダーを選択します。

オプション 説明 必要な情報
Linux 共有 (NFS) 外部サーバー上の NFS 共有 • IP アドレスまたはホスト名

• NFS フォルダーまたはパス
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オプション 説明 必要な情報
WIndows 共有 (CIFS/SMB) 外部サーバー上の CIFS/SMB 共有 • IP アドレスまたはホスト名

• ユーザー名
• パスワード
• CIFS/SMB フォルダーまたはパ
ス

ローカルホスト ローカル NAS 共有フォルダーまたは接
続されている外部ストレージデバイス

NAS 共有フォルダーまたは外付け
デバイス

7.［次へ］をクリックします。
8. LUN イメージファイルを選択します。
9.［次へ］をクリックします。

10. インポート先を指定します。
オプション 説明 必要な情報

既存 LUN の上書き イメージファイルデータを既存の LUN
にインポートします。

警告
LUN 上のすべての既存データ
が上書きされます。

既存の LUN

新規 LUN 作成 イメージファイルを新しい LUN として
インポートします。

• LUN 名
• LUN ロケーション。これはス
トレージプールです。

11.［次へ］をクリックします。
12.［適用］をクリックします。

QuTS hero がジョブを作成し、それをすぐに実行します。
LUNインポート/エクスポートジョブアクション
［iSCSI & ファイバーチャネル］ > ［LUN インポート/エクスポート］に進むことで、LUNインポート/エクス
ポートジョブに関するさまざまなアクションを実行できます。LUNインポート/エクスポートジョブを選択
してから、［アクション］をクリックして希望するアクションを選択します。

アクション 説明
編集 ジョブを編集します。
削除 ジョブを削除します。
開始 ジョブを開始します。
停止 稼働中のジョブを停止します。
ログの表示 ジョブの状態、プロパティ、最後の実行の詳細、イベントログを表示し

ます。
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LUNインポート/エクスポートジョブステータス
［iSCSI & ファイバーチャネル］ > ［LUN インポート/エクスポート］に進むことで、LUNインポート/エクス
ポートジョブビューステータスを表示できます。

ステータス 説明
-- ジョブは実行されていません。
初期化中 ジョブは実行の準備中です。
処理中 ジョブが実行中です。ジョブの進行状況はステータスの横にパーセン

ト表示されます。
終了 ジョブは実行を終了、またはユーザーによってキャンセルされました。
失敗 ジョブが失敗しました。詳細はジョブのイベントログをご覧ください。

iSCSI

iSCSIは、コンピューター、サーバー、他の NAS デバイス、仮想マシンに対し、TCP/IPネットワークを介し
た LUN の形での NAS ストレージへのアクセスを有効にします。ホストは、ローカルディスクのようにパー
ティション作成、フォーマット、通常利用ができます。
iSCSI 入門

1. NAS 上に iSCSI ターゲットを作成します。
詳細は、iSCSI ターゲットの作成をご覧ください。

2. NAS 上に LUN を作成します。
LUN はストレージ領域の一部です。LUN はストレージプール領域に作成されます。
詳細については、次をご覧ください。 ブロックベース LUNの作成

3. LUN を iSCSI ターゲットにマッピングします。
複数の LUN を 1 つのターゲットにマッピングできます。
詳細は、iSCSI ターゲットに LUN をマッピングをご覧ください。

4. ホスト上に iSCSI イニシエーターアプリケーションまたはドライバーをインストールします。
ホストは LUN にアクセスするサービス、コンピューター、または NAS デバイスです。

5. iSCSI イニシエーターを NAS 上の iSCSI ターゲットに接続します。
警告
データの破損を防止するために、複数の iSCSI イニシエーターを同じ LUN に同時接続しないで
ください。

iSCSI ターゲットにマップされている LUN はホスト上のディスクとして見えます。
6. ホスト OS でそのディスクをフォーマットします。

iSCSI 性能の最適化
これらのガイドラインの 1 つまたは複数に従い、iSCSI の性能を最適化できます。

• シックプロビジョニングを使用する (即時配分)。シックプロビジョニングは、シンプロビジョニングよ
りは多少優れた読み書き性能を発揮します。

• NAS 上の各プロセッサースレッドそれぞれに 1 つずつ、複数の LUN を作成する。たとえば、NAS が 4
プロセッサースレッドをもつとすると、4以上の LUN を作成します。
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ヒント
［コントロールパネル］ > ［システム］ > ［システムステータス］ > ［システム情報］ > ［CPU］
に進み、プロセッサースレッド数を表示させます。

• 異なるアプリケーションに別個の LUN を使用する。たとえば、データの読み書きを集中的に行う 2つ
の仮想マシンを作成する場合、負荷を分散させるために各 VMに対して 1 つの LUN を作成します。

• QNAP NAS デバイスと VMware ESXi サーバー間のデータ転送速度を速めるには、iSER (iSCSI Extensions
for RDMA) を使用できます。iSER を有効にするためには、対応するネットワークカードとスイッチが必
要です。対応するネットワークデバイスの一覧は、https://www.qnap.com/solution/iserでご覧いただ
けます。

iSCSI ターゲット
iSCSI ターゲットは、iSCSI イニシエーターに対し、ネットワーク上の他のデバイスから NAS 上にマップされ
た LUN にアクセスできるようにするものです。iSCSI ターゲットは複数作成でき、さらに複数の LUN をひと
つの iSCSI ターゲットにマップできます。
iSCSI ターゲットの作成

1.［iSCSI & ファイバーチャネル］ > ［iSCSIストレージ］に進みます。
2.［作成］をクリックした後、［新しい iSCSI ターゲット］を選択します。
［iSCSI ターゲット作成ウィザード］ウィンドウが開きます。

3.［次へ］をクリックします。
4. ターゲット名を指定します。

QuTS hero は、指定された名前を iSCSI 修飾名 (IQN) に付加します。IQN は、ターゲットとイニシエー
ターを識別するために使われる一意の名前です。

• 有効な文字：0～9、a～z、A～Z

• 長さ：1 ～ 16 文字
5. 任意: ターゲットエイリアスを指定します。
エイリアスはイニシエーター上のターゲットをより見つけやすくするためのものです。

• 長さ：1 ～ 32 文字
• 有効な文字：0～9、a～z、A～Z、アンダースコア (_)、ハイフン (-)、スペース ( )

6. 任意: ［このターゲットへのクラスタ化されたアクセスを許可する］を選択します。
有効にされると、複数の iSCSI イニシエーターがこのターゲットとその LUN に同時にアクセスできま
す。
警告
データ破壊を防ぐためには、イニシエーターと LUN のファイルシステムはクラスタ対応でなけ
ればなりません。

7. 任意: CRC チェックサムを有効にします。
イニシエーターとターゲットは、iSCSI プロトコルデータユニット (PDU) を用いた TCP 接続で通信しま
す。送信デバイスは各 PDU と一緒にチェックサムを送信できます。受信デバイスはこのチェックサム
を使用して PDU の整合性を検証するため、信頼性の高いネットワーク環境に有益です。チェックサム
タイプには、いずれかを有効にできる 2 つがあります。
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チェックサムタイプ 説明
データダイジェスト チェックサムは PDU のデータ部を検証するために使用できます。
ヘッダーダイジェスト チェックサムは PDU のヘッダー部を検証するために使用できま

す。
8.［次へ］をクリックします。
9. 任意: CHAP 認証を有効にします。
イニシエーターは、指定のユーザー名とパスワードを用いてターゲットを認証する必要があります。
iSCSI イニシエーターは NAS のユーザー名やパスワードを必要としないため、これでセキュリティが高
まります。

• ユーザー名
• 長さ：1 ～ 127 文字
• 有効な文字：0～9、a～z、A～Z、コロン (:)、ピリオド (.), ハイフン (-)

• パスワード
• 長さ：12 ～ 16 文字
• 有効な文字：0～9、a～z、A～Z、すべての特殊文字

10. 任意: 相互 CHAP 認証を有効にします。
イニシエーターとターゲットの両方がそれぞれを認証してセキュリティを高めます。まずイニシエー
ターが CHAP 認証のユーザー名とパスワードを使ってターゲットを認証します。次にターゲットが相
互 CHAP のユーザー名とパスワードを使ってイニシエーターを認証します。

• ユーザー名
• 長さ：1 ～ 127 文字
• 有効な文字：0～9、a～z、A～Z、コロン (:)、ピリオド (.), ハイフン (-)

• パスワード
• 長さ：12 ～ 16 文字
• 有効な文字：0～9、a～z、A～Z、すべての特殊文字

11.［次へ］をクリックします。
12. 任意: ［LUNを作成し、それをこのターゲットにマッピング］を選択します
選択されると、QuTS hero は、ブロックベース LUN 作成ウィザードをこのウィザード終了直後に開き
ます。新しい LUN が自動的にこのターゲットにマッピングされます。

13.［適用］をクリックします。
QuTS hero は、［iSCSI LUN を作成し、それをこのターゲットにマッピング］が有効であれば、iSCSI ターゲ
ットを作成した後、ブロックベース LUN 作成ウィザードウィンドウを開きます。
iSCSI ターゲットの設定の編集

1.［iSCSI & ファイバーチャネル］ > ［iSCSIストレージ］に進みます。
2. iSCSI ターゲットを選択してください。
3.［アクション］をクリックし、［変更］を選択します。 
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iSCSI ターゲットの変更ウィンドウが開きます。
4. 次の設定のいずれかを変更します。 

設定 説明
ターゲットエイリアス エイリアスはイニシエーター上のターゲットをより見つけやすくするため

のものです。
• 長さ：1 ～ 32 文字
• 有効な文字：0～9、a～z、A～Z、アンダースコア (_)、ハイフン (-)、ス
ペース ( )

複数のイニシエーターからの
iSCSI ターゲットへのクラスタ
化されたアクセスを有効にす
る

有効にされると、複数の iSCSI イニシエーターがこのターゲットとその LUN
に同時にアクセスできます。

警告
データ破壊を防ぐためには、イニシエーターと LUN のフ
ァイルシステムはクラスタ対応でなければなりません。

CRC /チェックサム イニシエーターとターゲットは、iSCSI プロトコルデータユニット (PDU) を
用いた TCP 接続で通信します。送信デバイスは各 PDU と一緒にチェック
サムを送信できます。受信デバイスはこのチェックサムを使用して PDU
の整合性を検証するため、信頼性の高いネットワーク環境に有益です。チ
ェックサムタイプには、いずれかを有効にできる 2 つがあります。

• データダイジェスト: チェックサムは PDU のデータ部を検証するため
に使用できます。

• ヘッダーダイジェスト: チェックサムは PDU のヘッダー部を検証する
ために使用できます。

CHAP認証の使用 イニシエーターは、指定のユーザー名とパスワードを用いてターゲットを
認証する必要があります。iSCSI イニシエーターは NAS のユーザー名やパ
スワードを必要としないため、これでセキュリティが高まります。

• ユーザー名
• 長さ：1 ～ 127 文字
• 有効な文字：0～9、a～z、A～Z、コロン (:)、ピリオド (.), ハイフン

(-)

• パスワード
• 長さ：12 ～ 16 文字
• 有効な文字：0～9、a～z、A～Z、すべての特殊文字
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設定 説明
相互 CHAP イニシエーターとターゲットの両方がそれぞれを認証してセキュリティを

高めます。まずイニシエーターが CHAP 認証のユーザー名とパスワードを
使ってターゲットを認証します。次にターゲットが相互 CHAP のユーザー
名とパスワードを使ってイニシエーターを認証します。

• ユーザー名
• 長さ：1 ～ 127 文字
• 有効な文字：0～9、a～z、A～Z、コロン (:)、ピリオド (.), ハイフン

(-)

• パスワード
• 長さ：12 ～ 16 文字
• 有効な文字：0～9、a～z、A～Z、すべての特殊文字

5.［適用］をクリックします。
iSCSIターゲットをネットワークインタフェースにバインドする
iSCSIターゲットを 1つあるいは複数のネットワークインタフェースにバインドし、その iSCSIターゲットが
特定の IPアドレスだけからしかアクセスできないようにします。

1.［iSCSI & ファイバーチャネル］ > ［iSCSIストレージ］に進みます。
2. iSCSIターゲットを選択してください。
3.［アクション］をクリックし、［変更］を選択します。 

iSCSI ターゲットを変更ウィンドウが開きます。
4.［ネットワークポータル］を選択します。
5. 任意: iSCSIターゲットにバインドする 1つあるいは複数のネットワークインターフェイスを選択して
ください。

6. 任意: iSCSIターゲットから削除する 1つあるいは複数のネットワークインターフェイスを解除してく
ださい。

7.［適用］をクリックします。
QuTS heroが、iSCSIターゲットのバインド設定を適用します。
iSCSIターゲットアクション
［iSCSI & ファイバーチャネル］ > ［iSCSIストレージ］に進むことで、iSCSIターゲットに関するさまざまな
アクションを実行できます。ターゲットを選択してから、［アクション］をクリックして希望するアクション
を選択します。

アクション 説明
無効にする アクティブターゲットを無効化し、接続されているすべての iSCSI イニ

シエーターを切断します。
有効 ディアクティベートされたターゲットを有効化します。
変更 ターゲットの設定を編集します。

詳細は、iSCSI ターゲットの設定の編集 をご覧ください。
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アクション 説明
接続の表示 このターゲットに接続されているすべての iSCSI イニシエーターの IP

アドレスと IQN 情報を表示します。
削除 接続されているすべての iSCSI イニシエーターを切断し、ターゲットを

削除します。ターゲットにマップされている LUN はアンマップされ、
その後アンマップされた LUN リストに追加されます。

iSCSIターゲットステータス
iSCSIターゲットステータスは、［iSCSI & ファイバーチャネル］ > ［iSCSIストレージ］に進むことで表示さ
れます。

状態 説明
準備完了 ターゲットは接続を受け入れていますが、イニシエーターが接続されて

いません。
接続済み イニシエーターがターゲットに接続されています。
オフライン ターゲットは接続を受け入れていません。

iSCSI LUN 管理
iSCSI ターゲットに LUN をマッピング

1.［iSCSI & ファイバーチャネル］ > ［iSCSIストレージ］に進みます。
2. LUNを選択します。

ヒント
iSCSI ターゲットをダブルクリックし、それにマップされている LUN すべてを表示させます。

3. 任意: LUNがすでにターゲットにマップされている場合は、LUNを無効化します。
a.［アクション］をクリックし、［無効にする］を選択します。
確認のメッセージが表示されます。

b.［OK］をクリックします。
QuTS hero がその LUN を無効にします。

4.［アクション］をクリックし、［LUN マッピングの編集］を選択します。
［LUNマッピングの編集］ウィンドウが開きます。

5.［iSCSI ターゲットにマップ］を選択します。
6. iSCSI ターゲットを選択してください。
7. 任意: ［LUN を有効にする］を選択します。
選択、QuTS heroはその LUNをターゲットにマッピングしてから有効化します。

8.［OK］をクリックします。
iSCSI LUN のターゲットの変更

1.［iSCSI & ファイバーチャネル］ > ［iSCSIストレージ］に進みます。
2. マップされている LUNを選択します。 
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ヒント
iSCSI ターゲットをダブルクリックし、それにマップされている LUN すべてを表示させます。

3.［アクション］をクリックし、［無効にする］を選択します。
確認のメッセージが表示されます。

4.［OK］をクリックします。
QuTS hero がその LUN を無効にします。

5.［アクション］をクリックし、［LUN マッピングの編集］を選択します。 
［LUNマッピングの編集］ウィンドウが開きます。

6.［iSCSI ターゲットにマップ］を選択します。
7. iSCSI ターゲットを選択してください。
8. 任意: ［LUN を有効にする］を選択します。
選択、QuTS heroはその LUNをターゲットにマッピングしてから有効化します。

9.［OK］をクリックします。
iSCSI LUNステータス
iSCSI LUNステータスは、［iSCSI & ファイバーチャネル］ > ［iSCSIストレージ］に進むことで表示されま
す。ターゲットを拡張してそれにマップされている LUNを表示します。

状態 説明
有効 LUN はアクティブで、イニシエーターから見えます。
無効 LUN は非アクティブで、イニシエーターからは見えません。

iSCSI LUNのアクション
［iSCSI & ファイバーチャネル］ > ［iSCSIストレージ］に進むことで iSCSI LUNに関するさまざまなアクショ
ンを実行できます。ターゲットを拡張してそれにマップされている LUNを表示させてから、LUNを選択し、
［アクション］をクリックして希望するアクションを選択します。

LUN アクション 説明
無効 LUN を無効化します。LUN は接続されている iSCSI イニシエーターに

アクセスできなくなります。
有効 現在無効な LUNを有効化します。
変更 LUN の設定を編集します。
削除 LUN とそこに保存された全データを削除します。

重要
• LUN がアンマップ状態である場合のみ、このアクシ
ョンを利用することができます。

• VJBOD Cloud LUNを削除するには、VJBOD Cloudア
プリを使用します。
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LUN アクション 説明
LUN マッピングの編集 LUN をアンマップまたは別の iSCSI ターゲットまたはファイバーチャ

ネルポートグループにマップします。
詳細は、以下のトピックをご覧ください。

• LUN をファイバーチャネルポートグループにマッピングする
• iSCSI ターゲットに LUN をマッピング

［ストレージ＆スナップショット］
に表示

LUNを［ストレージ＆スナップショット］ > ［ストレージ］ > ［スト
レージ/スナップショット］で管理します。

LUN インポート/エクスポート LUN を別のサーバー、ローカル NAS フォルダー、または外部ストレー
ジデバイスにエクスポートします。
詳細は、LUN インポート/エクスポート をご覧ください。

iSCSI アクセスコントロールリスト
iSCSI アクセスコントロールリスト (ACL) によって、接続されている iSCSI イニシエーターそれぞれに対し
LUN マスキングポリシーを設定できます。LUN マスキングポリシーは、イニシエーターが見ることができ、
アクセスできる LUN を定めるものです。iSCSI イニシエーターに対して何のポリシーも指定されていない場
合、QuTS hero はデフォルトポリシーをそれに適用します。

ヒント
• デフォルトポリシーはすべての iSCSI イニシエーターに対し、全 LUN へのフル読み取
り/書き込みアクセスを与えます。

• デフォルトポリシーは、特定の権限をもつイニシエーターを例外として、すべての iSCSI
イニシエーターがすべての LUN を読み取り専用あるいは見えなくするよう、デフォル
トポリシーを編集できます。

iSCSI LUN マスキングポリシーの追加
1.［iSCSI & ファイバーチャネル］ > ［iSCSIストレージ］に進みます。
2.［iSCSI ACL］をクリックします。
［iSCSI ACL］ウィンドウが開きます。

3.［ポリシーの追加］をクリックします。
［ポリシーの追加］ウィンドウが開きます。

4. ポリシー名を指定します。
名前は次のグループの中から 1～32 文字を含む必要があります。

• 英文字：a～z、A～Z

• 数字：0～9

• 特殊文字：ハイフン (-)、スペース ( )、アンダースコア (_)

5. イニシエーター IQN を指定します。
6. 各 LUN のアクセス権を設定します。

権限 説明
読み取り専用 iSCSI イニシエーターは、LUN 上のデータを読むことはできますが、データの書

き込み、変更、削除はできません。
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権限 説明
読み取り/書き込み iSCSI イニシエーターは、LUN 上のデータの読み取り、書き込み、変更、削除が

できます。
アクセス拒否 LUN は、iSCSI イニシエーターからは見えません。

ヒント
列の値をクリックし、権限を変更します。

7.［適用］をクリックします。
iSCSI LUN マスキングポリシーの編集

1.［iSCSI & ファイバーチャネル］ > ［iSCSIストレージ］に進みます。
2.［iSCSI ACL］をクリックします。
［iSCSI ACL］ウィンドウが開きます。

3. ポリシーを選択します。
4.［編集］をクリックします。 
ポリシーの変更ウィンドウが開きます。

5. 任意: ポリシー名を編集します。 
名前は次のグループの中から 1～32 文字を含む必要があります。

• 英文字：a～z、A～Z

• 数字：0～9

• 特殊文字：ハイフン (-)、スペース ( )、アンダースコア (_)

6. 任意: 各 LUN のアクセス権を設定します。
権限 説明

読み取り専用 iSCSI イニシエーターは、LUN 上のデータを読むことはできますが、データの書
き込み、変更、削除はできません。

読み取り/書き込み iSCSI イニシエーターは、LUN 上のデータの読み取り、書き込み、変更、削除が
できます。

アクセス拒否 LUN は、iSCSI イニシエーターからは見えません。
ヒント
列の値をクリックし、権限を変更します。

7.［適用］をクリックします。
iSCSI LUN マスキングポリシーの無効化

1.［iSCSI & ファイバーチャネル］ > ［iSCSIストレージ］に進みます。
2.［iSCSI ACL］をクリックします。
［iSCSI ACL］ウィンドウが開きます。

3. ポリシーを選択します。
4.［削除］をクリックします。 
確認メッセージが表示されます。

QuTS hero h5.0.xユーザーガイド

iSCSI & ファイバーチャネル   329



5.［OK］をクリックします。
iSCSI ターゲット認証
各 iSCSI ターゲットは、すべての iSCSI イニシエーターからの接続を許可するか、または認定イニシエーター
のリストからの接続だけを許可するかを設定できます。

重要
デフォルトでは、iSCSI ターゲット認証は無効になっています。

iSCSI ターゲットの認定イニシエーターリストの設定
1.［iSCSI & ファイバーチャネル］ > ［iSCSIストレージ］に進みます。
2. iSCSI ターゲットを選択してください。
3.［アクション］をクリックし、［変更］を選択します。
［iSCSI ターゲットの変更］ウィンドウが開きます。

4.［イニシエーター］をクリックします。
5.［リストからの接続のみ許可］を選択します。
6. 任意: 認定 iSCSI イニシエーターリストに 1 つまたは複数の iSCSI イニシエーターを追加します。

a.［追加］をクリックします。
b. イニシエーター IQN を指定します。
c.［確認］をクリックします。
d. 追加したいそれぞれの追加 iSCSI イニシエーターに対して前の手順を繰り返します。

7. 任意: 認定 iSCSI イニシエーターリストから 1 つまたは複数の iSCSI イニシエーターを削除します。
a. イニシエーター IQN を選択します。
b.［削除］をクリックします。
c. 削除したいそれぞれの追加 iSCSI イニシエーターに対して前の手順を繰り返します。

8.［適用］をクリックします。
iSCSIターゲット認証の有効化

1.［iSCSI & ファイバーチャネル］ > ［iSCSIストレージ］に進みます。
2. iSCSI ターゲットを選択してください。
3.［アクション］をクリックし、［変更］を選択します。
［iSCSI ターゲットの変更］ウィンドウが開きます。

4.［イニシエーター］をクリックします。
5.［リストからの接続のみ許可］を選択します。
6. 認定 iSCSI イニシエーターリストに 1 つまたは複数の iSCSI イニシエーターを追加します。

a.［追加］をクリックします。
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b. イニシエーター IQN を指定します。
c.［確認］をクリックします。

7. 追加したいそれぞれの追加 iSCSI イニシエーターに対して前の手順を繰り返します。
8.［適用］をクリックします。

iSCSI ターゲット認証の無効化
1.［iSCSI & ファイバーチャネル］ > ［iSCSIストレージ］に進みます。
2. iSCSI ターゲットを選択してください。
3.［アクション］をクリックし、［変更］を選択します。
［iSCSI ターゲットの変更］ウィンドウが開きます。

4.［イニシエーター］をクリックします。
5.［すべての接続を許可する］を選択します。
6.［適用］をクリックします。

QNAP Snapshot Agent

QNAP スナップショットエージェントは、QuTS hero に対して VMware または Microsoft サーバー上の iSCSI
LUN のアプリケーションコンシステントなスナップショットの取得を可能にします。アプリケーションコン
システントなスナップショットは、実行中のアプリケーション、仮想マシン、およびデータの状態を記録し
ます。QuTS hero が LUN スナップショットを取得する際、QNAP スナップショットエージェントは次のアク
ションをトリガーします。

• Windows：サーバーはスナップショット作成の前に、メモリ上のデータ、ログ、遅延中の I/O トランザ
クションを LUN にフラッシュします。

• VMware：サーバーは仮想マシンのスナップショットを取得します。
ヒント
QNAP スナップショットエージェントをダウンロードするには、https://www.qnap.com/
utilitiesに進み、［エンタープライズ］をクリックします。

Snapshot Agent サーバーリスト
この NAS と共に QNAP Snapshot Agent を使用している全 iSCSI イニシエーターの一覧を表示するには、
［iSCSI & ファイバーチャネル］ > ［iSCSIストレージ］に進みます。［スナップショット］をクリックした後、
［スナップショットエージェント］を選択します。

ヒント
iSCSI イニシエーターの登録を解除するには、一覧内のそれを選択してから［削除］をクリ
ックします。
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ファイバーチャネル
ファイバーチャネルは、コンピューター、サーバー、他の NAS デバイス、仮想マシンに対し、ファイバーチ
ャネルネットワークを介した LUN の形での NAS ストレージへのアクセスを有効にします。ホストは、ロー
カルディスクのようにパーティション作成、フォーマット、通常利用ができます。
ファイバーチャネルポート
NAS 上のファイバーチャネルおよびポートグループを表示、設定するには、［iSCSI & ファイバーチャネル］
> ［ファイバーチャネル］ > ［FC ポート］に進みます。
ファイバーチャネルポートグループ
ファイバーチャネルポートグループは、ファイバーチャネルポートの 1 つまたは複数のグループです。ファ
イバーチャネルポートグループは、LUN マッピングの整理と管理をより簡単に行えるようにします。LUN が
ファイバーチャネルポートグループにマップされる場合、QuTS hero は自動的にその LUN をグループ内のす
べてのファイバーチャネルポートにマップします。

重要
• 各ファイバーチャネルポートは、1 つまたは複数のファイバーチャネルポートグループ
に所属できます。

• 各 LUN は 1 つのファイバーチャネルポートグループに対してのみマップできます。
• デフォルトポートグループはすべてのファイバーチャネルポートを含みます。

ファイバーチャネルポートグループの作成
1.［iSCSI & ファイバーチャネル］ > ［ファイバーチャネル］ > ［FC ポート］に進みます。
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2.［ポートグループの作成］をクリックします。 
［ポートグループの作成］ウィンドウが開きます。

3. グループ名を指定します。 
命名規則

• 長さ： 1～20 文字
• 有効な文字：A～Z、a～z、0～9

4. ファイバーチャネルポートの 1 つまたは複数を選択します。
5.［作成］をクリックします。

LUN をファイバーチャネルポートグループにマッピングする
1.［iSCSI & ファイバーチャネル］ > ［ファイバーチャネル］ > ［FC ストレージ］に進みます。
2. LUNを選択します。
3.［アクション］をクリックし、［LUN マッピングの編集］を選択します。
［LUNマッピングの編集］ウィンドウが開きます。

4.［FC ポートグループにマップ］を選択します。
5. ファイバーチャネルポートグループを選択します。

ヒント
デフォルトグループはすべてのファイバーチャネルポートを含んでいます。

6. LUNマスキングを設定したいかどうかを選びます。
オプション 説明

LUNを有効にし、LUNマスキング
を設定しない

LUNマスキングは設定しないでください。ポートグループ内のファイ
バーチャネルポートに接続できるイニシエーターは、LUNを見ること
ができます。

次の手順で LUN を無効にして
LUNマスキングを設定します。

LUNマスキングを設定します。LUNを見ることができるイニシエータ
ーを制限できます。

7.［OK］をクリックします。
8. 任意: LUNマスキングを設定します。

a. 1 つまたは複数の WWPN を LUN の認定イニシエーターリストに追加します。
方法 手順

WWPN リストから追加 1. WWPN リスト内の 1 つまたは複数の WWPN を選択します。
2.［追加］をクリックします。

WWPN をテキストとして追加 1. 一行に WWPN を 1 つずつ、次の形式で指定します。
• XXXXXXXXXXXXXXXX

• XX:XX:XX:XX:XX:XX:XX:XX

2.［追加］をクリックします。
b. 任意: ［FC WWPN エイリアスリストに不明な WWPN を追加する］を選択します。

QuTS hero h5.0.xユーザーガイド

iSCSI & ファイバーチャネル   333



選択した後、QuTS hero は不明な WWPN を不明なエイリアス一覧に追加します。一覧を表示する
には、［iSCSI & ファイバーチャネル］ > ［ファイバーチャネル］ > ［FC WWPN エイリアス］に
進みます。

c. 任意: ［LUN を有効にする］を選択します。
選択、QuTS heroはその LUNをターゲットにマッピングしてから有効化します。

d.［OK］をクリックします。
ファイバーチャネルポートバインディングの設定
ポートバインディングはセキュリティを保つ手法の 1 つで、ファイバーチャネルポート経由で接続できるイ
ニシエーター WWPN を制限するものです。これは iSCSI ターゲット認証に類似したものです。

ヒント
デフォルトでは、ポートバインディングは全ファイバーチャネルポートポートで無効にな
っています。

1.［iSCSI & ファイバーチャネル］ > ［ファイバーチャネル］ > ［FC ポート］に進みます。
2. ファイバーチャネルポートを選択します。
3.［アクション］をクリックし、［ポートバインディングの編集］を選択します。 
［ファイバーチャネルポートバインディング］ウィンドウが開きます。

4. 1 つまたは複数の WWPN を LUN の認定イニシエーターリストに追加します。
方法 手順

WWPN リストから追加 a. WWPN リスト内の 1 つまたは複数の WWPN を選択します。
b.［追加］をクリックします。

WWPN をテキストとして追加 a. 一行に WWPN を 1 つずつ、次の形式で指定します。
• XXXXXXXXXXXXXXXX

• XX:XX:XX:XX:XX:XX:XX:XX

b.［追加］をクリックします。
5. 任意: ［FC WWPN エイリアスリストに不明な WWPN を追加する］を選択します。
選択した後、QuTS hero は不明な WWPN を不明なエイリアス一覧に追加します。一覧を表示するには、
［iSCSI & ファイバーチャネル］ > ［ファイバーチャネル］ > ［FC WWPN エイリアス］に進みます。

6.［OK］をクリックします。
ファイバーチャネルポートのアクション
ファイバーチャネルポートのさまざまなアクションを実行するには、［iSCSI & ファイバーチャネル］ > ［フ
ァイバーチャネル］ > ［FC ポート］に進みます。ポートを選択してから、［アクション］をクリックして希
望するアクションを選択します。
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アクション 説明
エイリアスの編集 ファイバーチャネルポートに対するエイリアスを編集します。

エイリアスは次のグループの中から 1～20 文字を含みます。
• 英文字：A～Z、a～z

• 数字：0～9

• 特殊文字：ハイフン (-)、アンダースコア (_)
イニシエーターの表示 現在ポートにログインしているファイバーチャネルイニシエーターす

べてのリストを表示します。
ポートバインディングの編集 ポートに対するポートバインディングを変更します。ポートバインデ

ィングを使用することで、そのポートに接続できるイニシエーターを制
限できます。
詳細については、ファイバーチャネルポートバインディングの設定をご
覧ください。

ファイバーチャネルのポート状態
ファイバーチャネルポートステータスを表示するには、［iSCSI & ファイバーチャネル］ > ［ファイバーチャ
ネル］ > ［FC ポート］に進みます。

状態 説明
接続済み ポートにはアクティブなネットワーク接続があります。
未接続 ポートにはアクティブなネットワーク接続がありません。

ファイバーチャネルストレージ
ファイバーチャネル LUN の管理および監視を行うには、［iSCSI & ファイバーチャネル］ > ［ファイバーチャ
ネル］ > ［FC ストレージ］に進みます。
ファイバーチャネルイニシエーターから LUNをマスキングする
LUNマスキングは、LUN をいくつかのファイバーチャネルイニシエーターに見えるようにしながら、他のイ
ニシエーターにには見えなくするセキュリティ機能です。

1.［iSCSI & ファイバーチャネル］ > ［ファイバーチャネル］ > ［FC ストレージ］に進みます。
2. LUN を選択します。

重要
その LUN は無効になっている必要があります。

3.［LUN マスキング］をクリックします。
［LUN マスキング］ウィンドウが開きます。

4. 1 つまたは複数の WWPN を LUN の認定イニシエーターリストに追加します。
方法 手順

WWPN リストから追加 a. WWPN リスト内の 1 つまたは複数の WWPN を選択します。
b.［追加］をクリックします。
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方法 手順
WWPN をテキストとして追加 a. 一行に WWPN を 1 つずつ、次の形式で指定します。

• XXXXXXXXXXXXXXXX

• XX:XX:XX:XX:XX:XX:XX:XX

b.［追加］をクリックします。
5. 任意: ［FC WWPN エイリアスリストに不明な WWPN を追加する］を選択します。
選択した後、QuTS hero は不明な WWPN を不明なエイリアス一覧に追加します。一覧を表示するには、
［iSCSI & ファイバーチャネル］ > ［ファイバーチャネル］ > ［FC WWPN エイリアス］に進みます。

6.［LUN を有効にする］を選択します。
選択すると、QuTS hero はその LUN をターゲットにマッピングしてから有効化します。

7.［OK］をクリックします。
ファイバーチャネル LUNのアクション

LUN アクション 説明
LUN マッピングの編集 LUN をアンマップまたは別の iSCSI ターゲットまたはファイバーチャネル

ポートグループにマップします。
詳細は、以下のトピックをご覧ください。

• LUN をファイバーチャネルポートグループにマッピングする
• iSCSI ターゲットに LUN をマッピング

LUN マスキングの編集 LUN マスキングは、論理ユニット番号 (LUN) をいくつかのイニシエーターに
見えるようにしながら、他のイニシエーターには見えなくする認証方式で
す。
詳細は、ファイバーチャネルイニシエーターから LUNをマスキングする を
ご覧ください。

［ストレージ＆スナップショ
ット］に表示

LUNを［ストレージ＆スナップショット］ > ［ストレージ］ > ［ストレー
ジ/スナップショット］で管理します。

変更 LUN の設定を編集します。
有効 現在無効な LUNを有効化します。
無効 LUN を無効化します。LUN は接続されている iSCSI イニシエーターにアク

セスできなくなります。
削除 LUN とそこに保存された全データを削除します。

重要
LUN がアンマップ状態である場合のみ、このアクションを
利用することができます。

LUN インポート/エクスポー
ト

LUN を別のサーバー、ローカル NAS フォルダー、または外部ストレージデ
バイスにエクスポートします。
詳細は、LUN エクスポートジョブの作成 をご覧ください。

ファイバーチャネル LUN 状態
ファイバーチャネル LUN のステータスを表示するには、［iSCSI & ファイバーチャネル］ > ［ファイバーチャ
ネル］ > ［FC ストレージ］に進みます。ポートグループを拡張してその LUN を表示します。
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状態 説明
有効 LUN はアクティブで、イニシエーターから見えます。
無効 LUN は非アクティブで、イニシエーターからは見えません。

ファイバーチャネルの WWPN エイリアス
WWPN (World Wide Port Name) は、ファイバーチャネルポートに対する一意の識別子です。WWPN エイリア
スは、ファイバーチャネルポートに対する一意で可読の名称であり、識別しやすくするためのものです。
WWPN および WWPN エイリアスの表示、編集、追加を行うには、［iSCSI & ファイバーチャネル］ > ［ファ
イバーチャネル］ > ［FC WWPN エイリアス］に進みます。
WWPN の追加

1.［iSCSI & ファイバーチャネル］ > ［ファイバーチャネル］ > ［FC WWPN エイリアス］に移動します。
2.［追加］をクリックします。 
［WWPN の追加］ウィンドウが開きます。

3. 次のいずれかの方法で WWPN の一覧に 1 つあるいは複数の WWPN を追加します。 

方法 手順
ログインしているファイバーチャ
ネルイニシエーターから WWPN
を追加します。

［ログイン中のすべての FC イニシエーターから WWPN を追加］を選択
します。

WWPN をテキストとして追加 一行に WWPN を 1 つずつ、次の形式で指定します。
• XXXXXXXXXXXXXXXX

• XX:XX:XX:XX:XX:XX:XX:XX

4.［追加］をクリックします。
WWPN エイリアスの設定

1.［iSCSI & ファイバーチャネル］ > ［ファイバーチャネル］ > ［FC WWPN エイリアス］に移動します
2. WWPN を探します。
3. エイリアスの下で、WWPN のエイリアスを指定します。
エイリアスは次のグループの中から 1～20 文字を含みます。

• 英文字：A～Z、a～z

• 数字：0～9

• 特殊文字：アンダースコア (_)、ハイフン (-)

4.［保存］をクリックします。
WWPN エイリアスの削除

1.［iSCSI & ファイバーチャネル］ > ［ファイバーチャネル］ > ［FC WWPN エイリアス］に移動します
2. WWPN を探します。
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3. エイリアスフィールドを消去します。
4.［保存］をクリックします。

WWPN エイリアスリストのエクスポート
1.［iSCSI & ファイバーチャネル］ > ［ファイバーチャネル］ > ［FC WWPN エイリアス］に移動します。
2.［エクスポート］をクリックします。 
ファイルブラウザーウィンドウが開きます。

3. ファイルブラウザーウィンドウで、ファイルを保存したいフォルダーに進みます。
4. ファイル名を指定します。
5.［保存］をクリックします。

WWPN エイリアスリストが次のフォーマットで CSV ファイルとしてローカルコンピューターに保存されま
す。

• フィールド 1：WWPN

• フィールド 2：エイリアス

CSV 出力例

WWPN エイリアスリストのインポート
WWPNとエイリアスのリストを CSVファイルから次のフォーマットでインポートできます。

• フィールド 1：WWPN

• フィールド 2：エイリアス
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CSV ファイル例

重要
• 同一のエイリアスは CSV ファイルから上書きされます。
• フォーマットが正しくない行は無視されます。

1.［iSCSI & ファイバーチャネル］ > ［ファイバーチャネル］ > ［FC WWPN エイリアス］に移動します。
2.［インポート］をクリックします。 
ファイルブラウザーウィンドウが開きます。

3. CSV ファイルを指定し、開きます。
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9. ZFSプールプロファイリングツール
ZFSプールプロファイリングツールは、ストレージプールのオーバープロビジョニングテストの作成と実行
をコントロールします。これらのテストは、 ストレージプールを作成する際にオーバープロビジョニングの
最適量を決めるのに有効です。
ZFSプールプロファイリングツールをインストールする

1. QuTS heroに管理者としてログインします。
2.［App Center］を開いてから、  をクリックします。 
検索ボックスが表示されます。

3. ZFS Pool Profiling Toolを入力します。 
検索結果に ZFSプールプロファイリングツールアプリケーションが表示されます。

4.［インストール］をクリックします。 
インストレーションウィンドウが開きます。

5.［OK］をクリックします。
QuTS heroが ZFSプールプロファイリングツールをインストールします。
ストレージプールオーバープロビジョニング
オーバープロビジョニングは、プールがほぼ空きのない状態であっても、新しいデータが完全なブロックに
書き込まれるように、ストレージプールの一定割合の領域を予約します。プールオーバープロビジョニング
の値が高いほど、集中度の高いワークロードや高い性能を必要とするアプリケーションに対して、より高い
書き込み性能を発揮します。
ストレージプールオーバープロビジョニングテストの作成
ストレージプールオーバープロビジョニングテストの間、ZFSプールプロファイリングツールがまず、スト
レージプールにランダムデータを書き込みます。次に何度かのテストフェイズで、それぞれが異なる量のス
トレージプールオーバープロビジョニングを用いて、ストレージプール のランダム書き込み性能をテストし
ます。
たとえば、テストが 0～20%のテスト範囲と 5%のテスト間隔で作成され、ZFS プールプロファイリングツー
ルがプールの書き込み性能を 5 つのフェイズでテストし、オーバープロビジョニングを 0%、5%、10%、
15%、20% に設定します。どれかのフェイズでのディスクのランダム書き込み性能が非常に低い場合、ZFS
プールプロファイリングツールがこのフェイズを早めに終え、次のものに移ります。

1.［ZFS プールプロファイリングツール］ > ［レビュー］に進みます。
2.［作成テスト］をクリックします。 

ZFSプールテストの作成ウィザードが開きます。
3.［次へ］をクリックします。
4. 任意: 拡張ユニット 1 つを［エンクロージャーユニット］リストから選びます。

重要
複数の拡張ユニットからディスクを選択することはできません。

5. 1 つあるいは複数のディスクを選択します。
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ディスク を 1台選ぶことで、同じモデルと容量の全 ディスク に対するオーバープロビジョニングの最
適量が決定できます。複数のディスクを選ぶことで、特定の組み合わせのディスクと RAID タイプに対
するオーバープロビジョニングの最適量が決定できます。複数ディスクをテストすることでより正確
な結果が得られますが、1台のディスクでテストするよりも大幅に長い時間を要します。
重要
選択されるすべてのディスクは同じドライブタイプ (HDD、SSDなど) でなければなりません。
警告
選択したディスクの全データが削除されます。

6. RAID タイプを選択します。
7.［次へ］をクリックします。
8. 任意: テスト設定を行います。 

設定 説明
オーバープロビジョニングテスト
の範囲

テストするオーバープロビジョニングの最小量と最大量を指定します。
テスト間隔 テストするオーバープロビジョニングの増分を指定します。
一貫したパフォーマンスが低すぎ
る場合、早期にテスト段階を終了

ZFSプールプロファイリングツールは、テスト段階でのランダム書き込
みの速度がシステムで定義したしきい値よりも低い場合、5分後にこの
段階を終了します。

ヒント
これを有効にすると、オーバープロビジョニングの指
定量が特に際立ったメリットを生まない場合にテスト
時間を無駄にするのを避けることができます。

9. 所要時間の推定値を評価します。 
複数のディスクに対しては、24 時間以上かかる場合があります。
ヒント
推定のテスト時間が長すぎる場合は、テスト範囲、テスト間隔いずれかを減らします。

10.［次へ］をクリックします。
11. テスト情報を確認します。
12.［次へ］をクリックします。 
確認のメッセージが表示されます。

13.［OK］をクリックします。
ZFSプールプロファイリングツールがテストを作成し、実行を開始します。テストは QuTS heroのバックグ
ラウンドタスクとして表示されます。
テストレポート
テスト結果は、［ZFSプールプロファイリングツール］ > ［テストレポート］で、表示、エクスポート、削除
ができます。

QuTS hero h5.0.xユーザーガイド

ZFSプールプロファイリングツール   341



アイコン 説明
新しいウィンドウでレポートを開きます。
レポートのコピーを XLSX形式でダウンロードします。
レポートを削除します。

テストレポートは、オーバープロビジョニングの最適量を決めるために役立つ、次の情報を提供します。
セクション 説明

テスト情報 NAS についての情報、テストされたディスク、テストで使用された設
定が表示されます。

テスト結果 テスト結果をグラフで表示します。以下の表示形式からお選びくださ
い。

• IOPS / 時間
• IOPS / 書き込みデータ
• 書き込みデータ / 時

ヒント
このグラフを利用して、異なる量のオーバープロビジ
ョニングがランダム書き込み速度 (IOPS) に与える影響
を比較できます。

オーバープロビジョニングの評価
結果

IOPS 値を［目標書き込み性能］に入力します。ZFS プールプロファイ
リングツールが、目標のランダム書き込み性能を安定して達成するため
に必要なオーバープロビジョニング量を提案します。

温度 各テスト段階でのディスクの温度を表示します。
RAIDグループのテスト テストプール RAIDグループについての情報を表示します。詳細には、

RAIDタイプ、ディスク数、各ディスクのモデルと容量、ディスクの読
み取り/書き込み性能が含まれます。

設定
設定は、［ZFSプールプロファイリングツール］ >  > ［設定］ で行います。

設定 説明
レポートの最大数 ZFSプールプロファイリングツールは、レポートの指定数を保持しま

す。追加のレポートを作成すると、古いものは削除されます。
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10. ネットワークと仮想スイッチ
ネットワークと仮想スイッチについて
ネットワークと仮想スイッチは、ネットワーク接続の作成、設定、コントロールを集中化する QuTS hero の
ユーティリティです。ネットワークと仮想スイッチは、DHCP のコントロールに加えて、物理ネットワーク
インターフェイス、仮想アダプター、Wi-Fi、Thunderbolt 接続も管理します。
ユーザーインターフェイス部分
ネットワークと仮想スイッチのユーザーインターフェースは、主に 4つのエリアで構成されています。

ラベル エリア 説明
1 ツールバー ツールバーには次のボタンがあります。

• その他：以下のいずれかをクリックして選択します。
• クイックスタート：ネットワークと仮想スイッチガイドを開きます。
• ヘルプ：ネットワークと仮想スイッチヘルプを開きます。
• 情報：アプリケーションのバージョンを表示。
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ラベル エリア 説明
2 メニュー ネットワークと仮想スイッチでは、メニューペインに 2つの使用モードがあ

ります。基本または詳細をクリックして、これらのモードを切り替えます。
• 基本：このモードは、ほとんどのユーザーに適しており、必要なネット
ワーク設定は最小限です。以下の機能は無効になっています。

• 静的ルート
• 仮想スイッチ

• 詳細：このモードは、ネットワーク設定をより詳細にコントロールする
必要のあるパワーユーザーに向いています。以下の機能は有効になって
います。

• 静的ルート
• 仮想スイッチ

3 メインパネル メインパネルには、デバイスのネットワーク情報が表示されます。
メインパネルでは、次のタスクを実行できます。

•
: クリックすると、ネットワークアダプターのMACアドレスが表

示されます。
•

: クリックして、メインパネルを折りたたみます。
4 ネットワークト

ポロジー
ネットワークトポロジーは、接続されている物理ネットワークアダプターと
仮想ネットワークアダプターを視覚的に表現します。
ネットワークトポロジーパネルでは、次のタスクを実行できます。

•
の横のドロップダウンリストをクリックして、トポロジーを簡易モ

ードまたは詳細モードで表示します。
•

の横のドロップダウンリストをクリックすると、特定のネットワー
クトポロジーコンポーネントをフィルタリングして表示することができ
ます。

• 凡例をクリックすると、それぞれのアイコンとその説明が表示されます。
• 物理アダプター： をクリックして次のいずれかひとつを選択してくだ
さい。

• 特定：クリックすると、メインパネルのネットワークポートが確認
できます。

• 設定：クリックして物理アダプター設定を構成します。
• 仮想スイッチ： をクリックし、さらに［設定］をクリックすると、仮
想スイッチの設定画面が表示されます。

• 仮想アダプター： をクリックし、［実行］をクリックすると、
Virtualization Stationの仮想アダプタ情報が表示されます。
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基本的なネットワークアダプター設定
Network & Virtual Switchは QuTS heroユーザーに対し、異なる IPアドレシング手法、ルーティングプロト
コル、システムデフォルトゲートウェイなど、基本的なネットワークアダプターを設定、管理できるように
します。ｓ
IPv4 の設定

1.［コントロールパネル］ > ［ネットワークと仮想スイッチ］に進みます。 
［ネットワークと仮想スイッチ］ウィンドウが開きます。

2.［ネットワーク］ > ［インターフェイス］に進みます。
3. 設定しようとするアダプターを見つけ、  > ［設定］をクリックします。 
設定ウィンドウが開きます。

4. IPv4 設定を行います。 

設定 説明
DHCPから IPアドレス設定を自動
的に取得する

ネットワークが DHCP をサポートする場合、アダプターは IP アドレス
とネットワーク設定を自動的に取得します。
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設定 説明
スタティック IPアドレスの使用 スタティック IP アドレスを手動で割り当て次の情報を指定する必要が

あります。
• スタティック IPアドレス
• サブネットマスク
• デフォルトゲートウェイ

ジャンボフレーム ジャンボフレームとは、1500 バイトを超える Ethernet フレームです。
これは Ethernet ネットワークのスループットを高める目的で考案さ
れ、大きなファイルを転送する場合に CPU 使用率を下げます。QuTS
hero は次の MTU サイズをサポートします。

• 1500 バイト (デフォルト)

• 4074 バイト
• 7418 バイト
• 9000 バイト

重要
• 接続されているすべてのデバイスでジャンボフレ
ームを有効にし、同じ MTU サイズを使用する必要
があります。

• ジャンボフレームは特定の NAS モデルだけでサポ
ートされます。

• ジャンボフレームを使用するには、1000 Mbps 以上
のネットワーク速度が必要です。

ネットワーク速度 ネットワーク環境で許されるネットワーク転送速度を選んでください。
ヒント
［自動ネゴシエーション］を選択すると、転送速度が自
動的に検出され、設定されます。
重要
ネットワーク速度フィールドは自動的に［自動ネゴシ
エーション］に設定され、10GbE および 40GbE アダプ
ターの場合は非表示になります。

5.［適用］をクリックします。
ネットワークと仮想スイッチが、IPv4設定を更新します。
IPv6の設定

1.［コントロールパネル］ > ［ネットワークと仮想スイッチ］に進みます。 
［ネットワークと仮想スイッチ］ウィンドウが開きます。

2.［ネットワーク］ > ［インターフェイス］に進みます。
3. 設定しようとするアダプターを見つけ、  > ［設定］をクリックします。 
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設定ウィンドウが開きます。
4.［IPv6］タブに進みます。
5. IPv6 設定を行います。 

設定 説明
無効 IPv6 アドレスは割り当てないでください。
IPv6 自動設定 (ステートフル) アダプターは DHCPv6 が有効になっているサーバーから IPv6 アドレス

と DNS 設定を自動的に取得します。
重要
このオプションには、ネットワーク上で利用可能な
DHCPv6 が有効になっているサーバーが必要です。

IPv6 自動設定 (ステートレス) アダプターは ルーターから IPv6 アドレスと DNS 設定を自動的に取得
します。

重要
このオプションには、ネットワーク上で利用可能な
IPv6 RA(router advertisement) が有効になっているル
ーターが必要です。
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設定 説明
スタティック IPアドレスの使用 アダプターにスタティック IP アドレスを手動で割り当て次の情報を指

定する必要があります。
• スタティック IPアドレス
• プレフィクス長

ヒント
プレフィックス長情報はネットワーク管理者から入手
してください。

• デフォルトゲートウェイ
6.［適用］をクリックします。
ネットワークと仮想スイッチが、IPv6設定を更新します。
システムデフォルトゲートウェイの設定
システムデフォルトゲートウェイは、NAS に対してネットワークアクセスポイントとして機能します。デフ
ォルトでは、すべての外向けネットワークトラフィックはこのゲートウェイを通過します。デフォルトゲー
トウェイを割り当てる前に、ネットワークインターフェイスを構成する必要があります。

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［ネットワークと仮想スイッチ］に
移動します。 
［ネットワークと仮想スイッチ］ウィンドウが開きます。

2.［ネットワーク］ > ［インターフェイス］に進みます。
3.［システムデフォルトゲートウェイ］をクリックします。 

システムデフォルトゲートウェイウィンドウが開きます。
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4. システムのデフォルトゲートウェイを設定します。 

設定 ユーザーの操作
システムデフォルトゲートウェイ
を自動選択する

QuTS heroがインターネットに接続するために使用できるアダプター、
仮想スイッチ、PPPoE、VPN 接続を自動検出できるよう選択します。こ
れは、これらの接続の 1 つを選択し、デフォルトゲートウェイとして
設定します。

システムデフォルトゲートウェイ
を選択する

システムデフォルトゲートウェイとして動作するアダプターを手動で
割り当てます。オプションとして、バックアップのフェイルオーバー用
ゲートウェイを設定します。フェイルオーバー用デフォルトゲートウ
ェイフィールドは複数のインターフェイスが接続されている場合のみ
利用可能です。

ヒント
デフォルトゲートウェイとして PPPoE または VPN を
割り当てる場合、安定した物理接続もフェイルオーバ
ー用デフォルトゲートウェイとして設定します。

5. 任意: NCSI サービスを無効にします。 

ヒント
QuTS hero Network Connectivity Status Indicator (NCSI) は、NAS のネットワーク接続の速度と
状態を確認するために定期的にテストを実施します。

6.［適用］をクリックします。
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ネットワークと仮想スイッチが、システムのデフォルトゲートウェイを更新します。
スタティックルートを設定する
IPv4と IPv6のスタティックルートは、ネットワークと仮想スイッチの［ルート］セクションで作成と管理が
できます。通常の状況下では、インターネットアクセスの設定が行われた後に QuTS hero は自動的に経路情
報を取得します。スタティックルートは通常は不要ですが、ネットワーク内に複数 IP サブネットがあるよう
な特殊な状況では必要になります。

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［ネットワークと仮想スイッチ］に
移動します。 
［ネットワークと仮想スイッチ］ウィンドウが開きます。

2.［ネットワーク］ > ［経路］に進みます。
3. IPスタティックルートを追加する方法を選択します。

• IPv4スタティックルート
• IPv6スタティックルート

4. IPv4スタティックルートを設定します。
a. メインルーティングテーブルの横で、ドロップダウンメニューから IPv4を選択します。
b.［追加］をクリックします。 

スタティックルート (IPv4)ウィンドウが開きます。
c. IP アドレス設定を行います。 
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設定 説明
デスティネーション 接続がルーティングされる場所のスタティック IP アドレスを指定しま

す。
ネットマスク 相手先のネットマスクの IP アドレスを指定します。
ゲートウェイ 相手先のゲートウェイの IP アドレスを指定します。
メトリック 経路が通過するノードの数を指定します。

注
メトリックは、ルーターが接続先ネットワークへの最
適経路を決定する際に使われるコスト値です。

インターフェイス 接続を通過させたいインターフェイスを選択します。
d.［適用］をクリックします。
ネットワークと仮想スイッチが IPv4スタティックルートを追加します。

5. IPv6スタティックルートを設定します。
a. メインルーティングテーブルの横で、ドロップダウンメニューから IPv6を選択します。 
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b.［追加］をクリックします。 
スタティックルート (IPv6)ウィンドウが開きます。

c. IP アドレス設定を行います。 

設定 説明
デスティネーション 接続がルーティングされる場所のスタティック IPv6 アドレスを指定し

ます。
プレフィクス長 IPv6のスタティックルートに対するデスティネーションプレフィクス

長を選択します。
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設定 説明
次ホップ IPv6フォーマットでネクストホップの IPアドレスを指定します。

ヒント
IIPv6ネクストホップフォーマット: 2001:db8::1

メトリック 経路が通過するノードの数を指定します。
注
メトリックは、ルーターが接続先ネットワークへの最
適経路を決定する際に使われるコスト値です。

インターフェイス 接続を通過させたいインターフェイスを選択します。
d.［適用］をクリックします。
ネットワークと仮想スイッチが IPv6スタティックルートを追加します。

IPアドレシングサービスの設定
QNAPは、ネットワークの適応性と拡張性のために IPアドレシングサービスを提供します。発展するネット
ワーク要件に合うよう、DNS、DDNS、DHCPサーバー、RADVR設定などのダイナミックアドレシング割り当
ておよび解決のためのテクニックを展開できます。
DNSサーバー設定
ドメインネームシステム (DNS) サーバーはドメイン名を IP アドレスに変換します。DNSサーバー用に、パブ
リック DNSサーバー IPアドレスを自動取得するかあるいは、手動で IPアドレスを割り当てることができま
す。

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［ネットワークと仮想スイッチ］に
移動します。 
［ネットワークと仮想スイッチ］ウィンドウが開きます。

2.［ネットワーク］ > ［インターフェイス］に進みます。
3. 設定しようとするアダプターを見つけ、  > ［設定］をクリックします。 
設定ウィンドウが開きます。

4.［DNS］タブに進みます。
5. 次のオプションのいずれかを選択してください: 
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設定 ユーザーの操作
DNS サーバーアドレスを自動的に
取得する

DHCP を用いて IP アドレスを自動的に取得します。
次の DNS サーバーアドレスを使用
する

プライマリおよびセカンダリ DNS サーバーの IP アドレスを手動で割
り当てます。

重要
QNAPでは URL ルックアップができるよう少なくとも
1 つの DNS サーバーを指定することをお勧めします。

6.［適用］をクリックします。
ネットワークと仮想スイッチが、DNSサーバー設定を更新します。
DHCPサーバー設定
The Dynamic Host Configuration Protocol (DHCP) は、TCP/UDPネットワーク内のデバイスがその起動時にネ
ットワークに対して自動的に設定されるようにするものです。DHCPサービスはクライアントサーバーの仕
組みを用いており、DHCPサーバーがクライアントに対するネットワーク構成情報を保存および管理し、ク
ライアントが情報を必要とする時に必要なデータを提供します。含まれる情報としては、IPアドレスとサブ
ネットマスク、デフォルトゲートウェイの IPアドレス、DNSサーバの IPアドレス,IPリース情報がありま
す。

重要
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ネットワーク上にすでにある場合は、新たに DHCP サーバーを設けないでください。同じ
ローカルネットワークで複数の DHCP サーバーを有効にすると、IP アドレス競合またはネ
ットワークアクセスエラーの原因となり得ます。

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［ネットワークと仮想スイッチ］に
移動します。 
［ネットワークと仮想スイッチ］ウィンドウが開きます。

2.［ネットワーク］ > ［DHCP サーバー］に進みます。
3.［追加］をクリックします。 

DHCP サーバーウィンドウが開きます。
4. 1つのインターフェイスを選択します。 
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5.［次へ］をクリックします。
6. DHCP サーバーのネットワーク環境を選択します。 
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オプション 説明
現在のネットワークの DHCP サー
バーを有効にします。

• アダプターは既存の IP アドレスとサブネットマスクを保持しま
す。

• DHCP サーバーはアダプターと一緒にサブネットマスクを共有し、
それには利用できる次の IP アドレスが割り当てられます。

そのアダプターにある IP アドレス
を再度割り当て、新しいサブネッ
ト上に DHCP サーバーを有効にし
ます。

• アダプターは新しい IP アドレスとサブネットマスクを割り当てま
す。

• DHCP サーバーは異なるサブネットマスクと IP アドレスを使用し
ます。

他のサブネット用に DHCP サーバ
ーを有効にします。

• アダプターは既存の IP アドレスとサブネットマスクを保持しま
す。

• DHCP サーバーは異なるサブネットマスクと IP アドレスを使用し
ます。

7.［次へ］をクリックします。
8. アダプターにスタティック IP アドレスを設定します。 

重要
DHCP サーバーを作成する場合、スタティック IP アドレスを設定する必要があります。
a.［はい］をクリックします。 
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b. IP アドレス設定を行います。 

設定 説明
スタティック IPアドレス 固定 IP アドレスを指定します。

ヒント
これらの設定に関する最良の方法を知るには、ご自身
のネットワーク設定を調べてください。

サブネットマスク IP アドレスを分割するサブネットマスクを指定します。
デフォルトゲートウェイ アダプター用のデフォルトゲートウェイの IP アドレスを指定します。
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設定 説明
ジャンボフレーム ジャンボフレームとは、1500 バイトを超える Ethernet フレームです。

これは Ethernet ネットワークのスループットを高める目的で考案さ
れ、大きなファイルを転送する場合に CPU 使用率を下げます。QuTS
hero は次のジャンボフレームサイズをサポートします。

• 1500 バイト (デフォルト)

• 4074 バイト
• 7418 バイト
• 9000 バイト
重要

• ジャンボフレームは一部の NAS モデルでのみご利
用いただけます。

• ジャンボフレームを使用するには、1000 Mbps 以上
のネットワーク速度が必要です。接続されている
すべてのデバイスでジャンボフレームを有効にし、
同じ MTU サイズを使用する必要があります。

ネットワーク速度 アダプターが動作する速度を指定します。
ヒント
自動ネゴシエーションは、転送速度を自動的に検出し、
設定します。

プライマリ DNSサーバー プライマリ DNSサーバーの IP アドレスを割り当てます。
セカンダリ DNSサーバー セカンダリ DNSサーバーの IP アドレスを割り当てます。

重要
QNAP では URL ルックアップができるよう少なくとも
1 つの DNS サーバーを指定することをお勧めします。

c.［次へ］をクリックします。
9. DHCP 設定を行います。 
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設定 説明
開始 IP アドレス DHCP クライアントに割り当てられている範囲内の開始 IPアドレスを

指定します。
終了 IP アドレス DHCP クライアントに割り当てられている範囲内の終了 IPアドレスを

指定します。
サブネットマスク IP アドレスを分割するサブネットマスクを指定します。
リース時間 IP アドレスが DHCP クライアントに割り当てられている時間を指定し

ます。リース時間が切れるとその IP アドレスは他のクライアントに使
用されます。

デフォルトゲートウェイ DHCPサーバー用のデフォルトゲートウェイの IP アドレスを指定しま
す。

プライマリ DNSサーバー DHCPサーバー用の DNSサーバーを指定します。
セカンダリ DNSサーバー DHCP サーバー用のセカンダリ DNSサーバーを指定します。

重要
QNAP では URL ルックアップができるよう少なくとも
1 つの DNS サーバーを指定することをお勧めします。
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設定 説明
WINSサーバー WINSサーバー IPアドレスを指定します。

ヒント
Windows インターネットネームサービス (WINS) は、コ
ンピューター名 (NetBIOS 名) を IP アドレスに変換し、
ネットワーク上の Windows コンピューターが容易に
見つかり、相互に通信できるようにします。

DNS サフィックス DNS サフィックスを指定します。
ヒント
DNS サフィックスは、非修飾または不完全なホスト名
の解決に使用されます。

TFTP サーバー TFTP サーバーのパブリック IP アドレスを指定します。
ヒント
QuTS hero はデバイスの起動として PXE ブートとリモ
ートブートをサポートします

起動ファイル TFTP サーバー起動ファイルの場所とファイル名を指定します。
ヒント
QuTS hero はデバイスの起動として PXE ブートとリモ
ートブートをサポートします

10.［適用］をクリックします。
ネットワークと仮想スイッチが DHCPサーバーを追加します。
DHCPクライアントを DHCPサーバーに追加する
DHCPクライアントは、IPアドレスなどのネットワーク設定パラメーターを DHCPサーバーから取得するた
めに DHCPサービスを使用するネットワークデバイスです。DHCPクライアントがブロードキャストメッセ
ージを送信して DHCPサーバーを探すと、DHCPサーバーは設定パラメーター (IPアドレス、MACアドレス、
ドメイン名、IPアドレスのリース期間) を提供します。
次の表は、ネットワークと仮想スイッチで採用されている 2つのタイプの DHCPクライアントを示していま
す。

DHCP クライアント 説明
物理アダプター DHCPク
ライアント

DHCP IPv4アドレスを有効化することで、デバイスは自動的に特定の物理アダ
プターの IPv4アドレスを DHCPサーバーから取得できるようになります。物
理アダプターには、DHCPサーバーによって事前に設定されたリース期間だけ
ひとつの IPアドレスが割り当てられます。

注
DHCPが提供する IPアドレスの取得に関する詳細は、IPv4 の
設定をご覧ください。
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DHCP クライアント 説明
仮想スイッチ DHCPクラ
イアント

仮想スイッチは仮想マシンに対し、IP関連の設定を外部 DHCPサーバーから自
動的に取得できるようにします。仮想スイッチは、デバイス上で接続されてい
る物理アダプターを介して DHCPサーバーから IPアドレスを取得します。

注
1. 自動 DHCP IPアドレスで設定される仮想スイッチは、NAT
および DHCPサーバーの機能を利用することはできませ
ん。

2. 仮想スイッチは、それが［ネットワーク］ > ［仮想スイッ
チ］で物理アダプターに接続するよう設定されていない限
り、物理アダプターの IPアドレスを自動取得できません。

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［ネットワークと仮想スイッチ］に
移動します。 
［ネットワークと仮想スイッチ］ウィンドウが開きます。

2.［ネットワーク］ > ［DHCP サーバー］に進みます。
3. DHCPサーバーを識別します。
4.
［アクション］の下で、 をクリックします。 

DHCPクライアントテーブルウィンドウが開きます。
5.［予約済み IPの追加］をクリックします。 
予約済み IPの追加ウィンドウが開きます。

6. DHCPクライアント情報を設定します。 

設定 ユーザーの操作
デバイス名 DHCPクライアントのデバイス名を指定します。
IP アドレス DHCPクライアントの IPアドレスを指定します。
MACアドレス DHCPクライアントのMACアドレスを指定します。

7.［適用］をクリックします。
ネットワークと仮想スイッチが DHCPクライアントを追加します。
RADVDサーバーを設定する
この RADVD画面はルーター通知デーモン (RADVD) サーバーの作成と管理をコントロールします。このサー
ビスは、IPv6 自動設定に必要なメッセージを送信します。このサービスは、ルーター広告 (RA) メッセージを
ローカルネットワーク上のデバイスに定期的に送り、接続されているノードに求められた時にはルータ要請
メッセージも送られます。

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［ネットワークと仮想スイッチ］に
移動します。 
［ネットワークと仮想スイッチ］ウィンドウが開きます。

2.［ネットワーク］ > ［DHCP サーバー］に進みます。
3.［RADVD］タブに進みます。
4.［追加］をクリックします。 
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RADVD - 送信インターフェイスウィンドウが開きます。
5. 送信インターフェイスを選択します。 

6.［次へ］をクリックします。
7. アダプターにスタティック IP アドレスを設定します。 

重要
RADVD サーバーを作成する場合、スタティック IP アドレスを設定する必要があります。
a.［はい］をクリックします。 
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b. 任意: スタティック IP アドレス設定を行います。 

設定 説明
スタティック IPアドレス 固定 IP アドレスを指定します。

ヒント
これらの設定に関する最良の方法を知るには、ご自身
のネットワーク設定を調べてください。

プレフィクス長 アダプターのプレフィックス長を指定します。
ヒント
利用している ISP からプレフィックスとプレフィック
ス長を入手してください。

デフォルトゲートウェイ DHCPサーバー用のデフォルトゲートウェイの IP アドレスを指定しま
す。

プライマリ DNSサーバー プライマリ DNSサーバーの IP アドレスを割り当てます。
セカンダリ DNSサーバー セカンダリ DNSサーバーの IP アドレスを割り当てます。

重要
QNAP では URL ルックアップができるよう少なくとも
1 つの DNS サーバーを指定することをお勧めします。

c.［次へ］をクリックします。
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8. RADVD サービスインターフェイスの 2 つ目のアダプターを選択します。 

9.［次へ］をクリックします。
10. 任意: 2 つ目の RADVD アダプターにスタティック IP アドレスを設定します。 

重要
RADVD インターフェイスの作成には、アダプターがスタティック IP アドレスを使用しているこ
とが必須です。アダプターがすでにスタティック IP アドレスを使用している場合は、このステ
ップはスキップしてください。
a.［はい］をクリックします。 
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b. スタティック IP アドレス設定を行います。 

設定 説明
スタティック IPアドレス 固定 IP アドレスを指定します。

ヒント
これらの設定に関する最良の方法を知るには、ご自身
のネットワーク設定を調べてください。
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設定 説明
プレフィクス長 アダプターのプレフィックス長を指定します。

ヒント
利用している ISP からプレフィックスとプレフィック
ス長を入手してください。

デフォルトゲートウェイ アダプター用のデフォルトゲートウェイの IP アドレスを指定します。
プライマリ DNSサーバー DNS サーバーアドレスを指定します。
セカンダリ DNSサーバー DNS サーバーアドレスを指定します。

重要
QNAP では URL ルックアップができるよう少なくとも
1 つの DNS サーバーを指定することをお勧めします。

c.［適用］をクリックします。
11. RADVD サーバー設定を構成します。 
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設定 説明
プレフィックス アダプターのルーティング プレフィックスを指定します。

ヒント
これらの設定に関する最良の方法を知るには、ご自身
のネットワーク設定を調べてください。

プレフィクス長 アダプターのプレフィックス長を指定します。
ヒント
利用している ISP からプレフィックスとプレフィック
ス長を入手してください。

リース時間 IP アドレスが DHCP クライアントに割り当てられている時間を指定し
ます。リース時間が切れるとその IP アドレスは他のクライアントに使
用されます。

プライマリ DNSサーバー DNS サーバーアドレスを指定します。
セカンダリ DNSサーバー DNS サーバーアドレスを指定します。

重要
QNAP では URL ルックアップができるよう少なくとも
1 つの DNS サーバーを指定することをお勧めします。

12.［適用］をクリックします。
ネットワークと仮想スイッチが RADVDサーバーを追加します。
DDNSサービスの設定
この DDNS画面は、ダイナミックドメイン名システム (DDNS) サービスの管理をコントロールします。DDNS
により、IP アドレスの代わりにドメイン名でインターネットから NAS にアクセスすることができます。

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［ネットワークと仮想スイッチ］に
移動します。 
［ネットワークと仮想スイッチ］ウィンドウが開きます。

2.［アクセスサービス］ > ［DDNS］に進みます。
3.［追加］をクリックします。 
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［DDNS (追加)］ウィンドウが開きます。
4. DDNS 設定を行います。 

設定 説明
DDNS サーバーの選択 DDNS サービスプロバイダーを選択します。
ユーザー名 DDNS サービスのユーザー名を指定します。
パスワード DDNS サービスのバスワードを指定します。
ホスト名 DDNS サービスのホスト名またはドメイン名を指定します。
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設定 説明
外部 IP アドレスを確認 DDNS レコードの更新頻度を指定します。

5.［適用］をクリックします。
ネットワークと仮想スイッチが DDNSサーバーサービスを追加します。
LANスイッチングのコンフィギュレーション
LANスイッチングはユーザーに対し、VLANとポートトランキングテクニックを使用して LANの効率性を上
げることで、帯域の問題を解決できるようにします。
VLANの設定を行う
仮想 LAN（VLAN）は、複数のネットワークデバイスをひとつにまとめ、ブロードキャストドメインを制限し
ます。VLANのメンバーは分離され、ネットワークトラフィックはグループメンバー間だけに送られます。
VLAN はセキュリティと柔軟性を高める目的で使用することができ、ネットワーク遅延と負荷の低減にも効果
的です。

重要
ポートトランキングと VLAN の両方を使用する場合、ポートトランキングを先に設定して
ください。

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［ネットワークと仮想スイッチ］に
移動します。 
［ネットワークと仮想スイッチ］ウィンドウが開きます。

2.［ネットワーク］ > ［インターフェイス］に進みます。
3. 設定しようとするアダプターを特定し、 をクリックします。
4.［VLANを追加］をクリックします。 

VLANを追加ウィンドウが開きます。

5. VLAN IDを指定します。 
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重要
VLAN ID は 1 ～ 4094 の間になります。

6. VLANの説明を指定します。
7. 次のオプションのいずれかを選択します。 

オプション 手順
DHCP を用いて IP アドレスを自動
的に取得します

［DHCPから IPアドレス設定を自動的に取得する］を選択します。
スタティック IPアドレスの使用 a.［スタティック IP アドレスの使用］を選択します。

b. 固定 IP アドレスを指定します。
c. サブネットマスクを選択します。
d. デフォルトゲートウェイを選択します。

8.［適用］をクリックします。
ネットワークと仮想スイッチが VLANを追加します。
ポートトランキングを設定する
ポートトランキングは、2 つ以上の Ethernet インターフェイスを束ねて帯域幅を拡大し、負荷分散および耐
障害性 (フェイルオーバー) を高めます。負荷分散は、複数のイーサネットインターフェイス間で作業負荷を
均等に分散し、冗長性を高める機能です。フェイルオーバーにより、ポートに障害が発生してもネットワー
ク接続が利用可能な状態になります。

重要
ポートトランキングを構成する前に、同じスイッチに少なくとも 2 つのネットワークイン
ターフェイスが接続されていることを確認してください。

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［ネットワークと仮想スイッチ］に
移動します。 
［ネットワークと仮想スイッチ］ウィンドウが開きます。

2.［ネットワーク］ > ［インターフェイス］に進みます。
3.［ポートトランキング］をクリックします。 
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ポートトランキングウィンドウが開きます。
4.［追加］をクリックします。 

ポートトランキング (追加)ウィンドウが開きます。
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5. トランキンググループに 2 つ以上のネットワークインターフェイスを選択してください。 

6.［次へ］をクリックします。
7. スイッチタイプを選択します。 
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8.［次へ］をクリックします。
9. トランキングモードを選択します。 
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重要
いくつかのポートトランキングモードでは、お使いのネットワークスイッチでのサポートが必
要です。サポートされていないモードを選択すると、ネットワーク性能が悪化したり、ネット
ワークインターフェイスがフリーズしたりすることがあります。

モード 説明
耐障害性 (フェイルオーバー)
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モード 説明
アクティブバックアップ トラフィックはすべて、最初に追加されたトランキンググループのイン

ターフェイスで送受信されます。このプライマリインターフェイスが
できなくなった場合は、セカンダリインターフェイスがアクティブにな
ります。

ブロードキャスト 同じネットワークパケットをすべてのネットワークインターフェイス
カードに送信します。

負荷分散とフェイルオーバー
Balance-tlb 受信トラフィックは現在のインターフェイスにより受け取られます。

インターフェイスに障害が発生した場合、障害が発生したインターフェ
イスのMACアドレスをセカンダリインターフェイスが引き継ぎます。
送信トラフィックは、インターフェイスそれぞれの最大速度に対する現
在の負荷に応じて分散されます。

Balance-alb Balance-tlb に似ていますが、受信 IPv4 トラフィックに対する負荷分散
が提供されます。

Balance-rr インターネットトラフィックを全 NIC に分散させるよう、ネットワー
クパケットを各ネットワークインターフェイスに順番に送信します。

Balance-xor それぞれの相手先 MAC アドレスに同じ NIC スレーブを選択するハッ
シュアルゴリズムを用いてネットワークパケットを送信します。

802.3ad ダイナミック 複雑なアルゴリズムを用いて NIC を集約し、速度とデュプレックスの
設定を行います。

10.［適用］をクリックします。
ネットワークと仮想スイッチが、ポートトランキング設定を適用します。
仮想スイッチの構成
仮想スイッチ画面は、NAS上で稼働している仮想スイッチの設定と管理をコントロールします。仮想スイッ
チは、物理インターフェイスと仮想アダプターが互いに通信し合えるようにします。
QuTS hero は、3 つの異なる仮想スイッチモードをサポートします。

モード 説明
基本設定 このモードは、ほとんどのユーザーに適しており、必要なネットワーク設定は最小限

です。
詳細設定 このモードは、ネットワーク設定をより詳細にコントロールする必要のあるパワーユ

ーザーに向いています。
ソフトウェア定義さ
れたスイッチ

このモードは、L2 物理スイッチをシミュレートする必要があるパワーユーザーに向い
ています。

重要
このモード使用時に、パケット転送レートは制限されます。

ヒント
このページにアクセスするには、ネットワークと仮想スイッチを［詳細モード］で動作さ
せる必要があります。

基本モードで仮想スイッチの作成
1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［ネットワークと仮想スイッチ］に
移動します。 
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［ネットワークと仮想スイッチ］ウィンドウが開きます。
2.［ネットワーク］ > ［仮想スイッチ］に進みます。
3.［追加］をクリックします。 

［仮想スイッチの作成］ウィンドウが開きます。
4.［基本モード］を選択します。 
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5. 1 つあるいは複数のアダプターを選択します。 
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6. 任意: ［スパニングツリープロトコル有効化］を選択します。 
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ヒント
この設定を有効にすると、ブリッジ ループを防止できます。

7.［適用］をクリックします。
詳細モードで仮想スイッチの作成

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［ネットワークと仮想スイッチ］に
移動します。 
［ネットワークと仮想スイッチ］ウィンドウが開きます。

2.［ネットワーク］ > ［仮想スイッチ］に進みます。
3.［追加］をクリックします。 
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仮想スイッチの作成ウィンドウが開きます。
4.［詳細モード］を選択します。 
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5. 1 つあるいは複数のアダプターを選択します。 
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6. 任意: ［スパニングツリープロトコル有効化］を選択します。 
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ヒント
この設定を有効にすると、ブリッジ ループを防止できます。

7.［次へ］をクリックします。
8. 仮想スイッチの IP アドレスを設定します。 
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アドレスタイプ 説明
DHCP クライアント ダイナミック IP アドレスを仮想スイッチに割り当てます。
静的 IP 仮想スイッチにスタティック IP アドレスを割り当てます。

ヒント
これらの設定に関する最良の方法を知るには、ご自身
のネットワーク設定を調べてください。

IP アドレスは割り当てない 作成後は IP アドレスを仮想スイッチに割り当てません。
ヒント
この設定は、外部ネットワークや分離ネットワークを
構築する場合などの特殊な目的のために仮想スイッチ
を作成した時に使用します。

9.［次へ］をクリックします。
10. 仮想スイッチサービスを設定します。
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a. NAT サービスを有効にします。 

重要
• 仮想スイッチはスタティック IP アドレスで設定する必要があります。この IP アドレスは
現在使用中のインターフェイスのサブネット内にあってはなりません。

• 仮想スイッチの IP アドレスはサポートされない以下の予約域にあってはなりません。
• 127.xxx.xxx.xxx

• 169.254.xxx.xxx

• 192.0.2.xxx

• 198.51.100.xxx

• 203.0.113.xxx

b. 任意: DHCP サーバーを有効にします。 
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重要
• 仮想スイッチはスタティック IP アドレスで設定する必要があります。この IP アドレスは
現在使用中のインターフェイスのサブネット内にあってはなりません。

• IP アドレスの競合を避けるため、ローカルネットワークで動作している別の DHCP サーバ
ーがある場合は、DHCP サーバーを有効にしないでください。
設定 説明

開始 IP アドレス DHCP クライアントに割り当てられている範囲内の開始 IPアドレスを
指定します。

終了 IP アドレス DHCP クライアントに割り当てられている範囲内の終了 IPアドレスを
指定します。
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設定 説明
サブネットマスク IP アドレスを分割するサブネットマスクを指定します。
リース期間 IP アドレスが DHCP クライアントに割り当てられている時間を指定し

ます。リース時間が切れるとその IP アドレスは他のクライアントに使
用されます。

デフォルトゲートウェイ DHCPサーバー用のデフォルトゲートウェイの IP アドレスを指定しま
す。

プライマリ DNSサーバー DHCP サーバー用の DNS サーバーを指定します。
セカンダリ DNSサーバー DHCP サーバー用のセカンダリ DNS サーバーを指定します。

重要
QNAP では URL ルックアップができるよう少なくとも
1 つの DNS サーバーを指定することをお勧めします。

WINS サーバー WINS サーバー IP アドレスを指定します。
ヒント
Windows インターネットネームサービス (WINS) は、コ
ンピューター名 (NetBIOS 名) を IP アドレスに変換し、
ネットワーク上の Windows コンピューターが容易に
見つかり、相互に通信できるようにします。

DNS サフィックス DNS サフィックスを指定します。
ヒント
DNS サフィックスは、非修飾または不完全なホスト名
の解決に使用されます。

TFTP サーバー TFTP サーバーのパブリック IP アドレスを指定します。
ヒント
QuTS hero はデバイスの起動として PXE ブートとリモ
ートブートをサポートします

起動ファイル TFTP サーバー起動ファイルの場所とファイル名を指定します。
ヒント
QuTS hero はデバイスの起動として PXE ブートとリモ
ートブートをサポートします

11.［次へ］をクリックします。
12. 仮想スイッチの IPv6 アドレスを設定します。 
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設定 説明
無効 IPv6 アドレスは割り当てないでください。
Ipv6 自動設定 (ステートフル) アダプターは DHCPv6 が有効になっているサーバーから IPv6 アドレス

と DNS 設定を自動的に取得します。
重要
このオプションには、ネットワーク上で利用可能な
DHCPv6 が有効になっているサーバーが必要です。

IPv6 自動設定 (ステートレス) アダプターは ルーターから IPv6 アドレスと DNS 設定を自動的に取得
します。

重要
このオプションには、ネットワーク上で利用可能な
IPv6 RA(router advertisement) が有効になっているル
ーターが必要です。
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設定 説明
スタティック IP アドレスの使用 スタティック IP アドレスを手動で割り当て次の情報を指定する必要が

あります。
• 固定 IPアドレス
• プレフィクス長

ヒント
プレフィックス長情報はネットワーク管理者から入手
してください。

• デフォルトゲートウェイ
13.［次へ］をクリックします。
14. DNS 設定を行います。 
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設定 説明
DNS サーバーアドレスを自動的に
取得する

DHCP を用いて DNS サーバーアドレスを自動的に取得します。
次の DNS サーバーアドレスを使用
する

プライマリおよびセカンダリ DNS サーバーの IP アドレスを手動で割
り当てます。

重要
QNAP では URL ルックアップができるよう少なくとも
1 つの DNS サーバーを指定することをお勧めします。

15.［次へ］をクリックします。
16. 仮想スイッチ設定を確認します。 

17.［適用］をクリックします。
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ソフトウェア定義スイッチモードで仮想スイッチの作成
重要
ブリッジループを避けるために、ソフトウェア定義スイッチを設定する前に、Ethernet ケ
ーブルが同じスイッチに接続されていることを確認します。

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［ネットワークと仮想スイッチ］に
移動します。 
［ネットワークと仮想スイッチ］ウィンドウが開きます。

2.［ネットワーク］ > ［仮想スイッチ］に進みます。
3.［追加］をクリックします。 

［仮想スイッチの作成］ウィンドウが開きます。
4.［ソフトウェア定義スイッチモード］を選択します。 
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5. 1 つあるいは複数のアダプターを選択します。 
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6. 任意: ［スパニングツリープロトコル有効化］を選択します。 
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ヒント
この設定を有効にすると、ブリッジ ループを防止できます。

7.［適用］をクリックします。
ネットワークポリシーのコンフィギュレーション
ネットワークポリシーは QuTS heroユーザーに対し、デバイスのネットワークアダプター上でデータ信頼性
ポリシーを導入することで、データトラフィックの管理ができるようにします。
前方誤り訂正 (FEC) を設定する
前方誤り訂正 (FEC) は、リンクでのパケット損失を、余分のパリティパケットを送信することで回復させる、
デジタル信号処理技法です。FECを有効にすることで、システムがデータを保存または送信する前に、冗長
データであるエラー訂正データを入れることでデータの信頼性を高めます。

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［ネットワークと仮想スイッチ］に
移動します。 
［ネットワークと仮想スイッチ］ウィンドウが開きます。
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2.［ネットワーク］ > ［インターフェイス］に進みます。
3. 設定しようとするアダプターを見つけ、  > ［設定］をクリックします。 
設定ウィンドウが開きます。

4.［FEC設定］をクリックします。
5. クリック前方誤り訂正 (FEC) を有効にするをクリックします。
6.［FECモード］を選択します。 

設定 説明
自動ネゴシエーショ
ン

デバイスは自動的に最適な FECモードを選択します。
BASE-R FEC BASE-R FEC (別名、Fire Code FEC または IEEE 802.3 Clause 74) は、多発するエラーに

対しシンプルで低遅延 (100ナノ秒未満) の保護機能を提供します。このモードは、エ
ラー訂正力は弱くなりますが、レイテンシーは低くなります。

RS-FEC RS-FEC (別名、Reed Solomon FEC または IEEE 802.3 Clause 91) は優れたエラー保護を
提供しますが、遅延が増加します (約 250ナノ秒)。

重要
ネットワークリンクの両端で同じ FECモードを選択する必要があります。

7.［適用］をクリックします。
ネットワークと仮想スイッチが、FEC設定を適用します。
ワイヤレスネットワーク構成
Network & Virtual Switch Wi-Fサービスは、ワイヤレス信号の範囲内の QuTS heroユーザーに場所の柔軟性を
提供しながら、有線ネットワークの全機能を提供します。Wi-Fi画面は、デバイスを からアクセスできるWi-
Fi接続の設定と管理をコントロールします。

重要
• ワイヤレス機能にアクセスするには、USBまたは PCIeのWi-Fiデバイスをインストー
ルしなければなりません。

• 対応する USB Wi-Fi ドングルの一覧については、http://www.qnap.com/
compatibility に進み、［デバイスで検索］ > ［USB Wi-Fi］を選択します。

• 対応する PCIe Wi-Fi カードについては、http://www.qnap.com/compatibility に進
み、［デバイスで検索］ > ［拡張カード］ > ［QNAP］を選択します。

• QuTS hero は複数の PCIe Wi-Fi カードの同時使用をサポートしていますが、使用できる
USB Wi-Fi ドングルは 1 つだけです。

無線ネットワークの追加
1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［ネットワークと仮想スイッチ］に
移動します。 
［ネットワークと仮想スイッチ］ウィンドウが開きます。

2.［ネットワーク］ > ［インターフェイス］に進みます。
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3.［Wi-Fi］タブに進みます。
4.［Wi-Fi の追加］をクリックします。 

Wi-Fiネットワークに接続ウィンドウが開きます。
5. 接続設定を行います。 
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設定 ユーザーの操作
ネットワーク名 無線ネットワークの名前を入力します。
セキュリティタイプ 無線ネットワークで使用する暗号化を選択します。

• 認証なし (オープン)任意のワイヤレスデバイスがネットワークに接続可能
です。これはデフォルトの設定です。

• WEP: ワイヤレスデバイスがWPAまたはWPA2をサポートしない場合、
Wired Equivalent Privacy (WEP) を使用します。

• WPA-パーソナル: ワイヤレスデバイスがWPA2をサポートしない場合、中
間レベルのセキュリティ手段としてWi-Fi Protected Access (WPA)-
Personal を使用します。

• WPA2-パーソナル: データの暗号化のために Advanced Security Encryption
(AES) を使用します。これは、ワイヤレスデバイスがWPA2をサポートする
場合に推奨されるセキュリティ機構です。

• WPA- & WPA2- Enterprise: ワイヤレスデバイスがWPA-エンタープライズ
からWPA2-エンタープライズへの移行段階にある場合、このセキュリティ
機構を使用します。ネットワークは自動的にワイヤレスデバイスが使用し
ている暗号化手法を選択します。

パスワード ネットワーク管理者から入手したパスワードを入力してください。
ヒント
パスワードを表示させるには  をクリックします。
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設定 ユーザーの操作
次の場合に自動接続 範囲内にいる場合はいつでもこのネットワークに自動接続します。
非表示でも接続 SSID が非表示でもこのネットワークに接続を試みます。

6. 任意: WPAエンタープライズおよびWPA2エンタープライズの設定 

設定 ユーザーの操作
認証 認証は、WPA EnterpriseおよびWPA2 Enterprise独自のものです。お使いのデ

バイスがサポートしている認証に応じて手法を選択してください。
• Protected EAP (PEAP): Protected Extensible Authentication Protocol

(PEAP) は、802.11 WLANに対してより安全性の高い認証機能を提供します。
• EAP-TTLS: EAP Tunneled Transport Layer Security (EAP-TTLS) は、従来の認
証機構をサポートします。

認証局 (CA) ファイル WPA-WPA2パブリックキーの所有権の認証に使われる、認証用資格情報を含む
データファイル。

注
デジタル署名へのアクセスがない場合、［CAファイルは不要］
を選択します。

内部認証 PEAPまたは EAP-TTLS認証に基づいて、内部認証手法を選択します。
MS-CHAPv2は、PEAPに対するデフォルトの内部認証手法です。
次の内部認証手法は、認証手法が EAP-TTLSに設定されている場合に利用可能で
す。

• PAP

• CHAP

• MS-CHAP

• MS-CHAPv2
ユーザー名 ネットワーク管理者から入手したユーザー名を入力してください。
パスワード ネットワーク管理者から入手したパスワードを入力してください。

ヒント
パスワードを表示させるには  をクリックします。

7.［接続］をクリックします。
ネットワークと仮想スイッチがワイヤレスネットワークを追加します。
Wi-Fiを有効化する

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［ネットワークと仮想スイッチ］に
移動します。 
［ネットワークと仮想スイッチ］ウィンドウが開きます。

2.［ネットワーク］ > ［インターフェイス］に進みます。
3.［Wi-Fi］タブに進みます。
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4.

をクリックします。
ネットワークと仮想スイッチが、Wi-Fi機能を有効にします。
無線ネットワークへの接続

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［ネットワークと仮想スイッチ］に
移動します。 
［ネットワークと仮想スイッチ］ウィンドウが開きます。

2.［ネットワーク］ > ［インターフェイス］に進みます。
3.［Wi-Fi］タブに進みます。
4. 任意: ［スキャン］をクリックして、利用可能なネットワークを検索します。 

5. 一覧から無線ネットワークを 1 つ選択します。 

アイコン 説明
Wi-Fi ネットワークはパスワードを必要とします。

パスワードなしにWi-Fi ネットワークに接続します。
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アイコン 説明
• Wi-Fi 接続がインターネットにアクセスできません。
• Wi-Fi 接続は追加のログインを必要とします。

ヒント
QuTS hero は、追加のログインを必要とするネットワークをサポー
トしません。

設定パネルが広がります。
6.［接続］をクリックします。 

7. 任意: 接続設定を行います。 
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設定 ユーザーの操作
パスワード ネットワーク管理者から入手したパスワードを入力してください。

ヒント
パスワードを表示させるには  をクリックします。

自動的に接続 範囲内にいる場合はいつでもこのネットワークに自動接続します。
非表示でも接続 SSID が非表示でもこのネットワークに接続を試みます。

8.［適用］をクリックします。
デバイスがワイヤレスネットワークに接続します。
Browser Stationを用いてキャプティブポータルが有効にされた無線ネットワークに接続する
キャプティブポータルにより、組織がネットワーク環境をユーザーや社員、その他のゲストと簡単に共有で
きるようになります。
QuTS heroは、無線ネットワーク内のアクセスポイントを介してインターネットに接続できるキャプティブ
ポータルをサポートします。

注
Browser Stationを App Centerからダウンロードしてインストールし、キャプティブポー
タル機能にアクセスします。
あるいは、Qfinder Pro (6.9.2以降) をインストールして、無線ネットワークでキャプティブ
ポータル機能を利用することを QNAPではお勧めしています。
詳細は、Qfinder Proでキャプティブポータルが有効にされた無線ネットワークに接続する
をご覧ください。
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1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［ネットワークと仮想スイッチ］に
移動します。 
［ネットワークと仮想スイッチ］ウィンドウが開きます。

2.［ネットワーク］ > ［インターフェイス］に進みます。
3.［Wi-Fi］タブに進みます。
4. 任意: ［スキャン］をクリックして、キャプティブポータルで、アクセス可能なワイヤレスネットワー
クを検索します。 

5. リストからキャプティブポータルが有効にされた無線ネットワークを選択します。 
設定パネルが広がります。

6.［接続］をクリックします。 
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7. 任意: 接続設定を行います。 

設定の詳細や無線アイコンの説明は、無線ネットワークへの接続をご覧ください。

8.［適用］をクリックします。 
ポップアップウインドウが開いて、デフォルトのネットワークゲートウェイの変更を指定します。
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9.［はい］をクリックします。
10. 任意: ［インターフェイス］ > ［システムデフォルトゲートウェイ］に進み、デフォルトのネットワー
クゲートウェイを変更します。

11.［キャプティブポータルログイン］をクリックします。 

Browser Stationは自動的にキャプティブポータルのランディングページにリダイレクトします、。
12. ユーザー名とパスワードを入力し、無線ネットワークに接続します。
Qfinder Proでキャプティブポータルが有効にされた無線ネットワークに接続する

注
Qfinder Pro(Windows 6.9.2以降またはMacOS/Linux 7.3.2以降) をインストールして、無線
ネットワークでキャプティブポータル機能を利用することを QNAPではお勧めしていま
す。
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重要
キャプティブポータルが有効な無線ネットワークに接続するには、Ethernetケーブルを用
いて NASを PCに直結します。

1. Qfinder Pro を開きます。
2. リストから NASを探し、ステータスラベルヘッダの下にある未設定のWi-Fiアイコン をクリックし
ます。

3. 任意: あるいは、NASを選択してから［設定］ > ［Wi-Fi 設定］に進みます。 
ログインページが開きます。

4. ユーザー名とパスワードを入力します。
5.［OK］をクリックします。 

Wi-Fi接続設定ページが開きます。
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6. 一覧から無線ネットワークを選択します。 
設定パネルが広がります。

7.［接続］をクリックします。
8. 接続設定を行います。
9.［適用］をクリックします。 
ポップアップウィンドウが開きます。
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10.［はい］をクリックします。 
デフォルトのブラウザーが自動的に開き、キャプティブポータルのランディングページにリダイレクト
します。
注
ネットワークと仮想スイッチが自動的に、Wi-Fi アダプターに NATと DHCPを自動的に有効にし
ます。

11. ユーザー名とパスワードを入力し、無線ネットワークに接続します。 

Qfinder Proが、無線接続アイコン を Qfinder Pro NASのステータスパネルに表示します。
ワイヤレス接続メッセージの理解

メッセージ 説明
接続済み 現在、NAS は Wi-Fi ネットワークに接続されています。
接続しています 現在、NAS は Wi-Fi ネットワークへの接続を試みています。
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メッセージ 説明
範囲外、または SSID
がステルスモードで
す

無線信号が使用できないか、SSID がブロードキャストされていません。

IPを取得できませ
んでした

NAS は、Wi-Fi ネットワークに接続されていますが、DHCP サーバーから IP アドレス
を取得できませんでした。ルーターの設定を確認します。

関係性の障害 NAS は Wi-Fi ネットワークに接続できません。ルーターの設定を確認します。
誤ったキー 入力したパスワードが正しくありません。
自動接続 Wi-Fi ネットワークに自動接続します。Wi-Fi ネットワークの SSID が非表示の場合、こ

れはサポートされません。

ワイヤレスアクセスポイント (AP) 設定にアクセスする
Network & Virtual Switchユーティリティを使うことで、WirelessAP Stationユーティリティからワイヤレス
アクセスポイントの設定と管理が可能になります。

注
WirelessAP Stationは、QuTS hero 5.0.0 のビルトインアプリケーションではありません。
このアプリケーションをインストールするには、［App Center］ > ［すべてのアプリ］に
進み、WirelessAP Stationアプリケーションをインストールします。

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［ネットワークと仮想スイッチ］に
移動します。 
ネットワークと仮想スイッチウィンドウが開きます。

2.［ネットワーク］ > ［インターフェイス］に進みます。
3.［WirelessAP Station］タブをクリックします。

QuTS heroがWirelessAP Stationアプリケーションを開きます。

アクセスポイント設定についての詳細は、アプリケーションのタスクバーで をクリックしてください。
USB QuickAccessの構成
USB QuickAccess画面は、NAS上の USB QuickAccessサービスの設定と管理をコントロールします。USB
QuickAccess を利用すると、コンピューターが USB ケーブルと CIFS (Common Internet File System) を使用し
て NAS に接続できます。
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重要
• USB QuickAccess は、特定のモデルでのみ利用可能です。
• USB QuickAccess で作成された DHCP サーバーの設定、削除、無効化はできません。

USB QuickAccessを有効にする
1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［ネットワークと仮想スイッチ］に
移動します。 
［ネットワークと仮想スイッチ］ウィンドウが開きます。

2.［ネットワーク］ > ［インターフェイス］に進みます。
3.［USB QuickAccess］に進みます。
4.

をクリックします。
ネットワークと仮想スイッチが、USB QuickAccessを有効にします。
USB QuickAccessの IPアドレスを設定する

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［ネットワークと仮想スイッチ］に
移動します。 
［ネットワークと仮想スイッチ］ウィンドウが開きます。

2.［ネットワーク］ > ［インターフェイス］に進みます。
3.［USB Quick Access］に進みます。
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4.

をクリックします。 
設定ウィンドウが開きます。

5. 固定 IPアドレスを入力します。
6.［適用］をクリックします。
ネットワークと仮想スイッチが、IPアドレス設定を適用します。
USB QuickAccess Authenticationを設定する

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［ネットワークと仮想スイッチ］に
移動します。 
［ネットワークと仮想スイッチ］ウィンドウが開きます。

2.［ネットワーク］ > ［インターフェイス］に進みます。
3.［USB Quick Access］に進みます。
4.

をクリックします。 
設定ウィンドウが開きます。

5. 認証方式を選択します。 

認証方式 説明
すべての NAS ユーザー QuTS hero のユーザー名とパスワードが、ファイルにアクセスするために必要

です。
誰でも ファイルへのアクセスにユーザー名やパスワードは不要です。
選択したユーザー/グルー
プ

システム管理者は特定の QuTS hero ユーザーやグループにアクセスを与えら
れます。QuTS hero のユーザー名とパスワードが、ファイルにアクセスするた
めに必要です。

ヒント
ドメインユーザーにアクセスを付与するには、まず最初にド
メインセキュリティを設定します。［コントロールパネル］ >
［権限設定］ > ［ドメインセキュリティ］に進みます。

6.［適用］をクリックします。
ネットワークと仮想スイッチが、USB QuickAccess Authentication設定を適用します。
Thunderboltインターフェイスのコンフィグレーション
Thunderboltの画面は、NAS上の Thunderbolt インターフェイスに関連するポートおよび接続情報を表示し
ます。
Thunderbolt To Ethernet (T2E)

Thunderbolt To Ethernet 機能により、Thunderbolt ポートはイーサネットインターフェイスとして機能しま
す。

ヒント
QNAP では、Thunderbolt To Ethernet を設定する場合は Qfinder Pro を使用することをお勧
めします。
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重要
Thunderbolt のドライバーに関する問題のため、Thunderbolt ポート 2 を使用した T2E 接続
は Windows との接続時に接続性に問題が生じる場合があります。Thunderbolt ポート 3
接続には影響ありません。

Qfinder Pro で T2E を有効化する
Qfinder Pro は Windows、Mac、Linux 用のユーティリティであり、LAN 上の QNAP NAS をすばやく見つけ、
アクセスすることができます。
Qfinder Pro の現行バージョンに対しては、https://www.qnap.com/utilities をお読みください。

ヒント
Qfinder Pro は、macOS 上では /etc/sysctl.conf 設定ファイルを自動的に設定します。

1. Qfinder Pro を開きます。
2. Qfinder Pro を用いて NAS の場所を見つけます。
3. Thunderbolt アイコンをクリックします。 

T2E ウィンドウが開きます。
4.［T2E 有効化］を選びます。
5.［適用］をクリックします。

macOS 上で T2E 有効化する
1. ターミナルを開きます。
2. 次のコマンドを実行します。 

コマンド 注記
sudosysctlnet.inet.tcp.path_mtu_discovery=0 &&
sudosysctlnet.inet.tcp.tso=0

このコマンドは一時的に T2E を有効化するだけで
す。Mac を再起動すると接続は消えます。

sudo bash –c ‘printf
“#QNAP\nnet.inet.tcp.path_mtu_discovery=0\nnet.in
et.tcp.tso=0\n#QNAP\n” >> /etc/sysctl.conf’

このコマンドはこの設定が永続的に適用されます。
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11. ネットワークとファイルサービス
ネットワークとファイルサービスについて
ネットワークとファイルサービスは、QuTS hero ユーザーに対し、LAN または WAN 接続経由でネットワーク
とファイルプロトコルの設定とコントロールができるようにします。ファイル共有サービス経由で共有リソ
ースにアクセスでき、さまざまなファイル転送プロトコルを用いてデータ転送を扱うことができます。
ネットワーク管理者は、サービス発見プロトコルを用いて、手動構成をしなくてもクライアントに対し Web
サーバー経由でリモートファイル編集の実行を可能にし、クライアントはデバイスのネットワークを自動的
に作成できるようになります。
QNAP サービスポート
QNAPは通信に専用ポートを使用します。そのポートは特定のサービスに割り当てられ、ユーザーはポート
番号を追加して必要なポートを手動で開く必要があります。

注
これらのサービスが正しく動作するには、そのポートを開いたままにしていなければなり
ません。これは、お使いのファイアウォールやルーターに追加設定が必要な場合がありま
す。

バックアップサービス
サービス 既定ポート プロトコル

Rsync 873 TCP
RTRR 8899 TCP

ダウンロード
サービス 既定ポート プロトコル

BitTorrent 6681～6999 TCP/UDP

ファイル転送
サービス 既定ポート プロトコル

AFP 548 TCP
Netbios/SAMBA 137、138、139、445 139, 445(TCP/UDP)、137、138(UDP)
FTP/FTPES 20 および 21 TCP
NFS 2049、111、ダイナミックポート TCP/UDP
TFTP 69 UDP

マルチメディア
サービス 既定ポート プロトコル

Twonkymedia 9000 TCP/UDP
UPnP インターネットゲットウェ
イデバイスデーモン

49152 TCP/UDP
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Q'center

サービス 既定ポート プロトコル
Q’center サーバー 6600、6606 TCP/UDP
Q'center クライアント NAS 6600 、 6621 、 6623 TCP/UDP

Qsync

サービス 既定ポート プロトコル
NAS ウェブ 8080 TCP
NAS ウェブ (HTTPS) 443 TCP

システム管理
サービス 既定ポート プロトコル

LDAP サーバー 389 TCP
MySQL 3306 TCP
SNMP 161 TCP/UDP
SMTP 25 TCP
Syslog 514 TCP/UDP
Telnet 13131 TCP
SSH/SFTPサーバー 22 TCP

Virtualization Station

サービス 既定ポート プロトコル
Virtualization Station 8088 TCP
Virtualization Station (HTTPS) 8089 TCP

VPN

サービス 既定ポート プロトコル
QVPN (OpenVPN) 1194 UDP
QVPN (PPTPサーバー) 1723 TCP
QVPN (L2TP/IPSecサーバー) 500 、 4500 、 1701 UDP
QVPN (QBelt サーバー) 443 UDP

Web

サービス 既定ポート プロトコル
NAS ウェブ 8080 TCP
NAS ウェブ (HTTPS) 443 TCP
Web Server (HTTP、HTTPS) 80、8081 TCP
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ネットワークアクセスを設定する
QuTS hero ユーザーは、サービスバインディングを使用してサポートされるサービスにアプリケーションを
接続し、プロキシサーバーとリバースプロキシサーバーを使用して、ネットワーク間で安全にトラフィック
をルーティングするよう、ネットワークアクセス設定を使用できます。
サービスバインディングを設定する
NAS サービスは、初期設定では、すべての利用可能なネットワークインターフェイス上で稼働します。サー
ビスバインディングは、セキュアを高めるためにサービスを特定のネットワークインターフェイスにバイン
ドするようにします。サービスを 1 つまたは複数の特定の有線または無線ネットワークインターフェイスに
バインドします。

重要
サービスバインディングを設定しても、ユーザーが現在接続している NAS には影響はあり
ません。ユーザーの再接続時には、ユーザーは特定のネットワークインターフェイスを用
いて設定されたサービスへのアクセスだけが可能です。

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［ネットワークアクセス］ > ［サー
ビスバインディング］に進みます。

2.［サービスバインディングの有効化］を選択します。 
利用可能なサービスとインターフェイスの一覧が表示されます。

3. サービスをインターフェイスにバインド 

重要
• デフォルトでは、QuTS hero サービスはすべてのネットワークインターフェイス上で利用可
能です。

• サービスは、少なくとも一つのインターフェイスにバインドされる必要があります。
ヒント
すべてのサービスにバインドするよう［デフォルト値の使用］をクリックします。
a. サービスを識別
b. サービスにバインドされないインターフェイスを非選択します。

4.［適用］をクリックします。
ネットワークとファイルサービスがサービスバインディング設定を保存します。
プロキシサーバーを設定する
プロキシサーバーは、NAS とインターネットの間の仲介役として機能します。有効化された時点で、QuTS
hero は指定のプロキシサーバーを介してインターネット要求を流します。

重要
プロキシサーバーを有効化する前に、Web サーバーが有効化されていることを ［コントロ
ールパネル］ > ［サービス］ > ［アプリケーション］ > ［Web サーバー］で確認してくだ
さい。

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［ネットワークアクセス］ > ［プロ
キシ］に進みます。
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2.［プロキシサーバーを使用する］を選択します。
3. プロキシサーバーの URL または IP アドレスを指定します。
4. ポート番号を指定します。
5. 任意: プロキシ認証を設定します。

a.［認証］を選択します。
b. ユーザー名を指定します。
c. パスワードを指定します。

6.［適用］をクリックします。
ネットワークとファイルサービスがプロキシサーバー設定を保存します。
リバースプロキシルールを設定する
リバースプロキシ設定はユーザーに対し、Webリソース近くにコントロールポイントを設定し、ユーザーと
Webサイトの間の効率的で安全なデータ分散を可能にします。

注
追加可能なリバースプロキシルールは最大 64 個です。

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［ネットワークアクセス］に進みま
す。

2.［リバースプロキシ］タブをクリックします。
3.［追加］をクリックします。 
リバースプロキシルールの追加ウィンドウが開きます。

4. ルール設定を行います。 

設定 ユーザーの操作
ルール名 リバースプロキシルールの名称を指定します。
ソース
プロトコル 次から接続プロトコルを選択します:

• HTTP: Webサイトとの非暗号化接続を確立する場合に選択します。
• HTTPS: Webサイトとの暗号化接続を確立する場合に選択します。
［HTTP Strict Transport Security (HSTS) を有効にする］を選択し、デバイ
スが HTTPSリクエストだけを受け付けることをクライアントにアドバタ
イズします。

ドメイン名 Webサイトのドメイン名を指定します。例: www.example.com

注
ひとつのリバースプロキシルールに対しひとつのドメイン名
だけを指定できます。

ポート番号 HTTPまたは HTTPSトラフィックを記録するために、リバースプロキシポート
のポート番号を指定します。
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設定 ユーザーの操作
アクセス制御プロファイ
ル

以下の中から選びます。
• すべての接続を許可する
• 既存のプロファイルを使用する: 設定されたアクセス制御プロファイルか
ら選択します。

• 新しいプロファイルを作成する: 作成する新しいアクセス制御ルールを選
択します。

1. アクセス制御権限を指定します。
2.［追加］をクリックします。
アクセスコントロールルールの追加ウィンドウが開きます。

3. IPアドレスタイプを選択します。
• 単一の IPアドレス
• CIDR: サブネットマスクと共に IPアドレスを指定します。例：

192.0.1.0/24

4.［追加］をクリックします。
デスティネーション
プロトコル デスティネーション プロトコルを選択します。

• HTTP

• HTTPS

• WebSocket

• WebSocket セキュア
ホスト名 デスティネーションホスト名を指定します。
ポート番号 デスティネーションポート番号を指定します。

5. 詳細設定を行います。
a.［編集］をクリックします。
b. プロキシ接続タイムアウト:を秒で指定します。
c. サーバー応答を生成するカスタム応答を含むカスタムヘッダー名を指定します。 

警告
ヘッダー名を繰り返し利用することはできません。
d. カスタム応答を定義するカスタムヘッダーマクロ値を指定します。

6.［適用］をクリックします。
ネットワークとファイルサービスがリバースプロキシを設定します。
リバースプロキシルールを変更する

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［ネットワークアクセス］に進みま
す。
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2.［リバースプロキシ］タブをクリックします。
3. 設定したリバースプロキシルールに関して次のタスクを実施します。 

タスク ユーザーの操作
リバースプロキシルール
を削除

a. リバースプロキシルール名の横で、チェックボックスを選択します。
ヒント
複数のルールを選択できます。

b.［削除］をクリックします。
確認のメッセージが表示されます。

c.［OK］をクリックします。
リバースプロキシルール
を編集

a. リバースプロキシルールを選びます。
b.
ユーザーアクションで、 を選択します。
リバースプロキシルールの編集ウィンドウが開きます。

c. ルール設定を行います。
注
詳細は、次をご覧ください。 リバースプロキシルールを設定
する

d.［適用］をクリックします。
リバースプロキシルール
を有効にする

a. リバースプロキシルール名の横で、チェックボックスを選択します。
ヒント
複数のルールを選択できます。

b.［有効化］をクリックします。
リバースプロキシルール
を無効にする

a. リバースプロキシルール名の横で、チェックボックスを選択します。
ヒント
複数のルールを選択できます。

b.［無効化］をクリックします。

ネットワークプロトコルを設定する
ネットワークプロトコルは、QuTS hero に対し、ネットワークデバイスにインターネットあるいは TCP/IP ネ
ットワーク経由でリモートからアクセスできるようにします。そのプロトコルは、ネットワーク性能をマッ
プ、管理、監視、およびネットワークの警告、障害、ボトルネック、その他のイベント時にユーザーへの通
知をするために使用できます。
Telnet 接続の設定
Telnet は、NAS と通信するためのコマンドラインインターフェイスを提供するために提供されるネットワー
クプロトコルです。

重要
Telnet 接続による NAS へのアクセスは管理者アカウントのみで可能です。
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1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［Telnet/SSH］に進みます。
2.［Telnet接続を許可する］を選択します。
3. ポート番号を指定します。 
ポート番号の範囲は 1～65535です。
ヒント
既定の Telnet ポートは 13131 です。

4.［適用］をクリックします。
ネットワークとファイルサービスが Telnet 設定を保存します。
SSH接続の設定
Secure Shell（SSH）は、安全でないネットワーク越しにネットワークサービスに安全にアクセスするために
使われるネットワークプロトコルです。SSH を有効にすることで、ユーザーは SSH で暗号化された接続、あ
るいは PuTTY などの SSH クライアントを用いて NAS に接続できます。
SSH File Transfer Protocol (SFTP) は、ファイルを転送し、QuTS hero ファイルシステムによる操作を行うため
の、SSH 接続による安全なネットワークプロトコルです。SFTP は、NAS で SSH 接続を許可した後に有効にで
きます。

重要
SSH 接続による NAS へのアクセスは管理者アカウントだけが可能です。

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［Telnet/SSH］に進みます。
2.［SSH接続を許可する］を選択します。
3. ポート番号を指定します。 
ポート番号の範囲は 1～65535です。
ヒント
既定の SSH ポートは 22 です。

4. 任意: ［SFTP を有効にする］を選択します。
5.［適用］をクリックします。
ネットワークとファイルサービスが SSH 接続設定を更新します。
SSHアクセス許可の編集

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［Telnet/SSH］に進みます。
2.［アクセス許可の編集］をクリックします。 
［アクセス許可の編集］ウィンドウが開きます。

3. アクセス許可を与えるユーザーアカウントを選択します。 

重要
SSH 接続を用いたログインは管理者アカウントのみで可能です。

4.［適用］をクリックします。
ネットワークとファイルサービスが SSH アクセス権限を更新します。
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SNMPの設定
シンプルネットワーク管理プロトコル（SNMP）は、ネットワーク上で管理されるデバイスについての情報を
収集し、整理するために使われます。QuTS hero SNMP サービスを有効化することで、警告やエラーなどの
NAS イベントを直ちに Network Management Station (NMS) に報告できます。

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［SNMP］に進みます。
2.［SNMPサービスを有効にする］を選択します。
3. SNMP 設定を行います。 

設定 ユーザーの操作
ポート番号 Network Management Station (NMS) が QuTS hero に接続する際に使用するポ

ートを指定します。
SNMPトラップレベル NAS が NMS に送信する警告メッセージのタイプを選択します。

• 情報：QuTS hero は実行中あるいは予定されている NAS 動作に関する情報
を送ります。

• 警告：QuTS hero は NAS リソースがほとんど無くなっていたり、ハードウ
ェア動作が異常である場合には警告を送ります。

• エラー：QuTS hero は、NAS 機能またはアプリケーションが有効化または
更新に失敗した場合に警告をおくります 。

トラップアドレス NMS の IP アドレスを指定します。最大で 3つのトラップアドレスを指定しま
す。

4. NMS が使用する SNMP のバージョンを指定します。 

オプション ユーザーの操作
SNMP V1/V2 次のグループの中から 1～64 文字で SNMP コミュニティ名を指定します。

• 英文字：A～Z、a～z

• 数字：0～9

SNMP コミュニティストリングは、NMS と NAS の間で送られるメッセージを認証す
るためにパスワードとして使用されます。NMS と SNMP エージェントの間で送信さ
れる各パケットにはコミュニティストリングが含まれます。
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オプション ユーザーの操作
SNMP V3 ユーザー名、認証プロトコルとパスワード、プライバシープロトコルとパスワードを

指定します。
a. ユーザー名を指定します。

注
ユーザー名には、次のグループの中からの 1～32 文字が含まれま
す。

• 英文字：A～Z、a～z

• 数字：0～9

• マルチバイト文字：中国語、日本語、韓国語、ロシア語
• 特殊文字：" ' / \ を除くすべて

b. 任意:
［認証の使用］を選択します。

1. 認証プロトコルを指定します。
ヒント
［HMAC-MD5］または［HMAC-SHA］を選択します。この設定につ
いてよくわからない場合、QNAP は［HMAC-SHA］を選択すること
をお勧めします。

2. 8～64 の ASCII 文字を含む認証パスワードを入力します。
c. 任意:
［プライバシーの使用］を選択します。

1. 8～64 の ASCII 文字を含むプライバシーパスワードを指定します。
5.［適用］をクリックします。

QuTS hero がその SNMP 設定を保存します。
SNMP MIB のダウンロード
管理情報ベース (MIB) は、SNMP ネットワーク内で NAS を管理するために使用される ASCII テキスト形式の
データベースの一種です。SNMP マネージャーは MIB を使用して NAS の状態を判断し、ネットワーク内で
NAS が送信するメッセージを理解します。MIB をダウンロードし、ワードプロセッサーやテキストエディタ
ーを使ってその内容を見ることができます。
MIB はデバイスサブシステムの管理データの構造を記述しています。それはオブジェクト識別子 (OID) を含
む階層的な名前空間を使用します。それぞれの OID は、SNMP を使用して読んだり設定できる変数を特定し
ます。NAS 情報を得るには正しい OID を割り当てる必要があります。QNAP NAS デバイスのデフォルト
OID は 1.3.6.1.4.1.24681.2 です。

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［SNMP］に進みます。
2.［SNMP MIB］の下で、［ダウンロード］をクリックします。 

QuTS hero は NAS.mib ファイルをコンピューターにダウンロードします。
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ファイル共有プロトコルを設定する
ファイル共有プロトコルはユーザーに対し、各クライアントのファイル共有プロトコルをサポートするサー
バー上の共有リソースへのアクセスを可能にします。共有ファイルアクセスは、ローカルエリアネットワー
ク (LAN) サービス上で導入され、サーバー上のフォルダーが変更された時にはいつでも、フォルダー情報の
自動的な同期を行います。
Samba (Microsoftネットワーク)の設定
Microsoft ネットワークは、コンピューターネットワークを介したデータのアクセスを可能にするネットワー
クプロトコルである Samba を参照し、Windows クライアントに対しファイルサービスとプリントサービス
を提供します。

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［Win/Mac/NFS/WebDAV］ > 
［Microsoftネットワーク］に進みます。

2.［Microsoftネットワーク向けのファイルサービスを有効にする］を選択します。
3. Microsoftネットワークを設定します。

設定 ユーザーの操作
サーバーの説明 (任意) 最大 256 文字を説明を指定します。この説明は、ユーザーが Microsoft

ネットワーク上の NAS を容易に識別できなければなりません。
ワークグループ 次のグループの中から 1～15 文字でワークグループ名を指定します。

• 英文字：A～Z、a～z

• 数字：0～9

• マルチバイト文字：中国語、日本語、韓国語、ロシア語
• 特殊文字：~ ! @ # $ ^ & ( ) - _ { } .'

4. 認証方式を選択します。
オプション 説明

スタンドアロンサーバー QuTS hero は認証にローカルユーザーアカウントの情報を使用します。
AD ドメインメンバー QuTS hero は認証に Microsoft Active Directory (AD) を使用します。
LDAP ドメイン認証 QuTS hero は認証に LDAP Directory を使用します。

5. 詳細設定を行います。
a.［詳細オプション］をクリックします。
詳細オプションウィンドウが開きます。

b. 詳細設定を行います。
c. 次の設定のいずれかを構成します。

オプション ユーザーの操作
WINSサーバを有効にする NAS 上の WINS サーバーを実行させるために選択します。
指定した WINS サーバーを使用す
る

名前解決のために QuTS hero が使用する WINS サーバーの IP アドレス
を指定します。
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オプション ユーザーの操作
ローカルマスターブラウザー NAS をローカルマスターブラウザーとして使用する場合に選択しま

す。ローカルマスターブラウザーは、Microsoft ネットワーク上の特定
のワークグループ内のデバイス一覧を維持管理する責任をもっていま
す。

重要
NAS をローカルマスターブラウザーとして使用するに
は、Microsoftネットワークを設定する際にワークグル
ープ名を指定してください。Windows でのデフォルト
ワークグループは「workgroup」です。

NTLMSSP 認証のみを許可する クライアントの認証に NT LAN Manager Security Support Provider だ
けを使用する場合に選択します。
このオプションが非選択された場合、QuTS hero は NT LAN Manager
(NTLM) を使用します。

名前解決のプライオリティ 名前解決を使用するにはネームサービスを選択します。
デフォルトのサービスは、［DNS のみ］です。
WINS サーバーが指定された場合、デフォルトでは［WINS、DNSの順
に試す］が選択されます。

代替ログインスタイル FTP、AFP、File Station サービスをアクセスする場合のユーザー名の構
成のされ方を変更する場合に選択します。
このオプションを選択後、ユーザーは Domain\Username をドメイン
+ユーザー名の代わりに使用して NAS サービスにアクセスできるよう
になります。

DNSに自動的に登録する NAS を DNS サーバーに登録する場合に選択します。NAS の IP アドレ
スが変更された場合、NAS は自動的に DNS サーバー上の IP アドレスを
更新します。
このオプションは AD 認証が有効化されている場合のみ利用できます。

信頼されているドメインを有効に
する

信頼された AD ドメインからユーザーが参加する場合に選択します。
このオプションは AD 認証が有効化されている場合のみ利用できます。

非同期入出力を有効にする 非同期 I/O を使用して Samba の性能を向上させるために選択します。
非同期 I/O は CIFS プロトコル層での I/O の挙動を参照します。これ
は、ファイルシステムレベルで特定の共有フォルダーだけに適用される
共有フォルダー設定で使われる I/O 機能とは異なります。

ヒント
非同期 I/O を有効化する場合は、電源中断から保護す
るために UPS を使用してください。

WS-Discoveryを有効にして、SMB
クライアントが NASを検出でき
るようにします

Web Services Dynamic Discovery (WS-Discovery) を選択します。WS-
Discovery は Windows 10 コンピューター上のエクスプローラーに NAS
が表示されるようにするものです。

最上位 SMB バージョン ご使用のネットワーキング操作で使用する最上位 SMB プロトコルバー
ジョンを選択します。
この設定について不確かな場合は、デフォルトの SMB バージョンを使
用してください。

注
SMB3 を選択すると、SMB 3.1 と SMB 3.1.1 も含まれま
す。
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オプション ユーザーの操作
最下位 SMB バージョン ご使用のネットワーキング操作で使用する最下位 SMB プロトコルバー

ジョンを選択します。
この設定について不確かな場合は、デフォルトの SMB バージョンを使
用してください。

注
SMB 3 を選択すると、SMB 3.1 と SMB 3.1.1 も含まれま
す。

共有フォルダー内のシンボリック
リンクを許可する

共有フォルダー内のシンボリックリンクを許可するために選択します。
重要
Windows上のスナップショットから以前のバージョン
のWindowsを用いてファイルを復元したい場合には、
この設定を有効にする必要があります。詳細はスナッ
プショットデータの復元を参照してください。

異なる共有フォルダー間のシンボ
リックリンクを許可する

共有フォルダー間のシンボリックリンクを許可するために選択します。
注
この設定のためには、［共有フォルダー内のシンボリッ
クリンクを許可する］をまず選択しておく必要があり
ます。

匿名ユーザーを SMB 共有フォル
ダーにアクセスすることを制限す
る

SMB 共有フォルダーにアクセスする前にユーザーログインを有効にす
る場合に選択します。

注
この設定は、共有フォルダーで ABSE が有効化されてい
る場合には有効化 (厳格)にロックされます。

拒否ファイル ユーザーが SMBで NASにアクセスする際にファイルの非表示を有効
にします。拒否基準ファイルのパターンに一致するファイル名のファ
イルは非表示になります。

拒否基準 ファイルを SMB NASユーザーから隠すにはファイル名の基準を指定
します。

注
このオプションは［拒否ファイル］が選択された時に
のみ利用できます。

d.［適用］をクリックします。
詳細オプションウィンドウが閉じます。

6.［適用］をクリックします。
ネットワークとファイルサービスが Samba 設定を保存します。
AFP (Appleネットワーク) を設定する
Apple Filing Protocol (AFP) は、macOS デバイスからのデータアクセスを可能にするファイルサービスプロト
コルで、他のプロトコルではサポートされない多くの macOS 独自の属性をサポートします。

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［Win/Mac/NFS/WebDAV］ > ［Apple
ネットワーク］に進みます。

2.［AFP (Apple Filing Protocol) を有効にする］を選択します。
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3. 任意: ［DHX2 認証サポート］を選択します。
4.［適用］をクリックします。
ネットワークとファイルサービスが AFP 設定を保存します。
NFS サービスの設定
ネットワークファイルシステム (NFS) は、コンピューターネットワークを介してデータにアクセスできるよ
うにするファイルシステムプロトコルです。NFS サービスを有効にすることで、Linux と FreeBSD のユーザ
ーは NAS に接続できます。
NFS サービスは、NFS ホストアクセス設定で次の権限をサポートします。共有フォルダーへのこれらの権限
の適用は、［コントロールパネル］ > ［権限設定］ > ［共有フォルダー］ > ［共有フォルダー権限の編集］
で、権限タイプで［NFS ホストのアクセス］を選択して行います。

権限 状態 説明
sync 無効 sync の場合は、NFS サーバーが NFS プロトコルよりも上位となり、リ

クエストへの応答が、そのリクエストがストレージを安定状態にするた
めにコミットされることで変更が行われる前に実施されます。このオ
プションを使用することで、通常は性能が向上しますが、異常なサーバ
ー再起動 (クラッシュによる) 、データ紛失や破壊を引き起こすことが
あります。

有効 • wdelay: これは NFS サーバー が、ストレージを安定状態にするた
めにコミットされるリクエストを受け入れるためにディスクへの
書き込みを遅延させます。

• no wdelay: これは NFS サーバー が通常、ディスクへの書き込みに
際し、関連する別の書き込みリクエストが進行中あるいはすぐにや
ってくると考えられる場合にそのリクエストのコミットを遅延さ
せます。これにより、ディスクへの複数の書き込みリクエストが 1
回の動作でコミットされるため、性能が向上します。no wdelay
は、1台の NFS サーバーが関連のない小さなリクエストを多数受け
取る場合に遅延動作をオフにしたい場合に利用できます。デフォ
ルトは、wdelay オプションで明示的にリクエストされます。

secure 無効 secure を無効にするには、リクエストの発信元 TCP/IP ポートが 1024
より上であることが必要です。

有効 secure を有効にするには、リクエストの発信元 TCP/IP ポート 1-1024
の間であることが必要です。
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権限 状態 説明
セキュリティ 有効 NFS で提供されるトランペアレントファイル共有システムは、データに

対し複数のセキュリティ脆弱性をもたらします。このセキュリティ機
構が信頼されているネットワークでの安全なネットワーク転送を可能
にします。NFS プロトコルは、サーバーとクライアント間での安全なデ
ータ転送のために次のセキュリティオプションを提供しています。

• sys: sys または AUTH_SYS は、暗号化されていない NFS バージョン
3でのデフォルトのセキュリティ機構です

• krb5: 認証のために Kerberos だけを用います。
• krb5i: 認証のために Kerberos を用い、データ整合性を確保するた
めにそれぞれのトランザクションにハッシュを含めます。それで
もトラフィックは盗み見される可能性はありますが、トラフィック
に対する変更を気づくことはできます。

• krb5p: 認証のために Kerberos を用い、クライアントとサーバー間
の全トラフィックを暗号化します。この認証はもっとも安全な機
構ですが、負荷はもっとも高くなります。

Squash 有効 リモートの rootユーザーが共有ファイルシステムのファイルを変更
し、他のユーザーに対し実行可能なトロイの木馬に感染したアプリケー
ションを見せることができます。Squash 権限は、NFSサーバーがクラ
イアントの rootロールを転送できるようにし、潜在的なセキュリティ
上の脅威を防止します。

• Squash root users: リモート rootユーザーのアイデンティティを
ひとつの匿名のアイデンティティにマップし、指定されたホストで
のユーザーの特別のアクセス権を拒否します。

• Squash all users: クライアントのすべてのリクエストを NFSサー
バー上のひとつの匿名のアイデンティティにマップします。

• Squash no users: デフォルトのオプションではクライアントの
rootロールは転送しません。

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［Win/Mac/NFS/WebDAV］ > ［NFS
サービス］に進みます。

2. NFS サービスを有効にします。
a. 任意: ［NFS v2/v3 サービスを有効にする］をクリックします。
b. 任意: ［NFS v4 サービスを有効にする］をクリックします。

3.［manage-gids を有効にする］をクリックします。 

ヒント
ユーザーが属することのできるグループのデフォルトの最大数を増加することができるように
します。このオプションは、適切なクライアント UID も NAS にある場合は、クライアントから
受け取ったグループ ID (GID) のリストを NFS シェアにアクセスできるユーザー ID (UID) にマッ
プされている GID のリストに交換します。

4.［適用］をクリックします。
ネットワークとファイルサービスが NFS サービス 設定を保存します。
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FTP (QuFTPサービス) 設定へのアクセス
QuFTPサービスは、ネットワークとファイルサービスからアクセスできる QTS File Transfer Protocol (FTP) ア
プリケーションです。

1.［コントロールパネル］ > ［ネットワークとファイルサービス］に進みます。
2.［QuFTPサービス］をクリックします。

QTSが QuFTPサービスアプリケーションを開きます。
注
この機能を使用するには、App Centerから QuFTPサービスをインストールします。QuFTP
サービスの詳細については、QNAP Webサイトに進みます。

WebDAVを設定する
Web Distributed Authoring and Versioning (WebDAV) プロトコルは、Webのリモートコンテンツの共有、コ
ピー、移動、編集を可能にします。

1. QuTS heroに管理者としてログインします。
2.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［Win/MAC/NFS/WebDAV］ > 
［WebDAV］に進みます。

3.［WebDAVを有効にする］を選びます。
4. 次のオプションのいずれかを選択します。 

• 共有フォルダーの権限
• WebDAV 権限

5. 任意: WebDAVポート番号の設定を行います。
設定 ユーザーの操作

専有ポート番号 非暗号化 (HTTP) および暗号化 (HTTPS) 接続用に手動でポート番号を指
定します。

• HTTPポート番号
• HTTPSポート番号

Webサーバーポート番号 選択することで、デフォルトのWebDAVポート番号を使用します。

6.［適用］をクリックします。
ネットワークと仮想スイッチがWebDAVを有効化し、設定を保存します。ｓ
Windows上でWebDAVを使用した共有フォルダーのマウント

重要
このタスクを開始する前に、コントロールパネルでWebDAVを有効化します。詳細は、
WebDAVを設定する をご覧ください。
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WebDAVでは、ユーザーがリモートサーバーでファイルのアクセスおよび管理を行うことができます。
WebDAVからネットワークドライブとしてWindowsコンピューターで共有フォルダーをマウントできます。

1. Windowsコンピューターで、エクスプローラーを開きます。
2.［この PC］ を右クリックし、［ネットワークドライブのマッピング］ を選択します。 
ネットワークドライブのマッピングウィンドウが開きます。

3. アクセスするには、共有フォルダーのパスを指定します。 

ヒント
共有フォルダーのパスは、http://NAS-IP-address: port number/shared-folder-name という形式
となります。例：http://172.17.45.155:80/Public

4.［サインインで再接続］および［各種認証情報を使用して接続］を有効にします。
5.［完了］をクリックします。 

Windowsセキュリティウィンドウが開きます。
6. NASログイン資格情報を指定します。
7.［接続］をクリックします。 

ヒント
WebDAVを用いて NAS共有フォルダーに接続できない場合は、WindowsでのWebDAV接続障
害のトラブルシューティングをご覧ください。

NAS共有フォルダーはネットワークドライブとしてWebDAVからマウントされます。これで、Windows エク
スプローラーを使用して、この共有フォルダーでファイルのアクセスおよび管理を行うことができます。
WindowsでのWebDAV接続障害のトラブルシューティング
WindowsコンピューターでWebDAVプロトコルを使用して NASの共有フォルダーに接続できない場合、以
下の指示に従い基本的な認証レベルを修正してください。

1.［スタート］を右クリックします。
2.［実行］を選択します。
3. regeditを入力します。
4.［OK］をクリックします。
5.［レジストリエディター］を開きます。
6.［HKEY_LOCAL_MACHINE］ > ［SYSTEM］ > ［CurrentControlSet］ > ［Services］ > ［WebClient］

> ［Parameters］に移動します。
7.［BasicAuthLevel］を開きます。
8. 値データを 2に設定します。
9. コンピューターを再起動します。

10. 再度、WebDAVを使用してコンピューターを NAS共有フォルダーに接続します。
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Mac上でWebDAVを使用した共有フォルダーのマウント
重要
このタスクを開始する前に、コントロールパネルでWebDAVを有効化します。詳細は、
WebDAVを設定する をご覧ください。

WebDAVでは、ユーザーがリモートサーバーでファイルのアクセスおよび管理を行うことができます。
WebDAVからネットワークドライブとしてMacで共有フォルダーをマウントできます。

1. Macで、［Finder］ > ［Go (移動)］ > ［Connect to Server (サーバーに接続する)］を選択します。 
［Connect to Server (サーバーに接続)］ウィンドウが開きます。

2. アクセスするには、共有フォルダーのパスを指定します。 

ヒント
共有フォルダーパスは、以下の形式を使用します：http://NAS-IP-アドレス:ポート番号/共有フォ
ルダー名。例： http://172.17.45.155:80/Public

3.［Connect (接続)］をクリックします。
4. NASログイン資格情報を指定します。
5.［Connect (接続)］をクリックします。

NAS共有フォルダーはネットワークドライブとしてWebDAVからマウントされます。これで、macOS Finder
を使用して、この共有フォルダーでファイルのアクセスおよび管理を行うことができます。
サービス検出設定を有効にする
サービス検出は QuTS hero ユーザーに対し、ネットワーク上のサービスを自動的に検出および特定を有効に
します。サービス検出は、デバイスが相互接続された時ににインターネットプロトコルスイート (TCP/IP) に
基づいた利用可能なネットワークを作成するために、ゼロコンフィギュレーションネットワーキング
(zeroconf) を使用します。
UPnPディスカバリーサービスを有効にする
Universal Plug and Play (UPnP) は、同じネットワークに接続されているネットワークデバイスを探索できる
ようにするネットワーキング技術です。このサービスを有効にすると、UPnP をサポートしているデバイスは
NAS を見つけます。

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［サービス検出］ > ［UPnP ディス
カバリーサービス］に進みます。

2.［UPnP ディスカバリーサービスを有効にする］を選択します。
3.［適用］をクリックします。
ネットワークとファイルサービスが UPnPディスカバリーサービスを有効にします。
Bonjourディスカバリーサービスを有効にする
Bonjour は、Apple によって開発されたネットワーキング技術で、同じローカルネットワーク上にあるデバイ
スが互いに探索し、通信し合えるようにするものです。

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［サービス検出］ > ［Bonjour］に
進みます。
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2.［Bonjour サービスを有効にする］を選択します。
3. Bonjour で扱うサービスを選択します。 

重要
サービスを Bonjour で広告する前に、それを QuTS hero で有効化する必要があります。

4.［適用］をクリックします。
ネットワークとファイルサービスが Bonjourディスカバリーサービスを有効にします。
ネットワークごみ箱の管理
ネットワークごみ箱には、File Station を介して、あるいは FTP 設定、あるいは Samba (Microsoft ネットワー
キング) を使用して接続されたクライアントによってデバイスから削除されたファイルが含まれます。
ネットワークごみ箱の設定

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［ネットワークごみ箱］に進みます。
2.［ネットワークごみ箱を有効にする］を選択します。
3. 任意: ネットワークごみ箱の設定してください。 

設定 説明
ファイル保持期間 ファイルが維持される日数を指定します。

［毎日のチェック時刻］は、リサイクルされるファイルが保持期間と照
らしてチェックされるタイミングをコントロールします。

ヒント
このフィールド は最大で 9999 日をサポートします。
デフォルトは 180 日です。

これらのファイル拡張子を除外す
る

ネットワークごみ箱から除外するファイル拡張子を指定します。
重要
ファイルタイプは大文字と小文字の区別があり、コン
マで区切る必要があります。

4.［適用］をクリックします。
ネットワークごみ箱の全ファイルの削除

1.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［ネットワークごみ箱］に進みます。
2.［すべてのネットワークごみ箱を空にする］をクリックします。 
警告メッセージが表示されます。

3.［OK］をクリックします。 
QuTS hero はネットワークごみ箱の全ファイルを削除します。

ネットワークごみ箱へのアクセス制限
1.［コントロールパネル］ > ［権限設定］ > ［共有フォルダー］に進みます。
2. 共有フォルダーを見つけます。
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3.
［アクション］の下で、  をクリックします。 
［プロパティの編集］ウィンドウが表示されます。

4.［ネットワークごみ箱を有効にする］を選択します。
5.［現在のところ、ごみ箱へのアクセスを管理者にのみ制限する］を選択します。
6.［OK］をクリックします。
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12. myQNAPcloud
myQNAPcloudは、QNAPデバイスに保存したファイルをインターネットからリモートでアクセス、管理、共
有できるサービスです。
使用の手引き

1. QNAP IDを作成します。
詳細は、電子メールまたは電話番号での QNAP IDの作成をご覧ください。

2. デバイスをmyQNAPcloudに登録します。 
詳細は、myQNAPcloud へのデバイスの登録をご覧ください。

3. 任意: 次の設定のいずれかを構成します。
設定 説明

ポートフォワーディング ポートフォワーディングでは、UPnPルーターからインターネット上のデバイス
にアクセスできます。
詳細は、UPnPポート転送の設定をご覧ください。

マイ DDNS マイ DDNS では、インターネット上のデバイスにアクセスするために使用する
専用の myQNAPcloud サブドメイン名を指定できます。
詳細は、次をご覧ください。 DDNS 設定の構成

公開済みサービス QNAPデスクトップと File Stationなど、デバイス上の QNAPサービスをパブリ
ッシュできます。そのため、myQNAPcloudでアクセスできます。
詳細は、公開済みサービスの設定をご覧ください。

myQNAPcloud Link myQNAPcloud Linkでは、myQNAPcloud Webサイトまたはモバイルアプリおよ
びクライアントユーティリティからルーター設定を変更せずにデバイスにアク
セスすることができます。共有リンクを使用することで、クライアントデバイス
に保存せずに、ファイルのダウンロードと同期を同時にリモート NASにできる
ようになります。
詳細は、myQNAPcloud Linkの有効化をご覧ください。

アクセス制御 アクセス制御では、myQNAPcloudユーザーのデバイスアクセス権限を設定でき
ます。
詳細は、デバイスアクセス制御の設定をご覧ください。

SSL 証明書 myQNAPcloud では、ネットワーク通信の保護を行うために SSL 証明書を追加で
きます。myQNAPcloudや Let's Encrypt証明書のダウンロードまたはインスト
ールを行うことができます。
詳細は、SSL証明書のインストールをご覧ください。

アカウントのセットアップ
myQNAPcloudサービスを使用する前に、QNAP IDを作成して、QNAP IDを使用して必要な設定を構成する
必要があります。
電子メールまたは電話番号での QNAP IDの作成

1. https://account.qnap.comに移動します。 
［QNAPアカウント］ログインページが表示されます。

2.［アカウントの作成］をクリックします。 
［アカウントの作成］画面が表示されます。

3. ニックネーム、有効な電子メールアドレス、または電話番号、パスワードを指定します。
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4. 利用規約とプライバシーポリシーを読んで同意します。
5.［サインアップ］をクリックします。 
［データプライバシー通知］ボックスが表示されます。

6. 説明を読み、［同意する］をクリックします。 
myQNAPcloudは、確認メールまたはメッセージを送信します。

7. 登録を確定します。 
QNAP IDは有効化されます。
ヒント
この登録リンクは自動的に 15日以内に期限が切れます。QNAPアカウントに移動して、新しい
有効化メールを送信します。

myQNAPcloud へのデバイスの登録
1. 管理者としてログインします。
2.［myQNAPcloud］ > ［概要］に移動します。
3.［使用開始］をクリックします。 
［myQNAPcloud ウィザード］が表示されます。
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4.［開始］をクリックします。

5. QNAP IDとパスワードを指定します。
6.［次へ］をクリックします。
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7. 最大 30文字のアルファベット文字でデバイス名を指定します。
既存のデバイス名を再利用することができます。現在この名前を使用しているデバイスは、
myQNAPcloudから登録解除されます。

8.［次へ］をクリックします。
9. 有効化するサービスを選択します。

サービス 説明
自動ルーター構成 おれにより、ポートフォワーディングを設定できます。
DDNS これにより、専用のアドレスを使用してインターネット上のデバイスにアクセス

できます。
公開済みサービス これにより、myQNAPcloud Webサイトにパブリッシュするサービスを選択でき

ます。
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サービス 説明
myQNAPcloud Link myQNAPcloud Linkでは、myQNAPcloud Webサイトまたはモバイルアプリおよ

びクライアントユーティリティからルーター設定を変更せずにデバイスにアク
セスすることができます。共有リンクを使用することで、クライアントデバイス
に保存せずに、ファイルのダウンロードと同期を同時にリモート NASにできる
ようになります。
このオプションを有効化しても、myQNAPcloud Link がない場合、myQNAPcloud
Link は、［次へ］をクリックすると自動的にダウンロードおよびインストールさ
れるようになります。

10. アクセスコントロールオプションを選択します。
オプション 説明

パブリック 全ユーザーがデバイスを検索し、myQNAPcloud で公開されているサービスを見
ることができます。これらは、SmartURLでデバイスにアクセスできます。

プライベート お使いのデバイスは、検索結果に表示されなくなります。myQNAPcloud Webサ
イト上のデバイスにのみアクセスできます。

カスタマイズ お使いのデバイスはユーザーと招待ユーザーにのみ表示されます。その他のユ
ーザーは、SmartURL があるデバイスにさえもアクセスできなくなります。

11.［次へ］をクリックします。
myQNAPcloudが設定を適用します。
［要約］画面が表示されます。

12. 詳細を確認し、［完了］をクリックます。
myQNAPcloud Linkのインストール
デバイスをmyQNAPcloudアカウントに登録する際は、myQNAPcloud Linkを有効化してない場合にのみ、こ
のタスクを実行します。

1. 管理者として QNAPにログインします。
2. App Centerを開きます。
3. をクリックします。 
検索ボックスが表示されます。

4.「myQNAPcloud Link」と入力してから、ENTERを押します。 
検索結果にmyQNAPcloud Linkアプリケーションが表示されます。

5.［インストール］をクリックします。 
App Centerは、お使いのデバイス上にmyQNAPcloud Linkをインストールします。

概要
［概要］画面では、基本的な myQNAPcloud 設定と、デバイスのネットワーク接続と DDNS ステータスが表示
されます。
ステータス
アイコン

説明
この項目が有効化され、正しく機能しています。
この項目が無効化されました。
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ステータス
アイコン

説明
項目が正しく動作するように、1つ以上の設定を構成する必要があります。
ネットワーク接続がありません。

ボタン 説明
これをクリックして、QNAP ID詳細を表示します。
これをクリックして、myQNAPcloudからサインアウトします。
これをクリックしてデバイス名を変更します。
これをクリックして、クリップボードに SmartURLをコピーします。
これをクリックして、myQNAPcloud FAQページをブラウザーで開きます。
これをクリックして接続の問題を診断します。

テスト これをクリックしてインターネット接続をテストします。

UPnPポート転送の設定
UPnPでは自動で、お使いのデバイスで、ポートフォワード設定を構成し、ネットワーク上のその他のデバイ
スを検出できます。ポートフォワーディングは、ルーターが UPnPに対応してる場合にのみ利用できます。

警告
便利ではありますが、UPnPにより、お使いのデバイスがパブリックネットワークに公開さ
れる可能性があります。これにより、悪意を持った攻撃者は機密情報のアクセス、プライ
ベートネットワークのスキャン、DDoS攻撃へのデバイスの使用が可能になります。デバ
イスとデータセキュリティを確立するためにも、UPnPを無効化し、ルーターで手動でポー
トフォワード設定を構成することをおすすめします。

1.［自動ルーター構成］に移動します。
2.［UPnPポートフォワーディング］転送を有効化します。 
確認のメッセージが表示されます。

3. 説明を注意して読み、UPnPを有効化することのリスクについて理解してください。
4.［有効化］を選びます。 
デバイスは、ネットワーク上の UPnPルーターをスキャンします。
ヒント

•［概要］に移動して、接続エラーがないことを確認します。
• デバイスがルーターを見つけられない場合は、［再スキャン］をクリックします。問題が解
決できない場合は、［診断］をクリックして、ネットワーク構成を確認するか、［ヘルプデス
ク］から QNAP サポートに連絡してください。

5. 任意: 新しいサービスを［転送サービス］表に追加します。
a.［NAS サービスの追加］をクリックします。 
［NAS サービスの追加］ウィンドウが開きます。

b. 1～64の ASCII文字を含む NASサービス名を指定します。
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c. ポート番号を指定します。
d. 外部ポート設定を選択します。 

• 自動：myQNAPcloudは、利用可能な外部ポートを自動的に選択します。
• 手動：現在のサービスポートがその他のサービスによって使用されている場合は、新しいポ
ートを指定できます。

e. プロトコルを選択します。 
この設定についてよくわからない場合は、［TCP］を選択します。

f.［OK］をクリックします。
6.［転送サービス］表で、フォワードするサービスを選択します。
7.［ルーターに適用］をクリックします。

DDNS 設定の構成
1. myQNAPcloudを開きます。
2.［マイ DDNS］に移動します。
3.［マイ DDNS］を有効化します。
4. 以下のタスクのいずれかを行います。

タスク ユーザー操作
myQNAPcloud DDNS ド
メイン名を変更

a.［こちら］をクリックします。
［デバイス名の変更ウィザード］が表示されます。

b. 最大 30文字のアルファベット文字でデバイス名を指定します。
c.［適用］をクリックします。

myQNAPcloudの更新 ［更新］をクリックします。
DDNS IP アドレスを手動
で設定

a.［DDNS IPアドレスを手動で設定］をクリックします。
［パブリック IP アドレス］ウィンドウが表示されます。

b. オプションを選択します。
• 静的 IPアドレスを割り当てる：myQNAPcloudは、ネットワーク環境へ
の変更に関係なく、指定した静的 IPアドレスに DDNSをバインドしま
す。

• IPアドレスを自動的に取得：myQNAPcloudは自動的にWAN IPを検出
します。

c.［適用］をクリックします。

DDNSサービスの再起動
DDNSサービスは時折、セキュリティ上の理由から無効化されたり、一時的に無効になったりします。DDNS
サービスはmyQNAPcloudで再起動することができ、サービスへのアクセスを取り戻すことができます。

1. Webブラウザー上のキャッシュを消去してください。
2. 管理者として QuTS heroにログインします。
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3. myQNAPcloudを開きます。
4.［マイ DDNS］に移動します。
5.［マイ DDNS］を無効化します。
6.［マイ DDNS］を有効化します。

myQNAPcloud DDNSサービスが再起動して再開します。
ヒント
myQNAPcloud DDNSから NASに接続できない場合は、インターネットサービスプロバイ
ダー（ISP）からサービスが一時的にブロックされている可能性があります。最低 2時間待
ってから DDNSサービスの再起動を試行してください。

公開済みサービスの設定
1. myQNAPcloudを開きます。
2.［公開済みサービス］に移動します。
3.［公開］の列で、公開するサービスすべてを選択します。 
公開済みサービスは、myQNAPcloud Web サイトからアクセスできます。

4. 任意: ［プライベート］の列で、プライベートに公開するサービスすべてを選択します。 
プライベートサービスは、アクセスコードを持つ指定のユーザーがのみ利用できます。

a. 6～16文字のアルファベット文字のアクセスコードを指定します。
b.［ユーザー管理］表で、アクセスを付与するユーザーを選択します。 
最大で 9文字のユーザーを選択できます。

ヒント
［ユーザーの追加］をクリックして、ユーザーをリストに追加します。
［削除］をクリックしてリストからユーザーを削除します。

c. 任意: ユーザーアクセス権限を変更します。 

オプション 説明
myQNAPcloudコネクト（VPN） このオプションを選択して、myQNAPcloud コネクトユーティリテ

ィを使用する際に、プライベート NAS サービスにユーザーアクセ
スを付与します。
ユーザーは、QNAPユーティリティページ（https://
www.qnap.com/en/utilities/essentials）からmyQNAPcloudコネク
トをダウンロードできます。

myQNAPcloud Web サイト このオプションを選択して、myQNAPcloud Web サイト (https://
www.myqnapcloud.com) に公開したプライベート NAS サービス
にユーザーアクセスを付与します。

5.［適用］をクリックします。
myQNAPcloud Linkの有効化

1. myQNAPcloudを開きます。
2.［myQNAPcloud Link］に進みます。
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3.［myQNAPcloud Link］を有効にします。 

ヒント
接続に問題がある場合は、［再接続］をクリックします。

デバイスアクセス制御の設定
1. myQNAPcloudを開きます。
2.［アクセス制御］に移動します。
3. アクセスコントロールオプションを選択します。 

オプション 説明 ユーザー操作
パブリック 全ユーザーがデバイスを検索し、

myQNAPcloud で公開されているサービス
を見ることができます。

［パブリック］を選択します。

プライベート お使いのデバイスは、検索結果に表示され
なくなります。myQNAPcloud Webサイト
上のデバイスにのみアクセスできます。

［プライベート］を選択します。

カスタム お使いのデバイスはユーザーと招待ユーザ
ーにのみ表示されます。その他のユーザー
は、SmartURL があるデバイスにさえもアク
セスできなくなります

a.［カスタム］を選択します。
b. オプション：ユーザーを追加します。

1.［追加］をクリックします。
2. ユーザーの電子メールアドレスま
たは電話番号を指定します。

3. をクリックします。
c. オプション：ユーザーを削除します。

• ユーザーのリストから、削除するユ
ーザーを特定します。

• をクリックします。
4.［適用］をクリックします。

SSL証明書のインストール
重要
myQNAPcloud SSL Webサービスと Let's Encrypt証明書は、myqnapcloudドメインで使用
できます。

1. myQNAPcloudを開きます。
2.［SSL 証明書］に移動します。
3. 証明書をダウンロードしてインストールします。 

QuTS hero h5.0.xユーザーガイド

myQNAPcloud   440



タイプ 説明 ユーザー操作
myQNAPcloud
SSL Webサービ
ス証明書

この証明書を利用すれば、安全な環境で機
密情報をオンライン交換し、あなたのサイ
トの身元を社員、取引先、その他のユーザ
ーに証明できます。
myQNAPcloud Webサイトで証明書を購入
します。

a.［myQNAPcloud SSL 証明書］で、［ダウ
ンロードとインストール］をクリックし
ます。
［SSL 証明書とインストール］ウィンド
ウが表示されます。

b. リストからライセンスを選択します。
myQNAPcloud証明を購入してない場
合は、通知が表示されます。

Let's Encrypt証
明書

Let's Encryptは自動化された無料のオープ
ン証明機関であり、ドメインを確認したセ
キュリティ証明書を発行します。
myQNAPcloud DDNSサービスで Let's
Encrypt証明書をインストールできます。
期限が切れる前に証明書を自動的に更新す
るかどうかを選びます。

a.［Let's Encrypt］で、［ダウンロードとイ
ンストール］をクリックします。
［SSL 証明書とインストール］ウィンド
ウが表示されます。

b. 有効な電子メールアドレスを指定しま
す。
このアドレスは、Let's Encryptアカウン
ト登録に必要です。

c. オプション：［期限が切れる前に自動的
にドメインを更新］を選択します。

4.［確認］をクリックします。 
myQNAPcloudは証明書を適用し、詳細を表示します。
ヒント
デバイスから証明書を削除するには、［リリース］と［確認］をクリックします。
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13. App Center
App Centerは QuTS heroのデジタル配布および管理プラットフォームです。ここでは、QNAP NAS用に開発
されたアプリケーションやユーティリティのブラウズ、ダウンロード、管理を行うことができます。
ナビゲーション
左のパネルですべての App Centerを表示したり、ツールバーを試用して設定の数を設定したりできます。
左パネル
左パネルでは、さまざまなカテゴリーのアプリを閲覧できます。［マイアプリ］セクションに移動すること
で、すべてのインストール済みアプリを表示できます。App Centerでは、利用可能な更新数を表示するバッ
ジが表示されます。

ツールバー

左側
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番号 要素 可能なユーザーアクション
1 表示モード • アイコンをクリックして 2つの表示モードを切り替え

ます。
• をクリックして表示モードを選択します。

2 アプリの並べ替え をクリックしてアプリの並び替え方法を選択します。
3 ストレージ情報 基本的なストレージプール情報とアプリのインストール場

所を表示します。
その他のストレージプールの詳細情報は、［詳細］をクリッ
クします。

右側

番号 要素 可能なユーザーアクション
1 検索 アプリを検索するキーワードを指定します。

App Centerは、指定したキーワードに基づいて検索結果を
表示します。

2 更新 App Centerのデータを再読込みして、アプリの現在のステ
ータスを表示します。

3 手動インストール インストールパッケージをアップロードすることでアプリ
を手動でインストールします。
詳細は、アプリの手動インストールをご覧ください。

4 設定 さまざまな App Center設定の構成。
詳細は、App Center設定を参照してください。

5 その他 App Centerの詳細は、クイックスタートやヘルプドキュメ
ントを表示してください。

メインエリア
メインエリアでは、利用可能なアプリを閲覧し、インストールしたアプリを管理できます。詳細は、アプリ
管理をご覧ください。
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アプリ管理
App Centerでは、アプリの有効化または無効、CPUリソースの読み込み負荷の高いアプリへの割り当て、ア
プリの更新、アプリ更新設定の構成を行うことができます。
アプリ情報の表示
App Centerでは、アプリの閲覧と説明の表示を行うことができます。これにより、アプリのインストールま
たは更新を行うかどうかを決めることができます。

1. App Centerを開きます。
2. アプリを検索します。
3. アプリのアイコンをクリックします。 

App Centerでは、新しいウィンドウでアプリ情報が表示されます。
4. 次のアクションのいずれかを実行します。

• アプリの説明を表示する
• デジタル署名の詳細の表示
• アプリの変更ログを表示する
• QNAP フォーラムに移動する
• アプリチュートリアルを表示
• アプリのインストールパッケージをダウンロードする
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App Centerからのアプリのインストール
警告
QNAPでは、App Centerや QNAP Webサイトからのアプリのインストールのみを推奨して
います。QNAPは、正式でないアプリを信頼されていないソースからインストールした場
合や使用したことによって生じる破損、データ損失、またはセキュリティの脆弱性には一
切の責任を負いません。
重要

• 特定のアプリのインストールには、サブスクリプションまたはライセンスの認証が必要
です。詳細は、ライセンスをご覧ください。

• App Centerはインストールするアプリに基づいて、その他の情報を提供してインスト
ールの同意を求める確認メッセージを表示することがあります。特定のアプリでは、イ
ンストールの場所の指定を求める場合もあります。アプリをインストールする前にメ
ッセージを注意して読んでください。

1. App Centerを開きます。
2. アプリを検索します。
3. 任意: アプリアイコンをクリックしてアプリ情報を表示します。
4. アプリ更新頻度を選択します。
5.［インストール］をクリックします。 
アプリがインストールされました。

アプリの手動インストール
警告

• QNAPでは、App Centerや QNAP Webサイトからのアプリのインストールのみを推奨
しています。QNAPは、正式でないアプリを信頼されていないソースからインストール
した場合や使用したことによって生じる破損、データ損失、またはセキュリティの脆弱
性には一切の責任を負いません。

• App Centerは、無効なアプリのインストールを許可しません。これには、無効でない
デジタル証明書のアプリ、App Centerに承認されていないアプリ、Software Storeのア
プリが含まれます。App Centerは、インストールしたアプリが無効であることを検出
したら、アプリインストールをすぐに終了して、アプリを削除するように要求します。

重要
特定のアプリのインストールには、サブスクリプションまたはライセンスの認証が必要で
す。Software Storeに移動して、アプリのライセンスまたはサブスクリプションを購入で
きます。ラプリライセンスの有効化の詳細は、ライセンスを参照してください。

1. App Centerを開きます。
2. ツールバーの をクリックします。
［手動インストール］ウィンドウが表示されます。

3.［参照］をクリックします。
4. インストールパッケージを見つけて選択します。
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5.［インストール］をクリックします。
メッセージが表示されます。

6. シナリオに合わせて、以下のいずれかの操作を行います。
シナリオ アクション

アプリに正しいデジタル署名がある。 a. 確認メッセージを読みます。
b.［OK］をクリックします。

アアプリに正しいデジタル署名がなく、正しいデジ
タル署名なしでのアプリのインストールを有効化し
ている。

a. 確認メッセージを読みます。
b.［OK］をクリックします。

アアプリに正しいデジタル署名がなく、正しいデジ
タル署名なしでのアプリのインストールを有効化し
ていない。

a. 警告メッセージを読みます。
b.［リスクを理解した上でこのアプリケーションを
インストールします］を選択します。

c.［インストール］をクリックします。
ヒント
この設定の詳細は、デジタル署名なしでのアプリのインストールを有効化を参照します。

App Centerによってアプリケーションがインストールされます。
アプリの更新
インストールしたアプリに更新がある場合、App Centerは更新の重要度に基づいてアプリを［更新］または
［必要な更新］セクションに移動します。アプリの機能性、互換性、データセキュリティを確立するためにも
必要な更新を実行する必要があります。

1. App Centerを開きます。
2.［更新］または［必要な更新］セクションでアプリを見つけます。
3.［更新］または［必要な更新］をクリックします。 
確認のメッセージが表示されます。

4.［OK］をクリックします。
複数のアプリのバッチ更新

1. App Centerを開きます。
2. 次の更新のいずれか 1つを行います。 

更新 アクション
必要な更新のみ 下のツールバーで［必要な更新］をクリックします。
すべての入手可能な更新 下のツールバーで、［すべて］をクリックします。
確認のメッセージが表示されます。

3.［OK］をクリックします。
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アプリの有効化、無効化
App Centerでは、非ビルトインアプリの有効化または無効化を行うことができます。

注
• アプリを無効化すると、その他のアプリの機能に影響が及ぶことがあります。
• アプリを無効化しても、アプリは削除またはアンインストールされません。

1. App Centerを開きます。
2. アプリを検索します。
3. 次のアクションのいずれかを実行します。 

アクション 手順
アプリの有効化 ［開始］をクリックします。
アプリの無効化 a. をクリックします。

b.［停止］を選択します。
• アプリが有効化されると、アクションボタンに［開く］が表示されます。
• アプリが無効化されると、アクションボタンに［開始］が表示されます。

アプリの移行
インストールしたアプリを別のボリュームに移行することで、システムリソースの割り当てを向上できます。

1. App Center を開きます。
2. アプリを検索します。
3. をクリックします。
4.［移行先］を選択します。 
［アプリ移行］ウィンドウが表示されます。

5. 移行先ボリュームを選択します。
6.［移行］をクリックします。 
確認メッセージが表示されます。

7.［OK］をクリックします。
アプリへのユーザーアクセスの付与と拒否
QuTS hero管理者は、ユーザーアクセス権限を付与または拒否できます。非管理者ユーザーのメインメニュ
ーは、アクセス権のあるアプリのみが表示されます。

1. App Center を開きます。
2. アプリを検索します。
3. をクリックします。
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4.［ディスプレイオン］でマウスをポイントします。
5. 次のオプションのいずれかを選択します。

• 管理者のメインメニュー
注
これは、多くのビルトインシステムユーティリティにのみ利用できるオプションで、管理者以
外はアクセスが付与されません。
• 全ユーザーのメインメニュー
• 全ユーザーのメインメニューとログイン画面のアプリショートカットとして

アプリのアンインストール
警告
アプリをアンインストールすると、関連のユーザーデータが削除されます。

1. App Centerを開きます。
2. アプリを検索します。
3. をクリックします。
4.［削除］を選択します。
確認メッセージが表示されます。

5.［OK］をクリックします。
App Center設定
アプリのレポジトリの設定、設定の更新、アプリのインストールの有効化は、デジタル署名なしで行うこと
ができます。
アプリレポジトリの追加
App Centerのコンテンツを豊富にするためにアプリレポジトリを追加できます。これにより、サードパーテ
ィソースからのアプリのダウンロードとインストールを行うことができます。

1. App Center を開きます。
2. ツールバーの をクリックします。
3.［アプリレポジトリ］に移動します。
4.［追加］をクリックします。 
［クォータ］ウィンドウが表示されます。

5. 以下の接続情報を指定します。 

• 名称
• URL

6. 任意: ログイン資格情報を指定します。 

• ユーザー名
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• パスワード
7.［追加］をクリックします。

App Center により、リポジトリがリストに追加されます。レポジトリを選択して、［編集］をクリックし、
設定を変更するか、［削除］をクリックして App Center からレポジトリを削除します。
アプリ更新設定の構成

重要
セキュリティの脆弱性から NASを保護するためにも、デフォルトで QuTS heroは、毎日ア
プリの更新を確認します。

1. App Centerを開きます。
2. をクリックします。
3.［更新］に移動します。
4.［更新が利用できるとき］を選択して以下のオプションの 1 つを選択します。

オプション 説明
通知を送信する QuTS heroは、お使いのアプリの更新が入手可能なときに

通知メッセージを送信します。
［通知ルールを設定］をクリックして通知センターにルール
を作成します。詳細については、通知センターを参照して
ください。

すべての更新を自動的にインストールする App Centerは、お使いのアプリに利用できる更新すべてを
自動的にインストールします。
App Centerが入手可能な更新をチェックする頻度を選択
できます。

必要な更新すべてを自動的にインストールす
る

App Centerは、お使いのアプリに必要な更新すべてを自動
的にインストールし、機能性、互換性、データセキュリテ
ィを確立します。
App Centerが必須の更新をチェックする頻度を選択でき
ます。

5. 自動更新検出頻度を選択します。
6.［適用］をクリックします。
デジタル署名
QNAPはデジタル署名を使用して、QNAPまたは QNAPが信頼するパブリッシャーによって作成されたアプ
リを検証します。デジタル署名を使用することで、セキュリティリスクとなり得る不正な改ざんが施された
アプリを避けることができます。
デジタル署名は、以下の条件を満たすと正しいとみなされます。

• デジタル署名が改ざんされてない。
• デジタル署名の期限が切れていない。
• デジタル署名が QNAPに認定されている。
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デジタル署名なしでのアプリのインストールを有効化
警告

• 正しいデジタル署名では、アプリケーションが QNAPまたは QNAPが信頼するパブリ
ッシャーによって作成されたことを確実にすることができます。また、アプリが悪意を
持って改ざんされていないことを確実にすることもできます。正しいデジタル署名の
ないアプリをインストールすると、お使いの NASがセキュリティリスクにさらされま
す。QNAPは、このようなアプリのインストールや使用によって生じる破損、データ損
失、またはセキュリティの脆弱性には一切の責任を負いません。

• App Centerは、無効なアプリのインストールを許可しません。これには、無効でない
デジタル証明書のアプリ、App Centerに承認されていないアプリ、Software Storeのア
プリが含まれます。App Centerは、インストールしたアプリが無効であることを検出
したら、アプリインストールをすぐに終了して、アプリを削除するように要求します。

1. App Centerを開きます。
2. ツールバーの をクリックします。 
［設定］ウィンドウが開きます。

3.［一般］に移動します。
4.［選択済みデジタル署名なしでのアプリケーションのインストールと実行を許可］を選択します。 

重要
App Centerは、この設定が有効になっていても、改ざんされたデジタル署名を持つアプリのイ
ンストールを許可しません。

5.［適用］をクリックします。
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14. ライセンス
QNAPライセンスにより、ユーザーは特定の高度な機能や機能へのアクセスを得ることができます。本章で
は、重要なコンセプトを説明し、QNAPライセンスを使用し始めるために必須のタスクのデモンストレーシ
ョンを行います。
QNAPライセンスについて
QNAPは、さまざまなライセンスを提供しています。一部のライセンスは無料で提供されています。プレミ
アムライセンスを購入することで、QNAP製品の機能をさらに強化することができます。また、QNAPは、
複数の管理ポータル、柔軟なサブスクリプションプラン、さまざまなアクティベーションオプションを提供
し、お客さまの多様なニーズを満たします。
ライセンスタイプとプラン
QNAPライセンスのライセンシングメカニズムと利用可能なプランは、対応するソフトウェア製品によって
異なります。これらは、以下のカテゴリーにわけることができます。
ライセンスタイプ

ライセンスタイプ 説明
デバイスベース • ユーザーはアプリケーションなど、ハードウェアデバイスにインストー

ルさいるソフトウェア製品を使用することができます。
• 複数シートのライセンスは、複数のデバイスで有効化でき、使用できま
す。

フローティング • ユーザーは、QuTScloudや QuTScloudのアプリケーションなど、クラウ
ドまたは仮想プラットフォームでソフトウェア製品を使用できます。

• 1度に限られた数のデバイスで有効化して使用できます
ユーザーベース • 限られた数の承認済みユーザーが、Qmiixなど、Webベースのサービス

にアクセスできます。
ライセンスプラン

ライセンスプラン 説明
サブスクリプション 繰り返しの月次または年次料金でソフトウェア製品を使用するようにユー

ザーを承認します
有効期限なし ソフトウェア製品を無期限で使用できるようにユーザーを承認します
一度限り 事前に設定した期間内においてソフトウェア製品を使用できるようにユー

ザーを承認します

有効期限
QNAPサブスクリプションベースのライセンスの有効期間は、アクティベーションの日ではなく、購入日か
ら開始します。
たとえば、ユーザーが 2020年 1月 1日の年間ライセンスのサブスクリプションを開始した場合、次の請求
日はアクティベーションの日付に関係なく 2021年 1月 1日です。ユーザーがサブスクリプションをキャン
セルした場合でも、ライセンスは依然として 2021年 1月 1日まで有効です。
ユーザーがライセンスのサブスクリプションを停止して、同じ製品を後で再びサブスクライブすると、有効
期限と支払いサイクルは、新しいサブスクリプションの日付からとなります。
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ライセンスポータルとユーティリティ
ポータル 説明 URL

QNAP Software Store QNAP Software Storeは、QNAPおよび QNAP連
携のソフトウェアのライセンスの購入を行うこ
とができるワンストップショップです。

https://software.qnap.com

QNAP License Center QNAP License Centerでは、ローカルデバイスで
実行しているアプリケーションのラインセンス
の監視と管理を行うことができます。

-

QNAP License
Manager

QNAP License Managerは、ユーザーや組織が
QNAP ID下のライセンスをリモートで有効化お
よび管理できるポータルです。

https://license.qnap.com

旧 QNAPライセンスス
トア

QuTS hero 4.3.4（またはそれ以前）のユーザー
は、このオンラインストアからライセンスを購
入できます。

https://license2.qnap.com

Software Store

Software Storeでは、アプリケーションのライセンスを購入できます。Software Storeでは、以下の操作を行
うことができます。

• ライセンスの購入またはアップグレード
• アカウント情報の管理
• 購入したサブスクリプションの表示
• サブスクリプションのキャンセル
• 注文の返金のリクエスト

License Center

License Centerでは、ローカルデバイスで実行しているアプリケーションのラインセンスの監視と管理を行
うことができます。License Center からは、次の操作を行うことができます。

• ライセンスは、オンラインまたはオフラインで有効化および無効化できます
• ローカルデバイスからライセンスを削除
• デバイスが工場出荷時の状態にリセット、初期化、復元された場合はライセンスを復元します
• 以前の QNAP License Storeから購入したライセンスを新しい QNAP License Managerに転送

License Manager

License Managerは、QNAP IDと組織下ですべてのライセンスを管理することができるポータルです。
License Managerからは、次の操作を行うことができます。

• ライセンスの詳細の表示
• ライセンスの有効化と無効化
• ユーザーベースライセンスの QNAP IDへの割り当て
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重要
ライセンスの有効化または無効化をリモートで行うには、お使いの QNAPデバイスで
myQNAPcloud Linkを有効化する必要があります。

QNAP IDを使用したライセンスの購入
ライセンスを購入する前に、以下を確認してください。

• お使いのデバイスにアプリケーションが既にインストールされている。
• myQNAPcloudにサインインしている。

1. https://software.qnap.comに移動します。
2. QNAP ID でサインインします。
3. リストから製品を見つけ、［購入］または［今すぐサブスクライブ］をクリックします。
ライセンスの詳細が表示されます。

4. 購入するアイテムを選択し、価格を確認します。
5.［今すぐチェックアウト］をクリックします。

ヒント
［カートに追加］をクリックしてショッピングを続行します。

Web ブラウザーに、購入概要ページが開きます。
6. 支払方法を選択します。

支払方法 ユーザーの操作
クレジットカード a. カード情報を指定します。

b. 注文のアイテムと価格を確認します。
c. QNAPの利用規約に同意します。
d.［注文の確定］をクリックします。

PayPal a. 注文のアイテムと価格を確認します。
b. QNAPの利用規約に同意します。
c.［PayPalで支払う］をクリックします

PayPal認証ウィンドウが開きます。
d. PayPalログイン資格情報を指定します。
e.［次へ］をクリックします。
f. PayPalの指示に従い、支払いを完了させます。

Google Pay a. 注文のアイテムと価格を確認します。
b. QNAPの利用規約に同意します。
c.［Google Payで購入］をクリックします。
［Google Pay認証］ウィンドウが開きます。

d. Google Payの指示に従い、支払いを完了させます。
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支払い後は、［マイ注文］で注文の詳細を表示でき、［マイサブスクリプション］では、サブスクリプション
を管理できます。
購入後またはその後に、ライセンスを有効化できます。
詳細は、ライセンスアクティベーションをご覧ください。
ライセンスアクティベーション
ライセンスが提供する機能にアクセスするには、購入したラインセスをアクティベートする必要があります。
QNAPまたは QNAP系列のライセンスは、以下の方法で認証できます。

認証方法 説明
QNAP IDを使用する Software Storeから購入したライセンスは、QNAP IDアカウントに

保存されます。これらは、License Centerと QNAP License
Manager Webサイトの両方からアクセスできます。

ライセンスキーの使用 QNAP Software Storeからライセンスを購入すると、25文字のライ
センスキーを生成することができます。詳細は、ライセンスキーの
生成をご覧ください。
ライセンスキーを使用することで、License Centerでライセンスを
認証することができます。詳細は、ライセンスキーによるライセン
ス認証をご覧ください。

製品キーの使用 25文字の製品キーは、QNAPまたは認定の再販店から、製品とと
もに購入します。製品キーは通常、製品パッケージに印刷されてい
ます。
製品キーを使用することで、License Centerでライセンスを認証す
ることができます。詳細は、製品キーまたは PAKによるライセン
ス認証をご覧ください。

製品認証キー (PAK) を使用する 24文字の PAKは、QNAPまたは認定の再販店から、製品とともに
購入します。製品キーは通常、製品パッケージに印刷されていま
す。
QuTS heroバージョン 4.3.4またはそれ以前を実行している NAS
デバイスを使用している場合は、PAKを使用して License Centerか
らライセンスを認証します。
QuTS hero バージョン 4.3.4 またはそれ以降を実行している NAS
デバイスを使用している場合は、旧 QNAP ライセンスストアから
購入した PAK を NAS デバイスに転送できます。詳細は、製品キー
または PAKによるライセンス認証をご覧ください。

オフライン NAS がインターネットに接続されていない場合は、この方法を使
用します。詳細は、ライセンスのオフライン認証をご覧ください。

QNAP IDを使用したライセンスの認証
ライセンスを認証する前に、以下を確認してください。

• お使いのデバイスがインターネットに接続されている。
• myQNAPcloudにサインインしている。

ユーザーは、Qfinder Pro、License Center、または License Managerで QNAP IDを使用してライセンスを認
証できます。

• 以下のいずれかの方法でライセンスを有効化できます。
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方法 手順
Qfinder Pro Qfinder Proでは、ローカルネットワーク上の QNAPデバイスを検出できま

す。
a. お使いのコンピューターで Qfinder Proを開きます。

ヒント
Qfinder Proは QNAP Webサイトからダウンロードできま
す。

b. リストからデバイスを選択します。
c. デバイスを右クリックして［ライセンス認証］を選択します。
d. デバイスのユーザー名とパスワードを指定してください。
［ライセンス認証］ウィンドウが表示されます。

e.［QNAP IDによる有効化］を選択します。
f.［ライセンスの選択］をクリックします。
g. QNAP IDとパスワードを指定します。
h.［ライセンスの選択］をクリックします。
i. リストからライセンスを選択します。
j.［ライセンス認証］をクリックします。

License Serverにより、ライセンスが認証されます。
確認のメッセージが表示されます。

k.［閉じる］をクリックします。
ライセンスがデバイスに対して認証されます。

License Center a. License Centerを開きます。
b.［マイライセンス］に移動します。
c.［ライセンス認証］をクリックします。
［ライセンス認証］ウィンドウが表示されます。

d.［QNAP IDによる有効化］を選択します。
e.［ライセンスの選択］をクリックします。
f. リストからライセンスを選択します。

ヒント
マルチシートライセンスを選択すると、有効化したいシー
トの数を指定できます。

g.［追加］をクリックします。
License Centerにより、ライセンスが認証されます。
確認のメッセージが表示されます。

h.［閉じる］をクリックします。
ライセンスは、アクティブなライセンスリストに表示されます。
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方法 手順
License Manager a. Webブラウザーを開きます。

b. https://license.qnap.comに移動します。
c. QNAP ID でサインインします。
d. ライセンスリストからライセンスを選択します。
e. をクリックします。
［ライセンス認証］ウィンドウが表示されます。

f.［オンライン認証］を選択します。
g. デバイスを選択します。
h. デバイス上で認証情報を指定します。
i.［許可］をクリックします。
確認のメッセージが表示されます。

j.［OK］をクリックします。
License Managerにより、ライセンスが認証されます。

k.［閉じる］をクリックします。
ライセンスは、アクティブなライセンスリストに表示されます。

ライセンスキーによるライセンス認証
ライセンスを認証する前に、デバイスがインターネットに接続され、QNAP IDでサインインしていることを
確認してください。
ライセンスキーを使用してライセンスを認証できます。QNAP Software Storeからライセンスを購入すると、
License Manager Webサイトからライセンスキーを生成して、License Centerでキーを適用できます。ライ
センスキーは 25文字を含み、常に「L」で始まります。
詳細は、ライセンスキーの生成をご覧ください。

1. License Centerを開きます。
2.［マイライセンス］に移動します。
3.［ライセンス認証］をクリックします。
［ライセンス認証］ウィンドウが表示されます。

4.［ライセンスキーで有効化］を選択します。
5. キーを指定します。
6. 利用規約を読み、これに同意します。
7.［キーの検証］をクリックします。
8. ライセンスの詳細を確認します。
9. 任意: 有効化するシート数を指定します。

注
このオプションは、複数のシートに対応したライセンスにのみ利用できます。
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10.［ライセンス認証］をクリックします。
ライセンスが認証されます。
確認メッセージが表示されます。

11.［閉じる］をクリックします。
ライセンスは、アクティブなライセンスリストに表示されます。

ライセンスキーの生成
1. Webブラウザーを開きます。
2. https://license.qnap.comに移動します。
3. QNAP ID でサインインします。
4. ライセンスのリストから、キーを生成するライセンスを選択します。
5. をクリックします。
［ライセンス認証］ウィンドウが表示されます。

6.［ライセンスキー］を選択します。
License Managerにより、ライセンスキーが生成されます。
ヒント
［ライセンスキーを更新］をクリックし、新しいキーを生成します。
これにより、ライセンスキーが更新され、既存のライセンスキーへの不正アクセスからユーザ
ーを保護します。

7. ライセンスキーにマウスをポイントして、 をクリックします。
お使いのシステムがライセンスをコピーします。

8.［終了］をクリックします。
コピーしたラインセスキーは、ライセンス認証で後で貼り付けます。
製品キーまたは PAKによるライセンス認証
製品キーまたは Product Authorization Key（PAK）を使用してライセンス認証を行うには、以下を確認しま
す。

• お使いの NAS がインターネットに接続されている。
• myQNAPcloudにサインインしている。

製品キーまたは PAKでライセンスを認証できます。お使いの製品の物理コピーに記載されている製品キー
を見つけます。ライセンスキーは 25文字を含み、常に「P」で始まります。
一方、旧 QNAP License Storeからライセンスを購入した場合は、PAK（Product Authorization Key）を取得で
きます。PAKには、ランダムな 24桁の数字が含まれます。

1. License Centerを開きます。
2.［マイライセンス］に移動します。
3.［ライセンス認証］をクリックします。
4.［ライセンス認証］ウィンドウが表示されます。
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5.［製品キーまたは PAKによる有効化］を選択します。
6. キーを指定します。
7. 利用規約を読み、これに同意します。
8.［キーの検証］をクリックします。
9. ライセンスの詳細を確認します。

10.［ライセンス認証］をクリックします。 
ライセンスが認証されます。
確認メッセージが表示されます。

11.［閉じる］をクリックします。 
ライセンスは、アクティブなライセンスリストに表示されます。

ライセンスのオフライン認証
お使いの QNAPデバイスがインターネットに接続されていない場合は、オフラインでライセンスを有効化し
ます。まず、お使いのデバイスの Qfinder Proまたは License Centerからでデバイスアイデンティティーファ
イル（DIF）を生成する必要があります。そして、ライセンスインストールファイル（LIF）と引き換えに DIF
を License Managerにアップロードします。お使いのデバイスの Qfinder Proまたは License Centerで LIF
を使用してライセンスを認証できます。

1. 次の方法のいずれかを 1つ選択します。
方法 ユーザー操作

Qfinder Proを使用したオフラインアクティベーショ
ン

Qfinder Proでは、ローカルネットワーク上の QNAP
デバイスを検出できます。
a. お使いのコンピューターで Qfinder Proを開きま
す。
ヒント
Qfinder Proは QNAP Webサイトからダ
ウンロードできます。

b. リストからデバイスを選択します。
c. デバイスを右クリックして［ライセンス認証］を
選択します。

d. ユーザー名とパスワードを指定します。
［ライセンス認証］ウィンドウが表示されます。

e.［オフライン認証］を選択します。
License Centerを使用したオフラインアクティベー
ション

a. QNAPデバイスにログインします。
b. License Centerを開きます。
c.［マイライセンス］に移動します。
d.［ライセンス認証］をクリックします。
［ライセンス認証］ウィンドウが表示されます。

e.［オフライン認証］を選択します。
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2. 利用規約を読み、これに同意します。
3.［デバイスアイデンティティーファイルの生成］をクリックします。

Qfinder Proまたは License Centerにより、デバイスアイデンティティファイル（DIF）がお使いのコン
ピューターにダウンロードされます。

4. 説明を読み、［License Managerに移動］をクリックします。
Webブラウザーで、［QNAP License Manager］が開きます。

5. QNAP ID でサインインします。
6. ライセンスのリストから、アクティベートするライセンスを選択します。
7. ［デバイスアイデンティティーファイルのアップロード］をクリックします。
［ライセンス認証］ウィンドウが表示されます。

8.［参照］をクリックします。
ファイルブラウザーが表示されます。

9. お使いのコンピューターから DIF を探して選択します。
10.［アップロード］をクリックします。
確認のメッセージが表示されます。

11.［ダウンロード］をクリックします。
QNAP License Managerにより、お使いのコンピューターにライセンスファイル（LIF）がダウンロード
されます。

12.［終了］をクリックします。
13. Qfinder Proや License Centerに戻ります。
14.［ライセンス認証］ウィンドウで、［ライセンスファイルのアップロード］をクリックします。
15.［参照］をクリックします。
ファイルブラウザーが表示されます。

16. お使いのコンピューターから LIF を探して選択します。
17.［インポート］をクリックします。

Qfinder Proまたは License Centerにより、LIFがアップロードされ、ライセンス概要が表示されます。
18.［ライセンス認証］をクリックします。
ライセンスは、アクティブなライセンスリストに表示されます。

ライセンスの非アクティブ化
QNAPまたは QNAP系列のライセンスは、以下の方法で非アクティブ化できます。

認証方法 説明
QNAP IDを使用する Software Storeから購入したライセンスは、QNAP IDアカウントに

保存されています。これは、License Centerとオンライン QNAP
License Manager Webサイトからアクセスできます。
このタイプのライセンスを非アクティブ化するには、QNAP IDを
使用したライセンスの非アクティブ化を参照してください。

オフライン NAS がインターネットに接続されていない場合は、この方法を使
用します。詳細は、オフラインでのライセンスの非アクティブ化を
ご覧ください。

QuTS hero h5.0.xユーザーガイド

ライセンス   459

https://license.qnap.com
https://license.qnap.com


QNAP IDを使用したライセンスの非アクティブ化
ライセンスを無効化する前に、以下を確認してください。

• お使いのデバイスがインターネットに接続されている。
• myQNAPcloudにサインインしている。

ユーザーは、License Centerまたは License Managerで QNAP IDを使用してライセンスを無効化できます。
• 以下のいずれかの方法でライセンスを無効化できます。

方法 手順
License Center a. License Centerを開きます。

b.［マイライセンス］に移動します。
c. 非アクティブ化するライセンスを特定し、  をクリックします。
［ライセンス認証解除］ウィンドウが開きます。

d.［QNAP IDを使用］を選択します。
e. 警告を読み、同意します。
f.［非アクティブ化］をクリックします。
確認メッセージが表示されます。

g.［閉じる］をクリックします。
License Centerにより、ライセンスが無効化され、アクティブなライセ
ンスのリストからライセンスが削除されます。

License Manager a. Webブラウザーを開きます。
b. https://license.qnap.comに移動します。
c. QNAP ID でサインインします。
d. ライセンスのリストから、非アクティブ化するライセンスを選択します。
e. をクリックします。
［ライセンスの非アクティブ化］ウィンドウが開きます。

f. 警告を読み、同意します。
g.［非アクティブ化］をクリックします。

License Centerにより、ライセンスが非アクティブ化されます。
確認メッセージが表示されます。

h.［閉じる］をクリックします。
License Centerにより、アクティブなライセンスのリストからライセン
スが削除されます。

オフラインでのライセンスの非アクティブ化
1. License Centerを開きます。
2.［マイライセンス］に移動します。
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3. 非アクティブ化するライセンスを特定し、  をクリックします。
［ライセンス認証解除］ウィンドウが開きます。

4.［オフラインでのライセンスの非アクティブ化］を選択します。
5. 警告を読み、同意します。
6. 説明を読み、［ライセンスアンインストールファイルを生成する］をクリックします。

License Centerにより、ライセンスアンインストールファイル（LUF）が使いのコンピューターにダウ
ンロードされます。

7. Webブラウザーを開きます。
8. https://license.qnap.comに移動します。
9. QNAP ID でサインインします。

10. ライセンスのリストから、非アクティブ化するライセンスを選択します。
11.［詳細オプション］の下で、  をクリックします。
［ライセンスの非アクティブ化］ウィンドウが開きます。

12. 利用規約を読み、これに同意します。
13.［オフラインの非アクティブ化］をクリックします。
14.［参照］をクリックします。
ファイルブラウザーが表示されます。

15. お使いのコンピューターから LUF を探して選択します。
16.［アップロード］をクリックします。

QNAP License Managerにより、ライセンスが無効化されます。
確認メッセージが表示されます。

17.［終了］をクリックします。
ライセンスの延長
License Centerは、サブスクリプションベースのライセンス期限が切れる前に通知を行います。正確な日数
や時間は、ライセンスのタイプによって異なります（期限切れの 1週間から 1か月）。QNAPまたは QNAP系
列のライセンスは、以下の方法で延長できます。

認証方法 説明
QNAP IDを使用する License Center または Software Store から購入したライセンスは、

QNAP ID アカウントに保存されています。これは、License Center
とオンライン QNAP License Manager Web サイトからアクセスで
きます。
既存の有効で使用していないサブスクリプションベースのライセ
ンスが License Centerにある場合は、これを使用して期限の切れ
るライセンスを延長することができます。詳細は、QNAP IDを使
用したライセンスの延長をご覧ください。

未使用ライセンスを使用したオフライ
ン認証

有効かつ未使用のサブスクリプションベースのライセンスがあり、
NAS がインターネットに接続されていない場合は、この方法を使
用して期限の切れるライセンスを延長することができます。詳細
は、未使用ライセンスを使用したオフラインでのライセンス延長を
ご覧ください。
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認証方法 説明
製品キーを使用したオフライン認証 25文字の製品キーは、QNAPまたは認定の再販店から、製品とと

もに購入します。製品キーは通常、製品パッケージに印刷されてい
ます。
有効かつ未使用の、サブスクリプションベースのライセンス用の製
品キーがあり、NAS がインターネットに接続されていない場合は、
この方法を使用して期限の切れるライセンスを延長することがで
きます。詳細は、製品キーを使用したオフラインのライセンス延長
をご覧ください。

QNAP IDを使用したライセンスの延長
ライセンスを延長する前に、以下を確認します。

• お使いのデバイスがインターネットに接続されている。
• myQNAPcloudにサインインしている。
• 既存の有効かつ未使用のライセンスがある。
注
サブスクリプションベースのラインセスは、License Managerで自動的に更新されます。サブス
クリプションベースのラインセスは手動で延長できません。

1. License Centerを開きます。
2.［マイライセンス］に移動します。 

3. 延長するライセンスを特定し、 をクリックします。 

ヒント
ライセンスの期限が 30 日以内に切れる場合、ステータスは［まもなく期限切れ］となります。
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［ライセンスの延長］ウィンドウが開きます。

4. 未使用のライセンスを選択します。 

警告
License Centerはこのライセンスを使用して、期限の切れるライセンスを延長します。このプロ
セスはやり直せません。このライセンスが延長に使用されると、他で使用できなくなります。

5.［延長］をクリックします。 
License Centerにより、ライセンスが延長されます。
確認メッセージが表示されます。

6.［閉じる］をクリックします。
未使用ライセンスを使用したオフラインでのライセンス延長

1. License Centerを開きます。
2.［マイライセンス］に移動します。
3. 延長するライセンスを特定し、  をクリックします。

ヒント
ライセンスの期限がまもなく切れる場合、ステータスは［まもなく期限切れ］になります。

［ライセンスの延長］ウィンドウが開きます。
4.［ライセンスの手動延長］を選択します。
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5.［オフライン延長］を選択します。
6.［次へ］をクリックします。
7. 説明を読み、［ダウンロード］をクリックします。

License Centerにより、デバイスアイデンティティファイル（DIF）がお使いのコンピューターにダウン
ロードされます。

8. 利用規約を読み、これに同意します。
9.［次へ］をクリックします。

10. 説明を読み、［License Managerに移動］をクリックします。
Webブラウザーで、QNAP License Manager Web サイトが開きます。

11. QNAP ID でサインインします。
12.［マイライセンス］に移動します。
13. ライセンスのリストから、アクティベートするライセンスを選択します。
14. 以下の表で、［アクティベーションおよびインストール］をクリックします。
ライセンス認証の詳細が表示されます。

15.［QuTS Heroで拡張］をクリックします。
［ライセンスの延長］ウィンドウが開きます。

16.［未使用のライセンスを使用する］を選択し、［次へ］をクリックします。
未使用のライセンスの一覧が表示されます。

17. 未使用のライセンスを選択します。
警告
License Centerはこのライセンスを使用して、期限の切れるライセンスを延長します。このプロ
セスはやり直せません。このライセンスが延長に使用されると、他で使用できなくなります。

18.［次へ］をクリックします。
19.［参照］をクリックします。
ファイルブラウザーが表示されます。

20. お使いのコンピューターから DIF を探して選択します。
21.［アップロード］をクリックします。
確認メッセージが表示されます。

22.［ダウンロード］をクリックします。
QNAP License Managerにより、お使いのコンピューターにライセンスファイル（LIF）がダウンロード
されます。

23.［終了］をクリックします。
24. License Centerに戻ります。
25.［ライセンスの延長］ウィンドウで、［次へ］をクリックします。
26.［ファイルの参照］をクリックします。
ファイルブラウザーが表示されます。

27. お使いのコンピューターから LIF を探して選択します。
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28.［次へ］をクリックします。
License Centerにより、LIFがアップロードされ、ライセンス概要が表示されます。

29.［延長］をクリックします。
確認メッセージが表示されます。

30.［閉じる］をクリックします。
ライセンスは、アクティブなライセンスリストに表示されます。

製品キーを使用したオフラインのライセンス延長
1. License Centerを開きます。
2.［マイライセンス］に移動します。
3. 延長するライセンスを特定し、  をクリックします。

ヒント
ライセンスの期限がまもなく切れる場合、ステータスは［まもなく期限切れ］になります。

［ライセンスの延長］ウィンドウが開きます。
4.［ライセンスの手動延長］をクリックします。
5.［オフライン延長］を選択します。
6.［次へ］をクリックします。
7. 説明を読み、［ダウンロード］をクリックします。
通知メッセージが表示されます。

8.［ダウンロード］をクリックします。
License Centerにより、デバイスアイデンティティファイル（DIF）がお使いのコンピューターにダウン
ロードされます。

9. 利用規約を読み、これに同意します。
10.［次へ］をクリックします。
11. 説明を読み、［License Managerに移動］をクリックします。

Webブラウザーで、QNAP License Manager Web サイトが開きます。
12. QNAP ID でサインインします。
13.［マイライセンス］に移動します。
14. ライセンスのリストから、アクティベートするライセンスを選択します。
15. 以下の表で、［アクティベーションおよびインストール］をクリックします。
ライセンス認証の詳細が表示されます。

16.［QuTS Heroで拡張］をクリックします。
［ライセンスの延長］ウィンドウが開きます。

17.［製品キーを使用する］を選択し、［次へ］をクリックします。
18. 製品キーを指定します。
19.［次へ］をクリックします。
確認メッセージが表示されます。
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20.［ダウンロード］をクリックします。
QNAP License Managerにより、お使いのコンピューターにライセンスファイル（LIF）がダウンロード
されます。

21.［終了］をクリックします。
22. License Centerに戻ります。
23.［ライセンスの延長］ウィンドウで、［次へ］をクリックします。
24.［ファイルの参照］をクリックします。
ファイルブラウザーが表示されます。

25. お使いのコンピューターから LIF を探して選択します。
26.［次へ］をクリックします。

License Centerにより、LIFがアップロードされ、ライセンス概要が表示されます。
27.［延長］をクリックします。
確認メッセージが表示されます。

28.［閉じる］をクリックします。
ライセンスは、アクティブなライセンスリストに表示されます。

ライセンスのアップグレード
ライセンスをアップグレードする前に、以下を確認してください。

• お使いのデバイスにアプリケーションが既にインストールされている。
• myQNAPcloudにサインインしている。

ユーザーは、既存の基本ライセンスをプレミアムライセンスにアップグレードして、高度な機能へのアクセ
スを取得できます。

1. Webブラウザーを開きます。
2. https://software.qnap.comに移動します。
3. アカウント名をクリックして、［マイアカウント］を選択します。
4.［プランのアップグレード］をクリックします。 
アップグレード可能なサブスクリプションの一覧が表示されます。

5. サブスクリプションの一覧から、アップグレードするライセンスを見つけて、［アップグレード］をク
リックします。 
［現在のプラン］ウィンドウが開きます。

6. アップグレードプランのリストから、［カートに追加］をクリックします。
7.

をクリックします。
8.［レジに進む］をクリックします。
9. 支払方法を選択します。
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支払方法 ユーザーの操作
クレジットカード a. カード情報を指定します。

b. 注文のアイテムと価格を確認します。
c. QNAPの利用規約に同意します。
d.［注文の確定］をクリックします。

PayPal a. 注文のアイテムと価格を確認します。
b. QNAPの利用規約に同意します。
c.［PayPalで支払う］をクリックします

PayPal認証ウィンドウが開きます。
d. PayPalログイン資格情報を指定します。
e.［次へ］をクリックします。
f. PayPalの指示に従い、支払いを完了させます。

Google Pay a. 注文のアイテムと価格を確認します。
b. QNAPの利用規約に同意します。
c.［Google Payで購入］をクリックします。
［Google Pay認証］ウィンドウが開きます。

d. Google Payの指示に従い、支払いを完了させます。
10. ライセンスアップグレードをお使いの QNAPデバイスに適用します。

a. Webブラウザーを開きます。
b. https://license.qnap.comに移動します。
c. QNAP ID でサインインします。
d. ライセンスリストからライセンスを選択します。
e. をクリックします。 
［アップグレード済みライセンスのアクティベート］ウィンドウが開きます。

f.［オンライン認証］を選択します。
g.［次へ］をクリックします。
h. デバイス上で認証情報を指定します。
i.［許可］をクリックします。 
確認メッセージが表示されます。

j.［閉じる］をクリックします。
アップグレードしたライセンスが認証されます。

ライセンス情報の表示
1. Webブラウザーを開きます。
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2. https://license.qnap.comに移動します。
3. QNAP ID でサインインします。
4. 以下のいずれかの方法でライセンス情報を表示できます。 

表示モード ユーザー操作
デバイス別リスト このモードでは、各デバイス上で有効化されたライセンスすべてが表示さ

れます。これにより、特定のデバイス上のライセンスを素早く表示して管
理することができます。

• デバイスをクリックして、［デバイス詳細］をクリックし、選択した
デバイスの詳細を表示します。

• デバイスをクリックして、［ライセンス認証とインストール］をクリ
ックし、ライセンスの詳細を表示します。ライセンスを有効化または
無効化できます。

ライセンス別リスト このモードでは、購入したライセンスと詳細（利用可能なシート、ライセ
ンスタイプ、有効期間、ステータスを含む）を表示できます。

• ライセンスをクリックして、［ライセンスの詳細］をクリックし、詳
細を表示します。

• ライセンスをクリックして、［ライセンス認証とインストール］をク
リックし、詳細を表示します。また、ライセンスの有効化や無効化、
ライセンスファイルのダウンロード、デバイスアイデンティティーフ
ァイルのアップロードを行うことも可能です。

• ライセンスをクリックして、［使用率の記録］をクリックし、選択し
たデバイスの履歴を表示します。

製品別リスト このモードでは、各製品の購入ライセンスが表示されます。これにより、
同じ製品用のすべての関連ライセンスを表示および管理できます。

• 製品をクリックして、ライセンスの詳細を表示します。また、ライセ
ンスの有効化や無効化、ライセンスファイルのダウンロード、デバイ
スアイデンティティーファイルのアップロードを行うことも可能で
す。

ライセンスの復元
ライセンスを復元する前に、デバイスがインターネットに接続されていることを確認してください。

1. License Centerを開きます。
2.［ライセンスの復元］に移動します。 
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3.［使用開始］をクリックします。 
［ライセンスの復元］ダイアログボックスが開きます。

4. 利用規約を読み、これに同意します。
5.［復元］をクリックします。 
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License Centerは、お使いのデバイスにインストールされているアプリケーションの該当するすべての
リアセンスを自動的に復元します。

新しい QNAPライセンスサーバーへのライセンスの転送
このタスクは、PAKで有効化された既存のライセンスにのみ適用されます。
ライセンスを転送する前に、以下を確認します。

• お使いの NAS がインターネットに接続されている。
• myQNAPcloudにサインインしている。

1. License Centerを開きます。
2.［マイライセンス］に移動します。 

3. 転送するライセンスを特定し、 をクリックします。 
確認メッセージが表示されます。

4. 利用規約を読み、［転送とライセンス認証］をクリックします。 

警告
現在の QNAP ID でライセンスを登録した後は、転送できなくなります。

License Centerにより、ライセンスが転送されます。
確認メッセージが表示されます。

5. 任意: ［QNAP License Manager］をクリックし、ライセンスの詳細を確認します。
6.［閉じる］をクリックします。
ライセンスの削除
ライセンスを削除する前に、このライセンスを無効化するようにしてください。
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1. License Centerを開きます。
2.［マイライセンス］に移動します。 

3. 削除するライセンスを特定し、 をクリックします。 
確認メッセージが表示されます。

4.［はい］をクリックします。 
License Centerにより、ライセンスが削除されます。
ヒント
ライセンスの期限が切れていない場合、このライセンスは［ライセンス認証］の表に依然とし
てリストされます。
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15. マルチメディア
QuTS heroは、NASに保存したマルチメディアファイルの表示、再生、ストリーミングを行うための一連の
アプリケーションやユーティリティを提供します。
アプリケーション/ユーティリティ 説明
HybridDesk Station（HD Station） HDMIディスプレイに接続して、NAS上のマルチメディアコンテンツに

アクセスします。
DLNA メディアサーバー Digital Living Network Alliance（DLNA）サーバーとして NASを設定し、

ホームネットワーク上のデバイスから NAS上のファイルにアクセスし
ます。

Media Streaming Add-on さまざまな DLNA、Chromecast、HDMI接続デバイスに NASからメデ
ィアをストリーミングします。

Multimedia Console NAS上のマルチメディアアプリやコンテンツを管理します。
マルチメディアコンテンツのファイルのインデックス化、ビデオのトラ
ンスコード、サムネイルの生成を行うことができます。

HybridDesk Station（HD Station）
HybridDesk Station（HD Station）では。HDMIディスプレイに接続し、マルチメディアコンテンツに直接ア
クセスして、NAS上のその他のアプリケーションを使用することができます。また、ホームシアター、マル
チメディアプレーヤー、デスクトップの代わりとして NASを使用できます。HD Stationをインストールし、
NASを HDMIディスプレイに接続すれば、HD Stationを使用して NASをナビゲートできます。
HD Stationに必要なもの：

• HDMIポート付きテレビまたはモニター
• ナビゲーション用のマウス、キーボード、またはリモートコントロール
• グラフィックカード（一部の NASモデルのみ）https://www.qnap.comに移動して、NASのソフトウェ
ア仕様を確認し、HD Stationと互換性があるかどうかを確認します。
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HD Station のインストール
1.［コントロールパネル］ > ［アプリケーション］ > ［HDMIディスプレイアプリケーション］に移動し
ます。

2. 以下のインストール方法のいずれかを選択してください。 

インストール方法 手順
ガイドインストール a.［今すぐ使用開始］をクリックします。

［HybridDesk Station］ウィンドウが開きます。
b. 選択したアプリケーションのリストを確認します。

ヒント
デフォルトでは、すべてのアプリケーションが選択され
ています。インストールしないアプリケーションの選
択を解除します。

c.［適用］をクリックします。
手動インストール a.［手動でインストール］で、［参照］をクリックします。

b. HD Stationを選択します。
c.［インストール］をクリックします。

QuTS heroにより、HD Stationと選択したアプリケーションがインストールされます。
注
HD Stationのマルチメディアコンテンツを再生するには、マルチメディアサービスを有効
化する必要があります。［メインメニュー］ > ［アプリケーション］ > ［Multimedia
Console］に移動し、マルチメディアサービスを有効化します。
関連アプリケーションからマルチメディアコンテンツを再生するには、HD Player、Photo
Station、Music Station、Video Station を NAS にインストールする必要があります。
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HD Stationの設定
1.［コントロールパネル］ > ［アプリケーション］ > ［HDMIディスプレイアプリケーション］ > ［ロー
カルディスプレイ設定］に移動します。

2. 次のアクションのいずれかを行います。 

アクション 手順
HD Stationの有効化 ［有効化］をクリックします。

注
これを実施するには、HD Stationを無効化する必要
があります。

HD Stationの無効化 ［無効化］をクリックします。
注
これを実施するには、HD Stationを有効化する必要
があります。

すべての HD Stationアプリケーショ
ンのインストール

a.［すべてのアプリをインストールする］をクリックします。
ダイアログボックスが表示されます。

b.［OK］をクリックします。
インストール済みアプリの更新 ［更新］をクリックします。
HD Stationの再起動 ［再起動］をクリックします。
HD Stationと関連アプリケーション
の削除

a.［削除］をクリックします。
ダイアログボックスが表示されます。

b.［OK］をクリックします。
HD Station設定の編集 a.［設定］をクリックします。

［設定］ウィンドウが開きます。
b. 次の設定のいずれかを変更します。

• 出力解像度：HD Stationの解像度を変更します。
• オーバースキャン：HD Stationで表示されるビデオの可視
領域を減らします。

• リモートデスクトップを有効にする：Webブラウザーを使
用して NAS HDMI出力を表示します。
注

• リモートデスクを有効にすると、ローカルビデオ
の再生品質に影響する場合があります。

• 出力解像度の変更後は、リモートデスクトップを
再起動する必要があります。

ヒント
また、この画面からリモートデスクトップの起動や
再起動を行うことができます。
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アクション 手順
HD Stationアプリのインストール a.［手動でインストール］で、［参照］をクリックします。

b. アプリケーションを選択します。
c.［インストール］をクリックします。

HD Stationアプリケーション
［App Center］ > ［HybridDesk Station］に移動して、HD Stationで使用するアプリケーションのインスト
ールと設定を行います。
HD Stationでの HD Playerの使用
HD Playerを使用することで、Photo Station、Music Station、Video Stationでマルチメディアコンテンツの
閲覧および再生を行うことができます。

1. HDMIディスプレイを NASに接続します。
2. お使いの NASアカウントを選択します。
3. パスワードを指定します。
4. HD Playerを起動します。
5. お使いの NASアカウントを選択します。
6. パスワードを指定します。

DLNAメディアサーバー
Digital Living Netowrk Alliance（DLNA）サーあーとして NASを設定することで、TV、スマートフォン、コン
ピューターなどの DLNAデバイスを使用してホームネットワーク経由で NAS上のメディアファイルにアク
セスできます。
DLNAメディアサーバーで表示されているコンテンツはユーザーアカウント権限とMultimedia Console設定
に基づいています。

重要
• DLNAメディアサーバーを使用するには、マルチメディアサービスを有効化する必要が
あります。［コントロールパネル］ > ［アプリケーション］ > ［Multimedia Console］
> ［概要］に移動してマルチメディアサービスを有効化します。

• DLNA メディアサーバーを初めて有効化すると、NAS 上に Media Streaming Add-on が
インストールされていない場合、QuTS hero はこれを自動的にインストールします。詳
細は、Media Streaming Add-onをご覧ください。

DLNAメディアサーバーの有効化
DLNAサーバーとして NASを設定することで、TV、スマートフォン、コンピューターなどの DLNAデバイス
を使用してホームネットワーク経由で NAS上のメディアファイルにアクセスできます。
DLNAメディアサーバーで表示されているコンテンツはユーザーアカウント権限とMultimedia Console設定
に基づいています。
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重要
DLNAメディアサーバーを初めて有効化すると、NAS 上に Media Streaming Add-on がイン
ストールされていない場合、QuTS hero はこれを自動的にインストールします。詳細は、
Media Streaming Add-onをご覧ください。

1.［コントロールパネル］ > ［アプリケーション］ > ［DLNAメディアサーバー］に移動します。
2.［DLNAメディアサーバーの有効化］を選択します。
3. 任意: 以下の情報を指定します。 

フィールド 説明
サービス名 DLNAメディアサーバーの名前を指定します。
デフォルトのユーザーアカウント
の選択

DLNAメディアサーバーのディレクトリーとなるユーザーアカウント
を選択します。

4.［適用］をクリックします。
DLNAメディアサーバーの設定

1.［コントロールパネル］ > ［アプリケーション］ > ［DLNA メディアサーバー］に移動します。
2. 次のアクションのいずれかを行います。 

アクション 手順
マルチメディアコンテンツのスキ
ャン

［今すぐ作成］をクリックします。
DLNAメディアサーバーの再起動 ［再起動］をクリックします。
詳細設定の構成 a.［詳細設定］をクリックします。

新しいブラウザーウィンドウで［Media Streaming Add-on］が開
きます。

b. 設定を構成します。
注
高度な設定を行うには、Media Streaming Add-on をイ
ンストールする必要があります。詳細は、Media
Streaming Add-onをご覧ください。

Media Streaming Add-on

Media Streaming Add-onでは、以下の QuTS hero マルチメディアアプリケーションを試用して、さまざまな
DLNA、Chromecast、HDMI 接続デバイスに同時に NAS からメディアをストリーミングできます。

• File Station

• Photo Station

• Music Station

• Video Station

App Center に移動して、Media Streaming Add-on をインストールします。
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ヒント
ホーム画面で［再起動］をクリックすれば、Media Streaming Add-on をいつでも再起動で
きます。

一般設定の構成
1.［Media Streaming Add-on］を開きます。 
新しいタブで Media Streaming Add-on が開きます。
注
Media Streaming Add-on は、QuTS hero ユーザー資格情報に基づいてユーザーのログインを行
います。ログイン画面が表示された場合は、ユーザー名とパスワードを指定してログインする
必要があります。

2.［一般設定］に移動します。
3. 次の設定のいずれかを変更します。 

設定 説明
サービス名 これは、NASに接続する際にローカルネットワーク上のデバイスに表

示される名前です。
デフォルトユーザーアカウント メディアデバイスがコンテンツを受信するユーザーアカウントを選択

します。
別のユーザーアカウントを使用して接続するには、メディアレシーバー
の接続設定でアカウントのユーザー名とパスワードを指定する必要が
あります。

ネットワークインターフェイス ネットワークインターフェイスを選択します。
ポート ポート番号を指定します。
メニュー言語 メニュー項目に表示された言語を選択します。
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設定 説明
デフォルトメニュースタイル メニュースタイルのタイプを選択します。

• 簡易
• すべてのカテゴリー
• カスタム
［カスタム］オプションの 1 つを選択し、［カスタマイズ］をクリッ
クしてメニューのディスプレイオプションを設定します。

Apple TVと Chromecastにビデ
オを常に元のファイル形式でスト
リームする

これを選択すると、NASはトランスコーディングまたは字幕の埋め込
みなしで、これらのデバイスにビデオをストリーミングします。

重要
このオプションを選択する場合は、Apple TVや
Chromecastが、NAS上のビデオのファイル形式に対応
していることを確認してください。

4.［すべて適用］をクリックします。
参照設定

1.［Media Streaming Add-on］を開きます。 
新しいタブで Media Streaming Add-on が開きます。
注
Media Streaming Add-on は、QuTS hero ユーザー資格情報に基づいてユーザーのログインを行
います。ログイン画面が表示された場合は、ユーザー名とパスワードを指定してログインする
必要があります。

2.［閲覧設定］に移動します。
3. 次の設定のいずれかを変更します。 

設定 説明
写真の表示 写真アルバムのサムネイルの表示サイズを選択します。
音楽のタイトル表示スタイル 音楽ファイルに表示される情報のタイプを選択します。
動画のタイトル表示スタイル ビデオタイトルがビデオのファイル名や埋め込み情報を表示するか

どうかを選択します。
4.［すべて適用］をクリックします。
メディアレシーバーの設定

1.［Media Streaming Add-on］を開きます。 
新しいタブで Media Streaming Add-on が開きます。
注
Media Streaming Add-on は、QuTS hero ユーザー資格情報に基づいてユーザーのログインを行
います。ログイン画面が表示された場合は、ユーザー名とパスワードを指定してログインする
必要があります。

2.［メディアレシーバー］に移動します。
3. 次のアクションのいずれかを行います。 
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アクション 手順
デバイス共有の有効化 ［新しいメディアレシーバーの共有を自動的に有効化］を選択しま

す。
これを有効化すると、新しく検出されたデバイスは、DLNAメディ
アサーバーへの接続が自動的に許可されます。

新しいデバイスのスキャン ［デバイスのスキャン］をクリックします
Media Streaming Add-on は、NAS に接続された新しいメディアデバ
イスを検索します。

デバイス接続の変更 メディアデバイスの選択または選択解除。
選択したデバイスのみが DLNAメディアサーバーに接続できます。

4.［すべて適用］をクリックします。
Multimedia Console

Multimedia Consoleでは、NASにインストールしたマルチメディアアプリや保存したコンテンツの管理を行
うことができます。Multimedia Consoleは、Photo Station、Video Station、Music Station、DLNAサーバー
などのアプリやシステムのファイルのインデックス化、ビデオのトランスコード、サムネイルの作成を行う
ことができます。
概要
［概要］画面では、マルチメディアファイルのインデックス化やサムネイル生成ステータスと同様、NAS 上の
写真、ビデオ、音楽ファイルの合計数が表示されます。

コンテンツ管理
［コンテンツ管理］画面では、NAS にインストールされているマルチメディアアプリのコンテンツソースフォ
ルダーが表示されます。Photo Station、Video Station、Music Station、DLNA メディアサーバーなどのアプリ
やシステムサービスのコンテンツソースフォルダーを表示して変更できます。
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コンテンツソースの編集
［コンテンツ管理］画面では、NAS にインストールされているマルチメディアアプリのコンテンツソースフォ
ルダーが表示されます。Photo Station、Video Station、Music Station、DLNAメディアサーバーなどのアプリ
やシステムサービスのコンテンツソースフォルダーを表示して変更できます。

1. Multimedia Consoleを開きます。
2.［コンテンツ管理］に移動します。
3. アプリまたはサービスを選択します。
4.［編集］をクリックします。 
［コンテンツソース編集］ウィンドウが表示されます。

5. コンテンツソースフォルダーを選択または選択解除します。 
［選択したフォルダーパス］リストが更新されます。

6.［適用］をクリックします。 

ヒント
［コンテンツ管理］画面の［排除したシステムソース］をクリックして、マルチメディアサービ
スから排除したシステムフォルダーパスを表示します。

インデックス化
Multimedia Consoleは、NAS上のマルチメディアファイルのスキャンおよびインデックス化を行うことで、
さまざまなアプリのファイルにアクセスする際にコンテンツ管理、ブラウジング、再生を向上します。
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マルチメディアコンテンツのインデックス化
Multimedia Consoleは、NAS上のマルチメディアファイルのスキャンおよびインデックス化を行うことで、
さまざまなアプリのファイルにアクセスする際にコンテンツ管理、ブラウジング、再生を向上します。

1. Multimedia Consoleを開きます。
2.［インデックス化］に移動します。
3.［優先度］を選択します。 

• 低（デフォルト）
• 正常

［優先度］では、インデックス化プロセスに割り当てられるシステムリソースの量が決まります。
4.［テキストエンコーディング］のタイプを選択します。 
［テキストトランスコーディング］のタイプでは、Multimedia Console がマルチメディアファイルのテ
キストやデータのインデックス化に使用する文字エンコーディングスキームが決まります。デフォル
トのエンコーディングスキームは Unicodeです。

5.［適用］をクリックします。 

ヒント
［再インデックス化］をクリックして、マルチメディアコンテンツデータベースを再構築し、依
存するデータベースをデフォルト設定に戻します。

サムネイル生成
Multimedia Consoleは、マルチメディアファイルのサムネイルを生成し、ブラウジングを向上します。
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注
• サムネイル生成は、マルチメディアサービスが有効化されている場合にデフォルトで有
効化されています。

•［サムネイル生成］画面の右上で、サムネイル生成を無効化できます。
• サムネイル生成は、システムパフォーマンスに影響を及ぼすことがあります。

ステータスの設定
1. Multimedia Consoleを開きます。
2.［サムネイル生成］ > ［ステータス］に移動します。
3. 以下のタスクのいずれかを行います。 

タスク 手順
サムネイル生成の一時停止 a.［進捗状況］の隣の［一時停止］をクリックします。

［一時停止］ウィンドウが開きます。
b.［一時停止］を選択します。
c.［OK］をクリックします。

ヒント
サムネイル生成が一時停止しているときに［再開］を
クリックすると、サムネイル生成が再開します。
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タスク 手順
サムネイル生成の延期 a.［進捗状況］の隣の［一時停止］をクリックします。

［一時停止］ウィンドウが開きます。
b.［延期］を選択します。

1. 長さを選択します。
c.［OK］をクリックします。

ヒント
サムネイル生成が延期しているときに［再開］をクリ
ックすると、サムネイル生成を再開します。

サムネイルの削除 a.［使用済み］で、［すべてのサムネイルを削除］をクリックします。
ダイアログボックスが表示されます。

b.［OK］をクリックします。
サムネイルの再生成 a.［使用済み］で、［すべてのサムネイルを再生成］をクリックしま

す。
ダイアログボックスが表示されます。

b.［OK］をクリックします。

スケジュール設定
1. Multimedia Consoleを開きます。
2.［サムネイル生成］ > ［スケジュール］に移動します。
3.［スケジュール］のとなりで、次のいずれかのオプションを選択します。 

オプション 説明
リアルタイムに生成 Multimedia Consoleは、新しいファイルを検出するとすぐにサムネイ

ルを生成します。
スケジュールを使用して生成 Multimedia Consoleは、指定したスケジュールに従ってサムネイルを

生成します。
注
これを選択した場合は、サムネイル生成スケジュール
を指定する必要があります。

手動で生成 Multimedia Console は、［今すぐ生成］をクリックした後でのみサムネ
イルを生成します。

ヒント
［今すぐ生成］をクリックし、Multimedia Console によるサムネイルの生成を強制的にすぐに開
始します。

4.［適用］をクリックします。
詳細設定の構成

1. Multimedia Consoleを開きます。
2.［サムネイル生成］ > ［詳細設定］に移動します。
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3. 次の設定のいずれかを構成します。 

設定 説明
大きなサムネイル 選択すると、Multimedia Consoleがメディアファイルの高解像度のサ

ムネイル（2160 px）を生成します。
画質 ［高］または［低］を選択します。

ヒント
［違いを見る］をクリックして、サイドバイサイドの比
較や低画質のサムネイルを表示します。

ファイルサイズを除外しました Multimedia Consoleは、指定した解像度を超える画像のサムネイルの
みを生成します。

除外されるファイルの種類 Multimedia Consoleは、選択したファイルタイプのサムネイルを生成
しません。

4.［適用］をクリックします。
トランスコーディング
Multimedia Consoleのトランスコーディング機能は、モバイルデバイス、スマート TV、Webブラウザー上の
メディアプレーヤーとの互換性を向上するために、MPEG-4形式にビデオファイルを変換します。トランス
コーディングは、ビデオファイルの解像度を低減させ、低速ネットワーク環境のバッファリングを避けるこ
とができます。
Multmedia Console の［トランスコーディング］画面からトランスコーディングタスクの作成と管理および
設定を行うことができます。
トランスコーディングタスクの管理
［トランスコーディング］画面上の［概要］タブからバックグラウンドのトランスコーディングおよびオンザ
フライのトラスコーディングタスクを管理できます。

注
• トランスコーディングは、特定の NASモデルでのみ利用可能です。https://

www.qnap.com/en/compatibilityに移動して、NASの仕様を確認し、互換性を確認しま
す。

• トランスコーディングは、トランスコードされたファイルの保存に NASのストレージ
容量を使用します。
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タイプ 説明
バックグラウンドトランスコーデ
ィング

ビデオが複数のユーザーに同時にアクセスされた場合に、バックグラウ
ンドトランスコーディングはビデオを非同期的に変換し、システムリソ
ースの消費を最低限に抑えます。
［バックグラウンドトランスコーディング］タブでは、全体的なバック
グラウンドトランスコーディングステータスと同様、特定のバックグラ
ウンドトランスコーディングの追加情報が表示されます。このタブで
は、バックグランドトランスコーディングのタスクの表示および管理を
行うことができます。
File Station、Photo Station、Video Stationを利用し、ビデオを手動で
追加してフォルダーのバックグルラウンドトランスコード行うことが
できます。
フォルダーのバックグラウンドトランスコーディング管理の詳細は、バ
ックグラウンドトランスコーディングフォルダーの設定を参照してく
ださい。

オンザフライトランスコーディン
グ

オンザフライのトランスコーディングは、再生中にリアルタイムで変換
します。
［オンザフライのトランスコーディング］タブでは、オンザフライのト
ラスコーディングタスクについての情報が表示されます。このタブで
は、オンザフライのトランスコーディングのタスクの表示および管理を
行うことができます。

注
• オンザフライのトランスコーディングの出力形式
は指定できません。

• オンザフライのトラスコーディングは、バックグラ
ウンドトランスコーディングよりも多くのシステ
ムリソースを使用します。また、NASのパフォーマ
ンスに影響が及ぶ可能性があります。

ヒント
CodexPackをインストールすることで、トランスコー
ディングの速度を向上し、システムリソースの消費を
抑えることができます。
［トランスコーディング設定］画面で、お使いの NAS が

GPU アクセラレーショントランスコーディングに対応
しているかどうかを確認できます。詳細は、トランス
コーディングリソースの設定をご覧ください。

バックグラウンドトランスコーディング
［バックグラウンドトランスコーディング］タブでは、全体的なバックグラウンドトランスコーディングステ
ータスと同様、特定のバックグラウンドトランスコーディングの追加情報が表示されます。このタブでは、
バックグランドトランスコーディングのタスクの表示および管理を行うことができます。
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一般的なタスク
タスク ユーザー操作

バックグラウンドトランスコーデ
ィングの一時停止

1.［一時停止］をクリックします。
［一時停止］ウィンドウが開きます。

2.［一時停止］を選択します。
3.［OK］をクリックします。

ヒント
バックグラウンドトランスコーディングが一時停止し
ているときに［再開］をクリックして、バックグラウ
ンドトランスコーディングを再開します。

バックグラウンドトランスコーデ
ィングの延期

1.［一時停止］をクリックします。
［一時停止］ウィンドウが開きます。

2.［延期］を選択します。
a. 長さを選択します。

3.［OK］をクリックします。
ヒント
バックグラウンドトランスコーディングが延期してい
るときに［再開］をクリックして、バックグラウンド
トランスコーディングを再開します。

完了済みタスクの表示 上のバックグラウンドトランスコーディングタスク表で、ドロップダウ
ンリストから ［完了］を選択します。
Multimedia Consoleでは、完了したバックグラウンドトランスコーデ
ィングタスクが表示されます。
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タスク ユーザー操作
未完了タスクの表示 上のバックグラウンドトランスコーディングタスク表で、ドロップダウ

ンリストから ［未完了］を選択します。
Multimedia Consoleでは、未完了のバックグラウンドトランスコーデ
ィングタスクが表示されます。

未完了タスクの削除 1.［すべての未完了タスクを削除］をクリックします。
ダイアログボックスが表示されます。

2.［OK］をクリックします。
完了済みタスクの削除 1.［すべての完了済みタスクを削除］をクリックします。

ダイアログボックスが表示されます。
2.［OK］をクリックします。

タスクテーブル設定（未完了タスク）
ボタン 説明

リスト内のタスクを上に移動させると、優先度が増します。
リスト内のタスクを下に移動させると、優先度が下がります。
リストからタスクを削除します。

オンザフライトランスコーディング
［オンザフライのトランスコーディング］タブでは、オンザフライのトラスコーディングタスクについての情
報が表示されます。このタブでは、オンザフライのトランスコーディングのタスクの表示および管理を行う
ことができます。

ヒント
をクリックしてリストからタスクを削除します。
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設定
［トランスコーディング］画面上の［設定］タブからバックグラウンドのトランスコーディングおよびオンザ
フライのトラスコーディングタスクを管理できます。

トランスコーディングリソースの設定
1. Multimedia Consoleを開きます。
2.［トランスコーディング］ > ［設定］ > ［トランスコーディングフリソース］に移動します。
3. 任意: ［GPU アクセラレーショントランスコーディング］を有効化します。

a.［GPU 管理］をクリックします。 
［システム］ > ［ハードウェア］ > ［グラフィックカード］ 画面が開きます。

b. グラフィックスカードを設定します。
4. トランスコーディングタスクに割り当てられる［最大 CPU 使用率］を指定します。
5.［適用］をクリックします。
バックグラウンドトランスコーディングの設定

1. Multimedia Consoleを開きます。
2.［トランスコーディング］ > ［設定］ > ［バックグラウンドトランスコーディング］に移動します。
3. 次の設定のいずれかを構成します。 

設定 説明
手動で追加したビデオを先にトランスコードす
る

File Station、Video Station、Photo Stationの手動で追加さ
れるビデオは、最初にトランスコードされます。

トランスコード中に字幕を埋め込む Multimedia Console はトランスコードする際に自動的に
ビデオに字幕を埋め込みます。
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4.［適用］をクリックします。
バックグラウンドトランスコーディングフォルダーの設定

1. Multimedia Consoleを開きます。
2.［トランスコーディング］ > ［設定］ > ［バックグラウンドトランスコーディングフォルダー］に移動
します。

3. 以下のタスクのいずれかを行います。 

タスク ユーザーの操作
バックグラウンドトランスコーデ
ィングフォルダーのスキャンスケ
ジュールを設定します

次のオプションのいずれかを選択してください：
• リアルタイムスキャン：Multimedia Consoleは、バックグラウン
ドトランスコーディングフォルダーの新しいファイルをスキャン
します。検出した場合には、ただちにバックグラウンドトランス
コーディングタスクとしてファイルを追加します。

• スケジュールを使用したスキャン：Multimedia Consoleは、指定
したスケジュールに従ってバックグラウンドトランスコーディン
グフォルダーのファイルをスキャンします。
注
これを選択した場合は、Multimedia Consoleがサムネ
イルを生成する時刻を指定する必要があります。

• 手動でスキャン：Multimedia Console は、［今すぐスキャン］をク
リックしたときにのみバックグラウンドトランスコーディングフ
ォルダーをスキャンします。

バックグラウンドトランスコーデ
ィングフォルダーの追加

a.［追加］をクリックします。
［バックグラウンドトランスコーディングフォルダーを追加］ウィ
ンドウが表示されます。

b. フォルダーを選択します。
c. 出力形式を指定します。
d.［適用］をクリックします。

バックグラウンドトランスコーデ
ィングフォルダーの削除

a. バックグラウンドトランスコーディングフォルダーを選択します。
b.［削除］をクリックします。

トランスコーディング出力形式の
設定

a. リストでバックグラウンドトランスコーディングフォルダーを見
つけます。

b. 出力形式を選択します。
注
選択した解像度がビデオの元の解像度よりも高い場
合、Multimedia Console はビデオをスケールアップし
ます。

c.［適用］をクリックします。
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マルチメディアアプリスイート
［マルチメディアアプリスイート］画面からインストールしたマルチメディアアプリやサービスのユーザーお
よびグループのステータスを表示し、アクセス権限を設定できます。
マルチメディアアプリとサービスの設定

1. Multimedia Consoleを開きます。
2.［マルチメディアアプリスイート］に移動します。
3. 以下のタスクのいずれかを行います。 

タスク ユーザー操作
アプリまたはサービスのインスト
ール

a. アプリまたはサービス名のステータスが［未インストール］のアプ
リやサービスを見つけます。

b.［未インストール］をクリックします。
［App Center］とアプリのインストールウィンドウが開きます。

c. をクリックします。
アプリまたはサービスの有効化 a. アプリまたはサービス名のステータスが［無効］のアプリやサービ

スを見つけます。
b.［無効］をクリックします。
c. アプリやサービスが新しいウィンドウで開きます。
d. アプリまたはサービスの有効化。

アプリまたはサービスの無効化。 a. アプリまたはサービス名のステータスが［有効］のアプリやサービ
スを見つけます。

b.［有効化］をクリックします。
c. アプリやサービスが新しいウィンドウで開きます。
d. アプリまたはサービスの無効化。

マルチメディアアプリ権限の設定
1. Multimedia Consoleを開きます。
2.［マルチメディアアプリスイート］に移動します。
3. アクセス権限を持つアプリを検索します。
4.［権限］の権限ステータスをクリックします。 
［権限設定］ウィンドウが開きます。

5. 権限タイプを選択します。 

権限タイプ 説明
すべてのユーザー すべてのユーザーがそのアプリにアクセスできます。
ローカル管理者グループのみ ローカルの管理者グループのユーザーのみがそのアプリにアクセスで

きます。
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権限タイプ 説明
カスタム 指定したユーザーとユーザーグループがそのアプリにアクセスできま

す。
ダイアログボックスが表示されます。

6.［OK］をクリックします。
7. 次のアクションのいずれかを行います。 

権限タイプ ユーザー操作
すべてのユーザー ［閉じる］をクリックします。
ローカル管理者グループのみ ［閉じる］をクリックします。
カスタム a. ユーザーまたはユーザーグループタイプを選択します。

• ローカル
• ドメイン

b. 選択したユーザーまたはグループへのアクセスを拒否または許可
するかを選択します。
ダイアログボックスが表示されます。

1.［OK］をクリックします。
c. ユーザーまたはグループでリストをフィルター処理します。

ヒント
［検索］フィールドを使用して、ユーザーまたはグルー
プを素早く検索します。

d. ユーザーまたはグループを選択します。
e.［追加］をクリックします。
ユーザーまたはグループは、選択したユーザー/グループリストに
追加されます。
ヒント

• ユーザーまたはグループを選択し、［削除］をクリ
ックしてユーザーまたはグループをリストから削
除します。

•［すべて削除］をクリックして、すべてのユーザー
またはグループをリストから削除します。

f.［保存］をクリックします。
g.［閉じる］をクリックします。
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16. QuLog Center
QuLog Centerでは、ローカルデバイスとリモートデバイスからログを集中管理および監視できます。ログフ
ィルターの指定、通知ルールの作成、ログ設定の設定を行い、デバイスステータスと重要なイベントを認識
できます。システムログの表示と管理は、［コントロールパネル］ > ［システム］ > ［QuLog Center］で行
えます。
システムログの監視
［概要］画面では、システムログデータを可視化し、デバイスのステータスを監視することができる統計グラ
フィックを参照できます。
システムイベントログ
［システムイベントログ］タブでは、以下のウィジェットを使用して、デバイスからシステムイベントログの
統計データを可視化できます。

重要
システムイベントログ機能を有効にするには、ログの宛先を設定する必要があります。
詳細は、イベントログ設定の構成を参照してください。
ヒント
システムイベントログページでは、ローカルデバイスまたは送信側のデバイスからログデ
ータを表示できます。すべての送信側のデバイスのものデータを表示したり、各デバイス
の個別の情報を表示したりできます。表示された統計情報の期間を指定することもできま
す。
ウィジェット 説明

経時ログ このウィジェットでは、一定の期間にわたるログインエン
トリーの数を可視化する折れ線グラフが表示されます。

ヒント
• をクリックして、折れ線グラフに含め
るイベントタイプを指定できます。

• 折れ線グラフにマウスをポイントする
と、特定の時点でのログの数を表示でき
ます。

エラーログの上位 5位のアプリケーション このウィジェットでは、エラーログエントリーが最も多い
上位 5位のアプリケーションを表示できます。

警告ログの上位 5位のアプリケーション このウィジェットでは、警告ログエントリーが最も多い上
位 5位のアプリケーションを表示できます。

システムアクセスログ
［システムイベントログ］タブでは、以下のウィジェットを使用して、デバイスからシステムアクセスログの
統計データを可視化できます。

ヒント
システムアクセスログページでは、ローカルデバイスまたは送信側のデバイスからログデ
ータを表示できます。すべての送信側のデバイスのものデータを表示したり、各デバイス
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の個別の情報を表示したりできます。表示された統計情報の期間を指定することもできま
す。

セクション 説明
経時ログ このウィジェットでは、一定の期間にわたるログインエントリーの数を可視化す

る折れ線グラフが表示されます。
ヒント

• をクリックして、折れ線グラフに含めるイベントタイプ
を指定できます。

• 折れ線グラフにマウスをポイントすると、特定の時点でのロ
グの数を表示できます。

現在オンライン ウィジェットは現在オンラインのユーザーを一覧表示し、ユーザーセッションの
情報を提供します。

接続タイプ このウィジェットは、各コミュニケーションプロトコルのユーザーセッション数
を可視化するための円グラフを表示します。

ログイン済み このウィジェットは、各 IPアドレスまたはユーザーアカウントを使用したログイ
ン成功の回数を可視化するための円グラフを表示します。

ログインに失敗 このウィジェットは、各 IPアドレスまたはユーザーアカウントを使用したログイ
ン失敗の回数を可視化するための円グラフを表示します。

ローカルログ
ローカルデバイスログでは、ローカルデバイスでシステムイベントログ、システムアクセスログ、オンライ
ンユーザーステータスを監視できます。ログフィルター、ログ設定の設定やイベントインジケーターの削除
を行うことができます。
ローカルシステムイベントログ
［ローカルデバイス］ > ［システムイベントログ］でローカルデバイスのシステムイベントログを監視してイ
ベント管理できます。

重要
• ローカルシステムイベントログ機能を有効にするには、ログの宛先を設定する必要があ
ります。
詳細は、イベントログ設定の構成 をご覧ください。

• QuLog Centerは、最大 10,000ログエントリーをダウンロードまたはエクスポートでき
ます。ログフィルターを使用してダウンロードまたはエクスポートを行う各ファイル
の最大ログエントリー数を指定できます。
詳細は、ログフィルターの追加を参照してください。

［システムイベントログ］画面で、以下のタスクを実行できます。
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タスク 手順
グループモードを選択します 1. をクリックします。

2. 次グループ化モードのいずれか 1つを選択してください。
•［グループ化なし］：このモードでは、すべてのログエントリー
が表示・一覧されます。

•［アプリ］：このモードは、アプリ名でログエントリをグループ
化します。

•［日付］：このモードは、日付でログエントリをグループ化しま
す。

•［コンテンツ］：このモードは、ログコンテンツでログエントリ
をグループ化します。

•［ユーザー］：このモードは、ユーザーでログエントリをグルー
プ化します。

•［ソース IP］：このモードは、ソース IPアドレスでログエント
リをグループ化します。

表示スタイルを選択してください 1. をクリックします。
2. 表示スタイルを選択してください。

ヒント
［スタイルの追加］をクリックして、ディスプレイスタ
イルを作成します。
詳細は、ディスプレイスタイルの構成 をご覧ください。

ログのエクスポート 1. をクリックします。
［ログのエクスポート］ドロップダウンメニューが表示されます。

2.［エクスポート］をクリックします。
3. エクスポートファイル形式を選択します。

注
QuLog Centerは、CSVおよび HTMLログファイル形式
に対応しています。

4. 任意:
エクスポートファイルを圧縮してパスワードを指定します。

5. ログをエクスポートする宛先共有フォルダーを指定します。
a.［参照］をクリックします。
［共有フォルダーの選択］ウィンドウが表示されます。

b. 共有フォルダーを選択します。
6.［エクスポート］をクリックします。
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タスク 手順
エクスポートログのダウンロード 1. をクリックします。

［ログのエクスポート］ドロップダウンメニューが表示されます。
2.［ダウンロード］をクリックします。
3. エクスポートファイル形式を選択します。

注
QuLog Centerは、CSVおよび HTMLログファイル形式
に対応しています。

4. 任意:
エクスポートファイルを圧縮してパスワードを指定します。

5.［ダウンロード］をクリックします。
ログファイルがコンピューターにダウンロードされます。

検索の実行 1. 検索フィールドにキーワードを指定します。
2.［Enter］を押します。
3. 任意:
［カスタムタブの追加］をクリックしてタブ名を指定します。
これにより、指定したキーワードや条件でカスタムタブを作成でき
ます。詳細は、システムイベントログのカスタムフィルタータブの
作成を参照してください。

表示項目の選択 1. をクリックします。
2. 表示するアイテム項目を選択します。

イベント通知ルールの作成 ログエントリーを使用してイベント通知ルールをすばやく作成できま
す。これにより、選択したログエントリーに類似したイベントの通知を
受信できます。
1. ログエントリーを見つけます。
2. をクリックします。
3.［イベント通知ルールを作成する］を選択します。
通知センターが開き、［イベント通知ルールを作成する］ウィンド
ウが開きます。
詳細は、イベント通知ルールの作成を参照してください。

イベントフラグルールの作成 1. ログエントリーを見つけます。
2. をクリックします。
3.［イベントフラグルールの作成］を選択します。
［イベントフラグルールの作成］ウィンドウが開きます。

4.［次へ］をクリックします。
イベントがフラグされます。
［ログ設定］ > ［イベントインジケーター］に移動してすべてのイ
ベントフラグを表示します。
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タスク 手順
すべてのログエントリーの選択 1.［複数エントリーの選択］をクリックします。

［複数エントリーの選択］ドロップダウンメニューが表示されます。
2.［すべて選択］をクリックします。

選択の切り替え 1.［複数エントリーの選択］をクリックします。
［複数エントリーの選択］ドロップダウンメニューが表示されます。

2.［選択の切り替え］をクリックします。
1つ以上のログエントリをコピー 1. 1つ以上のエントリを選択します。

2. をクリックします。
選択したログエントリーのコンテンツがクリップボードにコピー
されます。これは、どこにでも貼り付けできます。

1つ以上のログエントリの削除 1. 1つ以上のエントリを選択します。
2. をクリックします。
確認のメッセージが表示されます。

3.［はい］をクリックします。

ローカルシステムアクセスログ
［ローカルデバイス］ > ［システムアクセスログ］でローカルデバイスのシステムアクセスログを監視して管
理できます。

重要
• システムアクセスログ機能を有効にするには、ログの宛先を設定する必要があります。
詳細は、アクセスログ設定の構成をご覧ください。

• QuLog Centerは、最大 10,000ログエントリーをダウンロードまたはエクスポートでき
ます。ログフィルターを使用してダウンロードまたはエクスポートを行う各ファイル
の最大ログエントリー数を指定できます。
詳細は、ログフィルターの追加を参照してください。

［システムアクセスログ］画面で、以下のタスクを実行できます。
タスク 手順

グループモードを選択します 1. をクリックします。
2. 次グループ化モードのいずれか 1つを選択してください。

•［グループ化なし］：このモードでは、すべてのログエン
トリーが表示・一覧されます。

•［日付］：このモードは、日付でログエントリをグループ
化します。

•［ユーザー］：このモードは、ユーザーでログエントリを
グループ化します。

•［ソース IP］：このモードは、ソース IPアドレスでログ
エントリをグループ化します。
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タスク 手順
表示スタイルを選択してください 1. をクリックします。

2. 表示スタイルを選択してください。
ヒント
［スタイルの追加］をクリックして、ディスプレイ
スタイルを作成します。
詳細は、ディスプレイスタイルの構成をご覧くだ
さい。

ログのエクスポート 1. をクリックします。
［ログのエクスポート］ドロップダウンメニューが表示され
ます。

2.［エクスポート］をクリックします。
3. エクスポートファイル形式を選択します。

注
QuLog Centerは、CSVおよび HTMLログファイル
形式に対応しています。

4. 任意:
エクスポートファイルを圧縮してパスワードを指定します。

5. ログをエクスポートする宛先共有フォルダーを指定します。
a.［参照］をクリックします。
［共有フォルダーの選択］ウィンドウが表示されます。

b. 共有フォルダーを選択します。
6.［エクスポート］をクリックします。

エクスポートログのダウンロード 1. をクリックします。
［ログのエクスポート］ドロップダウンメニューが表示され
ます。

2.［ダウンロード］をクリックします。
3. エクスポートファイル形式を選択します。

注
QuLog Centerは、CSVおよび HTMLログファイル
形式に対応しています。

4. 任意:
エクスポートファイルを圧縮してパスワードを指定します。

5.［ダウンロード］をクリックします。
ログファイルがコンピューターにダウンロードされます。
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タスク 手順
検索の実行 1. 検索フィールドにキーワードを指定します。

2.［Enter］を押します。
3. 任意:
［カスタムタブの追加］をクリックしてタブ名を指定します。
これにより、指定したキーワードや条件でカスタムタブを作
成できます。
詳細は、ローカルシステムアクセスログのカスタムフィルタ
ーの作成を参照してください。

表示項目の選択 1. をクリックします。
2. 表示するアイテム項目を選択します。

すべてのログエントリーの選択 1. 1つのログエントリーの選択。
2.［複数エントリーの選択］をクリックします。
［複数エントリーの選択］ドロップダウンメニューが表示さ
れます。

3.［すべて選択］をクリックします。
すべてのログエントリーが選択されます。

選択の切り替え 1. 1つのログエントリーの選択。
2.［複数エントリーの選択］をクリックします。
［複数エントリーの選択］ドロップダウンメニューが表示さ
れます。

3.［選択の切り替え］をクリックします。
1つ以上のログエントリをコピー 1. 1つ以上のエントリを選択します。

2. をクリックします。
選択したログエントリーのコンテンツがクリップボードに
コピーされます。これは、どこにでも貼り付けできます。

1つ以上のログエントリの削除 1. 1つ以上のエントリを選択します。
2. をクリックします。
確認のメッセージが表示されます。

3.［はい］をクリックします。
1つ以上のログエントリーをブロックリ
ストに追加

1. 1つ以上のエントリを選択します。
2.［ブロックリストに追加］ををクリックしますします。
［ブロックリストに追加］ドロップダウンメニューが表示さ
れます。

3. ブロック期間オプションを選択します。

オンラインユーザー
［オンラインユーザー］画面では、オンラインユーザーの一覧や、ログイン日、ログイン時間、ユーザー名、
ソース IPアドレス、コンピューター名、接続タイプ、アクセスしたリソースといった詳細情報を参照できま
す。
次のタスクを実行できます。
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タスク 手順
接続の削除 1. 一覧からユーザーを見つけます。

2. ユーザーを右クリックします。
3.［切断］を選択します。
確認のメッセージが表示されます。

4.［はい］をクリックします。
ユーザーのブロック 1. 一覧からユーザーを見つけます。

2. ユーザーを右クリックします。
3.［ブロックリストに追加］を選択します。
4. ブロック期間オプションを選択します。

接続を削除してユーザーをブロックし
ます

1. 一覧からユーザーを見つけます。
2. ユーザーを右クリックします。
3.［切断してブロックリストに追加］を選択します。
確認のメッセージが表示されます。

4. ブロック期間オプションを選択します。
リスト情報に表示する項目を選択しま
す

1. をクリックします。
2. 表示するアイテム項目を選択します。

ローカルデバイスのシステムログのカスタムフィルタータブの作成
ローカルシステムイベントログとローカルシステムアクセスログのカスタムフィルタータブを作成できま
す。カスタマイズしたフィルタータブは、指定のキーワードや条件にも基づいてログやユーザー情報をフィ
ルター処理できます。詳細は、以下のトピックをご覧ください。

• システムイベントログのカスタムフィルタータブの作成
• ローカルシステムアクセスログのカスタムフィルタータブの作成

システムイベントログのカスタムフィルタータブの作成
1. QuLog Centerを開きます。
2.［ローカルデバイス］ > ［システムイベントログ］に移動します。
3. 検索バーに移動します。
4. をクリックします。 
［詳細検索］ウィンドウが表示されます。

5. 以下のフィルターフィールを指定します。 

フィールド 手順
重大度レベル a. をクリックします。

重大度ドロップダウンメニューが表示されます。
b. 重大度オプションを選択します。
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フィールド 手順
アプリケーション a. をクリックします。

アプリケーションドロップダウンメニューが表示されます。
b. アプリケーションを選択します。
［カテゴリー］オプションが表示されます。
注
［カテゴリー］オプションは、アプリケーションを指定したとき
にのみ表示されます。

c. アプリケーション［カテゴリー］を指定します。
日付 a. をクリックします。

日付ドロップダウンメニューが表示されます。
b. 日付オプションを選択します。

内容 a. をクリックします。
コンテンツ状態オプションが表示されます。

b. 条件を選択します。
c. コンテンツキーワードを指定します。

ユーザー a. をクリックします。
ユーザー状態オプションが表示されます。

b. 条件を選択します。
c. キーワードを指定します。

送信元 IP a. をクリックします。
送信元 IPアドレスの状態オプションが表示されます。

b. 条件を選択します。
c. 送信元 IPアドレスを指定します。

6. 任意: ［リセット］をクリックして、すべての検索フィルターを消去します。 
必要に応じて検索フィルターを繰り返します。

7.［検索］をクリックします。 
フィルター処理した結果のリストが表示されます。

8.［カスタムタブとして追加］をクリックします。 
［カスタムタブとして追加］ウィンドウが表示されます。

9. タブ名を入力します。
10.［適用］をクリックします。 

• カスタムフィルタータブが作成されます。
• カスタムフィルタータブが、［メイン］タブの隣に表示されます。

ローカルシステムアクセスログのカスタムフィルタータブの作成
1. QuLog Centerを開きます。
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2.［ローカルデバイス］ > ［システムアクセスログ］に移動します。
3. 検索バーに移動します。
4. をクリックします。 
［詳細検索］ウィンドウが表示されます。

5. 以下のフィルターフィールを指定します。 

フィールド 手順
重大度レベル a. をクリックします。

重大度ドロップダウンメニューが表示されます。
b. 重大度オプションを選択します。

アクセスしたリソース a. をクリックします。
コンテンツ状態オプションが表示されます。

b. 条件を選択します。
c. キーワードを指定します。

日付 a. をクリックします。
日付ドロップダウンメニューが表示されます。

b. 日付オプションを選択します。
接続種別 a. をクリックします。

接続タイプオプションが表示されます。
b. 接続タイプを選択します。

ユーザー a. をクリックします。
ユーザー状態オプションが表示されます。

b. 条件を選択します。
c. キーワードを指定します。

アクション a. をクリックします。
アクションドロップダウンメニューが表示されます。

b. アクションオプションを選択します。
送信元 IP a. をクリックします。

送信元 IPアドレスの状態オプションが表示されます。
b. 条件を選択します。
c. 送信元 IPアドレスを指定します。

6. 任意: ［リセット］をクリックして、すべての検索フィルターを消去します。 
必要に応じて検索フィルターを繰り返します。

7.［検索］をクリックします。 
フィルター処理した結果のリストが表示されます。

8.［カスタムタブとして追加］をクリックします。 
［カスタムタブとして追加］ウィンドウが表示されます。
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9. タブ名を入力します。
10.［適用］をクリックします。 

• カスタムフィルタータブが作成されます。
• カスタムフィルタータブが、［メイン］タブの隣に表示されます。

ローカルログ設定
ログ設定により、イベントログ、アクセスログ、表示スタイル、イベントインジケーターの設定を行うこと
ができます。
イベントログ設定の構成
データベースサイズとログ言語を指定したり、システムアクセスログのすべてのログエントリーを削除でき
ます。

1. QuLog Centerを開きます。
2.［ローカルデバイス］ > ［ログ設定］ > ［イベントログ設定］に移動します。
3. 以下の設定を指定します。

設定 手順
宛先 a. をクリックします。

ログの宛先オプションドロップダウンメニュー
が表示されます。

b. ログの宛先を選択します。
重要

• イベントログ機能を有効にするに
は、ログの宛先を設定する必要があ
ります。

• 暗号化されているボリュームや空き
容量が 10％未満のボリュームは選
択できません。

エントリーの最大数 a. をクリックします。
［エントリーの最大数］オプションドロップダウ
ンメニューが表示されます。

b. 許可されるエントリー最大数を選択します。
ログデータベースサイズが指定されます。

ログ保持時間 a. をクリックします。
ログの保持時間ドロップダウンメニューが表示
されます。

b. ログ保持時間を選択します。
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設定 手順
オーバーフローログエントリーをスタンバイログ宛
先にアーカイブします

a.［データベースの制限に達した後、指定の場所に
ログエントリーをアーカイブして移動］をクリッ
クします。
宛先フォルダーオプションが有効化されます。

b.［参照］をクリックします。
［共有フォルダーの選択］ウィンドウが表示され
ます。

c. 共有フォルダーを選択します。
d.［OK］をクリックします。
共有フォルダーは、スタンバイログ宛先として選
択されます。

4. 任意: すべてのイベントログを削除します。
a.［すべてのイベントログの削除］をクリックします。
確認のメッセージが表示されます。

b.［はい］をクリックします。
警告
削除したログは復元できません。

5. ログ言語を選択します。
a. をクリックします。
ログの言語のドロップダウンメニューが表示されます。

b. 言語を選択します。
6.［適用］をクリックします。
アクセスログ設定の構成
データベースサイズ、ログ保持時間、接続タイプ、を指定したり、すべてのシステムアクセスログエントリ
ーを削除できます。

1. QuLog Centerを開きます。
2.［ローカルデバイス］ > ［ログ設定］ > ［アクセスログ設定］に移動します。
3. 以下の設定を指定します。
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設定 手順
ターゲット a. をクリックします。

ログの宛先オプションドロップダウンメニューが表示されます。
b. ログの宛先を選択します。

重要
• イベントログ機能を有効にするには、ログの宛先を
設定する必要があります。

• 暗号化されているボリュームや空き容量が 10％未
満のボリュームは選択できません。

エントリーの最大数 a. をクリックします。
［エントリーの最大数］オプションドロップダウンメニューが表示
されます。

b. 許可されるエントリー最大数を選択します。
ログ保持時間 a. をクリックします。

ログの保持時間ドロップダウンメニューが表示されます。
b. ログ保持時間を選択します。

接続タイプ ログを記録する接続タイプを選択します。
ヒント
複数の接続タイプを選択できます。

4. 任意: すべてのイベントログを削除します。
a.［すべてのアクセスログの削除］をクリックします。
確認のメッセージが表示されます。

b.［はい］をクリックします。
警告
削除したログは復元できません。

5.［適用］をクリックします。
ディスプレイスタイルの構成
ログ表示スタイルをカスタマイズすることで、読みやすくしたり、特定のエントリーをハイライトしたりで
きます。

1. QuLog Centerを開きます。
2. 以下のいずれかの方法で［ディスプレイ設定］を開きます。 

ディスプレイ設定方法へのアクセス 手順
システムイベントログ ［ローカルデバイス］ > ［システムイベントログ］ > ［表示スタイ

ル］に移動します。
システムアクセスログ ［ローカルデバイス］ > ［システムアクセスログ］ > ［表示スタイ

ル］に移動します。
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3. をクリックします。 
表示スタイルのドロップダウンメニューが表示されます。

4.［設定］をクリックします。 
［表示スタイル設定］ウィンドウが現れます。

5. 次のタスクのいずれか 1つを行います： 

タスク 手順
表示スタイルの追加 a.［スタイルの追加］をクリックします。

［スタイルの追加］ウィンドウが表示されます。
b. スタイルの名前を指定してください。
c.［適用］をクリックします。

スタイルの削除 a. 表示スタイルを選択してください。
b.［スタイルの削除］をクリックします。
確認のメッセージが表示されます。

c.［はい］をクリックします。
表示スタイルへのルールの追加 a. 表示スタイルを選択してください。

b.［ルールの追加］をクリックします。
［スタイルルール］ウィンドウが開きます。

c. フィールドを選択します。
d. キーワードを選択します。
e. 1つ以上の空きディスクを選択します。

ヒント
選択したフォーマット効果の結果をすぐにプレビューで
きます。

f.［適用］をクリックします。
ルールの編集 a. 表示スタイルを選択してください。

b. リストからルールを選択します。
c.［編集］をクリックします。
［スタイルルール］ウィンドウが開きます。

d. フィールドを選択します。
e. 条件を指定します。
f. 1つ以上の空きディスクを選択します。

ヒント
選択したフォーマット効果の結果をすぐにプレビューで
きます。

g.［適用］をクリックします。
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タスク 手順
ルールの削除 a. 表示スタイルを選択してください。

b. リストからルールを選択します。
c.［削除］をクリックします。
確認のメッセージが表示されます。

d.［はい］をクリックします。
ルールの優先度を指定 a. 表示スタイルを選択してください。

b. リストからルールを選択します。
c.［優先度］の傍の または をクリックして、優先度を変更します。

注
より高い優先度のルールのフォーマット結果は、低い優
先度のものを上書きします。

イベントインジケーターの削除
1. QuLog Centerを開きます。
2.［ローカルデバイス］ > ［ログ設定］ > ［イベントインジケーター］に移動します。
3. イベントフラグルールを選択します。 

ヒント
左上の列のボックスをクリックして、すべてのイベントフラグルールを選択します。

4.［削除］または をクリックします。 
イベントフラグルールが削除されます。

QuLog サービス
QuLog サービスでは、複数のリモートデバイスからログを集中管理できます。ログ受信側設定として単一の
デバイスを設定し、その他デバイスからのすべての受信システムログを管理・監視できます。または、リモ
ート QuLog Centerにすべてのシステムログを送信するログ設定側としてデバイスを設定することも可能で
す。
ログ送信側設定の構成
ログ送信側設定では、ローカルデバイス上のシステムイベントログとシステムアクセスログをリモート
QuLog Centerまたは Syslogサーバーに送信できます。
宛先 IPアドレスの追加

1. QuLog Centerを開きます。
2. 以下のオプションのいずれかを選択します。 
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オプション ユーザー操作
QuLog Centerに送信 a.［QuLogサービス］ > ［ログ送信側］ > ［QuLog Centerに送

信］に進みます。
b.［リモート QuLog Centerにログを送信］を有効化します。
ローカルデバイスからシステムイベントログおよびアクセス
ログが、リモート QuLog Centerに送信されます。

Syslogサーバーに送信 a.［QuLogサービス］ > ［ログ送信側］ > ［Syslogサーバーに
送信］に進みます。

b.［リモート syslogサーバーにログを送信］を有効化します。
ローカルデバイスからシステムイベントログおよびアクセス
ログが、リモート syslogサーバーに送信されます。

3.［宛先を追加］をクリックします。 
［宛先を追加］ウィンドウが表示されます。

4. 以下の IPアドレス情報を指定します。 

• 宛先 IP

ヒント
宛先 IPアドレスを手動で入力するか、［検索］をクリックして、ローカルネットワークからデ
バイスを自動的に選択します。このオプションは、リモート QuLog Centerにログを送信する場
合にのみ利用できます。
• ポート
• 転送プロトコル
• ログ種別
• フォーマット
注
［テストメッセージの送信］をクリックして、接続をテストできます。このオプションは、リモ
ート QuLog Centerにログを送信する場合にのみ利用できます。

5.［適用］をクリックします。
宛先 IPアドレスの編集

1. QuLog Centerを開きます。
2.［ログ送信側］に移動します。
3.［QuLog Centerに送信］または［Syslogサーバーに送信］を選択します。
4. 宛先 IPアドレスを選択します。
5. をクリックします。 
［宛先の編集］ウィンドウが表示されます。

6. IP情報を編集します。 
詳細は、宛先 IPアドレスの追加をご覧ください。

7.［適用］をクリックします。
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テストメッセージの送信
1. QuLog Centerを開きます。
2. 以下のオプションのいずれかを選択します。 

方法 アクション
宛先 IPアドレスの追加 宛先 IPアドレスを追加します。

詳細は、次をご覧ください。 宛先 IPアドレスの追加
テストメッセージの送信 a. 宛先 IPアドレスを選択します。

b.［テストメッセージの送信］をクリックします。
をクリックします。

テストメッセージは、ネットワーク接続をテストするために宛先 IPアドレスに送信されます。
宛先 IPアドレスの削除

1. QuLog Centerを開きます。
2.［QuLogサービス］ > ［ログ送信側］に移動します。
3.［QuLog Centerに送信］または［Syslogサーバーに送信］を選択します。
4. 1つ以上の宛先 IPアドレスを選択します。
5.［削除］または をクリックします。 
確認のメッセージウィンドウが表示されます。

6.［はい］をクリックします。 
宛先 IPアドレスが削除されます。

ログ受信側設定の構成
ログ受信側設定では、リモートデバイスログの受信側としてローカルデバイスを設定できます。システムイ
ベントログとアクセスログをリモート QNAPデバイスから集中的に管理よおび監視できます。また、カスタ
ムフィルターを設定することで、ログの検索を効率的に行うことができます。
ログ受信側の一般設定の構成

1. QuLog Centerを開きます。
2.［QuLogサービス］ > ［ログ受信側］ > ［一般設定］に移動します。
3.［リモート QuLog Centerからログを受信］を選択します。
4. 転送プロトコルを選択して、ポート番号を指定します。

注
QuLog Centerは、TCPおよび UDPプロトコルをサポートします。

5. 任意: TLS（Transport Layer Security）を有効化をクリックします。
6.［システムイベントログ］または［システムアクセスログ］を選択します。
7. 以下の設定を指定します。
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設定 手順
宛先 a. をクリックします。

ログの宛先オプションドロップダウンメニュー
が表示されます。

b. ログの宛先を選択します。
重要
暗号化されているボリュームや空き容
量が 10％未満のボリュームは選択でき
ません。

エントリーの最大数 a. をクリックします。
［エントリーの最大数］オプションドロップダウ
ンメニューが表示されます。

b. 許可されるエントリー最大数を選択します。
ログデータベースサイズが指定されます。

ログ保持時間 a. をクリックします。
ログの保持時間ドロップダウンメニューが表示
されます。

b. ログ保持時間を選択します。
オーバーフローログエントリーをスタンバイログ宛
先にアーカイブします

a.［データベースの制限に達した後、指定の場所に
ログエントリーをアーカイブして移動］をクリッ
クします。
宛先フォルダーオプションが有効化されます。

b.［参照］をクリックします。
［共有フォルダーの選択］ウィンドウが表示され
ます。

c. 共有フォルダーを選択します。
d.［OK］をクリックします。
共有フォルダーは、スタンバイログ宛先として選
択されます。

すべてのイベントログを削除 a.［すべてのイベントログの削除］をクリックしま
す。
確認ウィンドウが表示されます。
警告
削除したログは復元できません。

b.［はい］をクリックします。
8.［適用］をクリックします。
ログフィルター設定
ログ受信側設定で複数の送信者のデバイスから受信したシステムログのログフィルター条件を指定でき、特
定のタイプのログを簡単にみつけたり、大量のログを管理できます。
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ログフィルター条件の設定
ログフィルター条件を指定して、ログ受信側で受信するログエントリーのタイプを選択できます。

1. QuLog Centerを開きます。
2.［QuLogサービス］ > ［ログ受信側］ > ［フィルター条件］に移動します。
3.［システムイベントログ］または［システムアクセスログ］を選択します。
4.［フィルター条件の追加］をクリックします。 
［フィルター条件］ウィンドウが表示されます。

5. 以下の情報を指定します。 

ログタイプ 設定
システムイベントログ • 重大度レベル

• ユーザー
• 送信元 IP

• アプリケーション
• カテゴリー
• 内容
• ホスト名

システムアクセスログ • 重大度レベル
• ユーザー
• 送信元 IP

• アクセスしたリソース
• ホスト名
• 接続種別
• アクション

6.［適用］をクリックします。
QuLog Centerは、指定したフィルター条件を追加しました。
ログフィルター条件の編集

1. QuLog Centerを開きます。
2.［QuLogサービス］ > ［ログ受信側］ > ［フィルター条件］に移動します。
3.［システムイベントログ］または［システムアクセスログ］に移動します。
4. フィルター条件を設定します。
5. 任意: ［リセット］をクリックして、すべてのフィルター条件設定を消去します。
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6. をクリックします。 
［フィルター条件］ウィンドウが表示されます。

7. ログフィルターフィールドを編集します。 
詳細は、ログフィルター条件の設定を参照してください。

8.［適用］をクリックします。 
すべての変更が適用されます。

ログフィルター条件の削除
1. QuLog Centerを開きます。
2.［QuLogサービス］ > ［ログ受信側］ > ［フィルター条件］に移動します。
3.［システムイベントログ］または［システムアクセスログ］を選択します。
4. フィルター条件を設定します。
5. をクリックします。 
確認ウィンドウが表示されます。

6.［はい］をクリックします。
カスタムフィルター条件のインポート

1. QuLog Centerを開きます。
2.［QuLogサービス］ > ［ログ受信側］ > ［フィルター条件］に移動します。
3.［システムイベントログ］または［システムアクセスログ］ををクリックしますします。
4.［フィルター条件の追加］をクリックします。
5.［選択したタブからカスタムフィルター条件をインポート］に進みます。
6. をクリックします。 
カスタムフィルター条件ドロップダウンメニューが表示されます。

7. ドロップダウンメニューからカスタムフィルタータブを選択します。 

注
カスタムフィルタータブの作成方法の詳細は、以下のトピックを参照してください。

• 送信側のデバイスのシステムイベントログのカスタムフィルタータブの作成
• 送信側のデバイスのシステムアクセスログのカスタムフィルタータブの作成

選択したカスタムフィルター条件は、ログに適用されます。
リモートログの表示と管理
QuLog Centerでは、送信側デバイスのリモートログの表示と管理を行うことができます。このセクションで
は、ローカルデバイス上の QuLog Centerにログを送信するすべてのリモートデバイスが一覧表示されます。
すべての送信側デバイスまたは個別の送信側デバイスからのログを監視できます。QuLog Centerは、ログ受
信側で最大 500台の送信側デバイスを管理できます。
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ログ受信側でのシステムイベントログの管理
［QuLogサービス］ > ［すべてのデバイス］ > ［システムイベントログ］の［ログ受信側］で受信したシス
テムイベントログの監視または管理を行うことができます。個別の送信側のデバイスのシステムイベントロ
グを監視することも可能です。

重要
この機能を有効かするには、ログ受信側のログ宛先を設定する必要があります。詳細は、
ログ受信側の一般設定の構成をご覧ください。

［システムイベントログ］画面で、以下のタスクを実行できます。
タスク 手順

グループモードを選択します 1. をクリックします。
2. 次グループ化モードのいずれか 1つを選択してください。

•［グループ化なし］：このモードでは、すべてのログエントリー
が表示・一覧されます。

•［アプリ］：このモードは、アプリ名でログエントリをグループ
化します。

•［日付］：このモードは、日付でログエントリをグループ化しま
す。

•［コンテンツ］：このモードは、ログコンテンツでログエントリ
をグループ化します。

•［ユーザー］：このモードは、ユーザーでログエントリをグルー
プ化します。

•［ソース IP］：このモードは、ソース IPアドレスでログエント
リをグループ化します。

•［ホスト名］：このモードは、ホスト名でログエントリをグルー
プ化します。

表示スタイルを選択してください 1. をクリックします。
2. 表示スタイルを選択してください。

ヒント
［スタイルの追加］をクリックして、ディスプレイスタ
イルを作成します。
詳細は、ディスプレイスタイルの構成 をご覧ください。
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タスク 手順
イベントフラグルールの作成 ログエントリーを使用してイベントフラグルールをすばやく作成でき

ます。これにより、マルウェア検出のイベント通知を設定できます。
1. ログエントリーを見つけます。
2. をクリックします。
3.［イベントフラグルールの作成］を選択します。
［イベントフラグルールの作成］ウィンドウが開きます。

4.［次へ］をクリックします。
ログフラグルールが作成されます。

ログのエクスポート 1. をクリックします。
［ログのエクスポート］ドロップダウンメニューが表示されます。

2.［エクスポート］をクリックします。
3. エクスポートファイル形式を選択します。

注
QuLog Centerは、CSVおよび HTMLログファイル形式
に対応しています。

4. ファイルごとの最大ログエントリー数を選択します。
5. 任意:
エクスポートファイルを圧縮してパスワードを指定します。

6. ログをエクスポートする宛先共有フォルダーを指定します。
a.［参照］をクリックします。
［共有フォルダーの選択］ウィンドウが表示されます。

b. 共有フォルダーを選択します。
7.［エクスポート］をクリックします。

エクスポートログのダウンロード 1. をクリックします。
［ログのエクスポート］ドロップダウンメニューが表示されます。

2.［ダウンロード］をクリックします。
3. エクスポートファイル形式を選択します。

注
QuLog Centerは、CSVおよび HTMLログファイル形式
に対応しています。

4. ファイルごとの最大ログエントリー数を選択します。
5. 任意:
エクスポートファイルを圧縮してパスワードを指定します。

6.［ダウンロード］をクリックします。
ログファイルがコンピューターにダウンロードされます。
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タスク 手順
検索の実行 1. 検索フィールドにキーワードを指定します。

2.［Enter］を押します。
3. 任意:
［カスタムタブの追加］をクリックしてタブ名を指定します。
これにより、指定したキーワードや条件でカスタムタブを作成でき
ます。

詳細は、送信側のデバイスのシステムイベントログのカスタムフィルタ
ータブの作成を参照してください。

表示項目の選択 1. をクリックします。
2. 表示する項目を選択します。

すべてのログエントリーの選択 1.［複数エントリーの選択］をクリックします。
［複数エントリーの選択］ドロップダウンメニューが表示されます。

2.［すべて選択］をクリックします。
選択の切り替え 1.［複数エントリーの選択］をクリックします。

［複数エントリーの選択］ドロップダウンメニューが表示されます。
2.［選択の切り替え］をクリックします。

1つ以上のログエントリをコピー 1. 1つ以上のエントリを選択します。
2. をクリックします。
選択したログエントリーのコンテンツがクリップボードにコピー
されます。これは、どこにでも貼り付けできます。

1つ以上のログエントリの削除 1. 1つ以上のエントリを選択します。
2. をクリックします。
確認のメッセージが表示されます。

3.［はい］をクリックします。

ログ受信側でのシステムアクセスログの管理
［QuLogサービス］ > ［すべてのデバイス］ > ［システムアクセスログ］の［ログ受信側］で受信したシス
テムアクセスログの監視または管理を行うことができます。デバイスをクリックすることで個別の送信者デ
バイスからシステムアクセスログを監視できます。

重要
この機能を有効かするには、ログ受信側のログ宛先を設定する必要があります。
詳細は、ログ受信側の一般設定の構成をご覧ください。

［システムアクセスログ］タブで、以下のタスクを実行できます。
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タスク 手順
グループモードを選択します 1. をクリックします。

2. 次グループ化モードのいずれか 1つを選択してください。
•［グループ化なし］：このモードでは、すべてのログエントリーが表
示・一覧されます。

•［日付］：このモードは、日付でログエントリをグループ化します。
•［ユーザー］：このモードは、ユーザーでログエントリをグループ化
します。

•［ソース IP］：このモードは、ソース IPでログエントリをグループ
化します。

•［ホスト名］：このモードは、ホスト名でログエントリをグループ化
します。

表示スタイルを選択してくだ
さい

1. をクリックします。
2. 表示スタイルを選択してください。

ヒント
をクリックして、［スタイルの作成］を選択して、表示ス
タイルを作成します。
詳細は、ディスプレイスタイルの構成 をご覧ください。

ログのエクスポート 1. をクリックします。
［ログのエクスポート］ ウィンドウが開きます。

2. エクスポートファイル形式を選択します。
3. ファイルごとの最大ログエントリー数を指定します。
4. 任意:
エクスポートファイルを圧縮してパスワードを指定します。

5.［エクスポート］をクリックします。
エクスポートしたログのダウ
ンロード

1. をクリックします。
［ログのエクスポート］ドロップダウンメニューが表示されます。

2.［ダウンロード］をクリックします。
3. エクスポートファイル形式を選択します。

注
QuLog Centerは、CSVおよび HTMLログファイル形式に対
応しています。

4. ファイルごとの最大ログエントリー数を選択します。
5. 任意:
エクスポートファイルを圧縮してパスワードを指定します。

6.［ダウンロード］をクリックします。
ログファイルがコンピューターにダウンロードされます。
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タスク 手順
検索の実行 1. 検索フィールドにキーワードを指定します。

2.［Enter］を押します。
3. 任意:
［カスタムタブの追加］をクリックしてタブ名を指定します。
これにより、指定したキーワードや条件でカスタムタブを作成できます。
詳細は、送信側のデバイスのシステムアクセスログのカスタムフィルタ
ータブの作成を参照してください。

表示項目の選択 1. をクリックします。
2. 表示する項目を選択します。

すべてのログエントリーの選
択

1.［複数エントリーの選択］をクリックします。
［複数エントリーの選択］ドロップダウンメニューが表示されます。

2.［すべて選択］をクリックします。
選択の切り替え 1.［複数エントリーの選択］をクリックします。

［複数エントリーの選択］ドロップダウンメニューが表示されます。
2.［選択の切り替え］をクリックします。

1つ以上のログエントリをコ
ピー

1. 1つ以上のエントリを選択します。
2. をクリックします。
選択したログエントリーのコンテンツがクリップボードにコピーされま
す。これは、どこにでも貼り付けできます。

1つ以上のログエントリの削
除

1. 1つ以上のエントリを選択します。
2. をクリックします。
確認のメッセージが表示されます。

3.［はい］をクリックします。

送信側のデバイスへのログイン
1. QuLog Centerを開きます。
2.［QuLogサービス］ > ［送信側のデバイス］に移動します。
3. デバイスを選択します。
4.［設定］をクリックします。
5. 以下を指定します。

• ホスト IPアドレス
• ポート
• ユーザー名
• パスワード

6. 任意: ［セキュアログイン（HTTPS）］を選択します。
7.［サインイン］をクリックします。
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• 送信側のデバイスにログインします。
• 送信側のデバイスのすべての宛先 IPアドレスが一覧表示されます。
• 送信側のデバイスログの宛先を設定できます。
詳細は、ログ送信側設定の構成 をご覧ください。

送信側のデバイスのシステムイベントログのカスタムフィルタータブの作成
1. QuLog Centerを開きます。
2.［QuLogサービス］ > ［送信側のデバイス］に移動します。
3. 送信側のデバイスをクリックします。
4.［システムイベントログ］に移動します。
5. 検索バーに移動します。
6. をクリックします。
7. 以下のフィルターフィールを指定します。 

フィールド 手順
重大度レベル a. をクリックします。

重大度ドロップダウンメニューが表示されます。
b. 重大度オプションを選択します。

アプリケーション a. をクリックします。
アプリケーションドロップダウンメニューが表示されます。

b. アプリケーションを選択します。
［カテゴリー］オプションが表示されます。
注
アプリケーションを選択しない場合や、アプリケーションを指
定しない場合は、［カテゴリー］オプションは表示されません。

c. アプリケーション［カテゴリー］を指定します。
日付 a. をクリックします。

日付ドロップダウンメニューが表示されます。
b. 日付オプションを選択します。

内容 a. をクリックします。
コンテンツ状態オプションが表示されます。

b. 条件を選択します。
c. コンテンツキーワードを指定します。
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フィールド 手順
ユーザー a. をクリックします。

ユーザー状態オプションが表示されます。
b. 条件を選択します。
c. キーワードを指定します。

送信元 IP a. をクリックします。
送信元 IPアドレスの状態オプションが表示されます。

b. 条件を選択します。
c. 送信元 IPアドレスを指定します。

8. 任意: ［リセット］をクリックして、すべての検索フィルターを消去します。 
必要に応じて検索フィルターを繰り返します。

9.［検索］をクリックします。 
フィルター処理した結果のリストが表示されます。

10.［カスタムタブとして追加］をクリックします。 
［カスタムタブとして追加］ウィンドウが表示されます。

11. タブ名を入力します。
12.［適用］をクリックします。 

• カスタムフィルタータブが作成されます。
• カスタムフィルタータブが、［メイン］タブの隣に表示されます。

送信側のデバイスのシステムアクセスログのカスタムフィルタータブの作成
1. QuLog Centerを開きます。
2.［QuLogサービス］ > ［送信側のデバイス］に移動します。
3. 送信側のデバイスをクリックします。
4.［システムアクセスログ］に移動します。
5. 検索バーに移動します。
6. をクリックします。
7. 以下のフィルターフィールを指定します。 

フィールド 手順
重大度レベル a. をクリックします。

重大度ドロップダウンメニューが表示されます。
b. 重大度オプションを選択します。
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フィールド 手順
アクセスしたリソース a. をクリックします。

コンテンツ状態オプションが表示されます。
b. 条件を選択します。
c. キーワードを指定します。

日付 a. をクリックします。
日付ドロップダウンメニューが表示されます。

b. 日付オプションを選択します。
接続種別 a. をクリックします。

接続タイプオプションが表示されます。
b. 接続タイプを選択します。

ユーザー a. をクリックします。
ユーザー状態オプションが表示されます。

b. 条件を選択します。
c. キーワードを指定します。

アクション a. をクリックします。
アクションドロップダウンメニューが表示されます。

b. アクションオプションを選択します。
送信元 IP a. をクリックします。

送信元 IPアドレスの状態オプションが表示されます。
b. 条件を選択します。
c. 送信元 IPアドレスを指定します。

8. 任意: ［リセット］をクリックして、すべての検索フィルターを消去します。 
必要に応じて検索フィルターを繰り返します。

9.［検索］をクリックします。 
フィルター処理した結果のリストが表示されます。

10.［カスタムタブとして追加］をクリックします。 
［カスタムタブとして追加］ウィンドウが表示されます。

11. タブ名を入力します。
12.［適用］をクリックします。 

• カスタムフィルタータブが作成されます。
• カスタムフィルタータブが、［メイン］タブの隣に表示されます。

送信側のデバイスでのイベントインジケーターの設定
デバイスリストのイベント重大度インジケーターは、特定の期間に発生したイベント重大度（情報、警告、
エラー）によって表示されます。複数の井部とが発生したときは、最も重大度の高いレベルのアイコンのみ
が表示されます。
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1. QuLog Centerを開きます。
2.［QuLogサービス］ > ［送信側のデバイス］に移動します。
3. デバイスを選択します。
4.［イベントインジケーター］をクリックします。
5. をクリックします。 
イベント期間ドロップダウンメニューが表示されます。

6. イベントの期間を選択します。 
指定の条件を満たすイベントが、以下のイベントフラグルール表に一覧表示されています。
ヒント
リストからイベントフラグルールを削除します。

通知設定
通知センターを使用して通知規則を設定できます。ローカル NASシステムアクセスログ、QuLog サービスシ
ステムイベントログ、QuLog サービスシステムアクセスログを送信するためのフィルターを削除できます。
通知ルール設定
QuLog Centerは、［ログ受信側］が［ログ送信側］からシステムアクセスログを受信したときに、受信者に
通知を送信できます。

1. QuLog Centerを開きます。
2.［通知設定］に移動します。
3. ログタイプを選択します。
4. 次のアクションを実行できます。

設定 手順
通知ルールの作成 a.［通知ルールを構成］をクリックします。

通知センターが開きます。［イベント通知ルールを作成す
る］ウィザードの説明に従い、QuLog Centerのイベント通
知ルールを追加します。
詳細は、イベント通知ルールの作成を参照してください。
重要
ローカルデバイスログ、QuLogサービスシステ
ムイベントログ、QuLogサービスシステムアク
セスログを受信するための QuLog Center通知
ルールを作成する際には、［システム通知ルー
ル］で［ログフィルター条件］を選択する必要
があります。
［ログフィルター条件］オプションを有効化する
には、［通知センター］ > ［システム通知ルー
ル］ > ［QuLog Center］ > ［ログフィルター条
件］ に進みます。

b.［適用］をクリックします。
通知ルールが作成されます。
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設定 手順
通知ルールの編集 をクリックします。
通知ルールを有効化または無効化 トグルをクリックします。
通知ルールの削除 a. をクリックします。

確認のメッセージウィンドウが表示されます。
b.［はい］をクリックします。
通知ルールが削除されます。

通知履歴の表示 ［通知履歴の表示］をクリックします。
通知センターが開き、QuLog Center通知履歴ページが表示さ
れます。

ログフィルターの追加
ローカル NASシステムアクセスログ、QuLog サービスシステムイベントログ、QuLog サービスシステムア
クセスログにフィルター条件を追加できます。フィルター処理したログ結果は、通知センターに送信されま
す。

1. QuLog Centerを開きます。
2.［通知設定］に移動します。
3. システムログタイプを選択します。
4.［フィルター条件の追加］をクリックします。 
［フィルター条件］ウィンドウが表示されます。

5. 以下の情報を指定します。 

ログタイプ 設定
システムイベントログ • 重大度レベル

• ユーザー
• 送信元 IP

• アプリケーション
• カテゴリー
• 内容
• ホスト名
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ログタイプ 設定
システムアクセスログ • 重大度レベル

• ユーザー
• 送信元 IP

• アクセスしたリソース
• ホスト名

注
このオプションは、QuLog Serviceデバイスにのみ利用でき
ます。

• 接続種別
• アクション

6.［適用］をクリックします。 
このフィルターは、通知センターに送信されたログに適用されます。

ログフィルターの編集
1. QuLog Centerを開きます。
2.［QuLogサービス］ > ［通知設定］に移動します。
3. フィルター条件を設定します。
4. 任意: ［リセット］をクリックして、すべてのフィルター条件設定を消去します。
5. をクリックします。 
［フィルター条件］ウィンドウが表示されます。

6. ログフィルター条件を編集します。 
詳細は、ログフィルターの追加を参照してください。

7.［適用］をクリックします。 
すべての変更が適用されます。

ログフィルターの削除
1. QuLog Centerを開きます。
2.［QuLogサービス］ > ［通知設定］に移動します。
3. フィルター条件を設定します。
4. をクリックします。 
確認のメッセージウィンドウが表示されます。

5.［はい］をクリックします。 
フィルター条件が削除されます。
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17. 通知センター
通知センターについて
通知センターは、すべての QuTS hero通知をまとめ、NASとアプリケーションのステータスの監視を支援
し、より密接かつ迅速に潜在的な問題を見出します。
受信者に通知を送信するには、通知センターでカスタム通知ルールを作成し、配信方法を指定し、追加の通
知条件を定義する必要があります。このアプリケーションは、メール、SMS、インスタントメッセージ、そ
の他のプッシュサービスなど、さまざまな配信チャネルをサポートしています。
ユーザーインターフェイス部分
通知センターのユーザーインターフェイスには 3つのエリアがあります。
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ラベル エリア 説明
1 ツールバー ツールバーには次のオプションがあります。

• 設定：通知センターのデータを QNAPに送信することができます。
重要
QNAPは、お客様の個人データや情報を収集すること
はありません。

a.
 をクリックします。

［通知データを QNAPに送信］ウィンドウが開きます。
b.［通知データを QNAPに送信］を選択します。
c.［適用］をクリックします。

• クイックスタート：通知センターガイドが開きます。
• ヘルプ：通知センターヘルプパネルが開きます。
• 情報：アプリケーションバージョンを表示します。

2 メニュー このメニューでは、通知センターのさまざまな設定項目にアクセスでき
ます。

3 メインパネル メインパネルには選択されたメニューオプションが表示されます。
［概要］画面では、特定の期間に送信された通知の数が表示されます。
また、ユーザーが設定した通知ルール、サービスアカウント、ペアリン
グしたデバイスの数も表示されます。

通知キューおよび履歴の管理
通知センターでは、通知キューと通知履歴を表示できます。通知センターは、［キュー］画面で送信する保留
中のメッセージを表示できます。または、［履歴］画面に移動して、すべての送信済み通知メッセージを表示
できます。
キュー
［キュー］画面では、通知センターが送信するメッセージが表示されます。必要な伝送時間は、デバイスの現
在のステータスによって異なります。メッセージは、送信前であればいつでも削除することができます。削
除したメッセージは、［履歴］画面に表示されません。
履歴
［履歴］画面では、通知センターが送信したメッセージが表示されます。詳細の表示、メッセージの再送、設
定の構成、CSV ファイルとしての履歴のエクスポートを行うことができます。通知記録が保持される期間と、
保存場所を［設定］で指定できます。

タスク ユーザー操作
通知メッセージ履歴をエクスポートしま
す。

［エクスポート］をクリックします。
通知センターにより、お使いのコンピューターに CSV ファイル
が保存されます。

通知を再送します。 再送する通知を特定し、  をクリックします。
このボタンは、通知センターが受信者に通知を送信できない場
合にのみ表示されます。
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タスク ユーザー操作
履歴設定を行います。 1.［設定］をクリックします。

［設定］ウィンドウが開きます。
2. 通知記録を削除するまでの最大保持日数を指定します。
3.［確定］をクリックします。
通知センターは設定を保存します。

サービスアカウントおよびデバイスのペアリング
サービスアカウントおよびデバイスのペアリングでは、シンプルメール転送プロトコル (SMTP) とショートメ
ッセージサービスセンター (SMSC) 設定を構成できます。これにより、電子メールと SMS から通知を受信で
きます。また、インスタントメッセージアカウントとデバイスを NAS とペアリングすることで、インスタン
トメッセージまたはプッシュサービスから通知を受信することも可能です。
電子メール通知
［電子メール］画面では、メール通知先の追加や表示、SMTPサービスの設定などを行うことができます。

ボタン タスク ユーザー操作
指定した受信者にテストメッ
セージを送信します

1.
 をクリックします。

2. 電子メール アドレスを指定します。
3.［送信］をクリックします。

既存の電子メールサーバーの
設定を編集します

1.  をクリックします。
［SMTPサービスアカウントの編集］ウィンドウが開きま
す。

2. メールアカウント設定を編集します。
3. 任意:
［再認証］をクリックします。
設定したメールアカウントが再び認証されます。

4. 任意:
［Browser Stationで認証］をクリックします。
詳細は、通知センターの Web ブラウザーとのペアリング
をご覧ください。

5. 任意:
［デフォルトの SMTPサービスアカウントとして設定］を
クリックしますします。

6.［確定］をクリックします。
電子メールサーバーを削除 1.  をクリックします。

確認メッセージが表示されます。
2.［確定］をクリックします。

電子メール通知サーバーの設定
1.［サービスアカウントおよびデバイスのペアリング］ > ［電子メール］に移動します。
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2.［SMTP サービスの追加］をクリックします。
［SMTP サービスの追加］ウィンドウが開きます。

3. 電子メールアカウントを選択します。
4. 以下を設定します。
サービスプロバイ

ダー
ユーザー操作

Gmailまたは
Outlook

a.［アカウントの追加］をクリックします。
電子メールアカウントウィンドウが開きます。

b. QuTS hero通知の送信者となる電子メールアドレスを指定します。
確認メッセージが表示されます。

c.［許可］をクリックします。
Yahoo 重要

通知センターでアカウント情報を指定する前に、Yahoo Mailの設定
を構成する必要があります。
a. Yahoo Mail アカウントにログインします。
b.［ヘルプ］ > ［アカウント情報］ > ［アカウントセキュリティ］
に移動します。

c.［セキュリティが低いサインインを使用するアプリを許可する］
を有効にします。

［通知センター］に戻り、有効な Yahooメールアドレスとパスワードを指定します。
カスタム a. smtp.gmail.com などのドメイン名または SMTP サービスの IP アドレスを指定

します。
b. SMTP サーバーのポート番号を指定します。ポートフォワーディング設定を構成
したとき SMTP を指定した場合は、このポート番号を使用します。

c. QuTS hero通知の送信者となる電子メールアドレスを指定します。
d. 最大 128文字の ASCII文字を含むユーザー名を指定します。
e. 最大 128文字の ASCII文字を含むパスワードを指定します。
f. 次のセキュア接続オプションのいずれか 1 つを選択します。

• SSL：SSL を使用して接続を保護します。
• TLS：TLS を使用して接続を保護します。
• なし：セキュアな接続を使用しません。

QNAP は、SMTP サーバーがサポートしている場合、セキュアな接続を有効化する
ことをおすすめします。

その他 有効な電子メールアドレスとアカウントのパスワードを指定します。
ヒント
複数のメールサーバーを設定するには、［SMTP サービスの追加］をクリックして以前の手順を
行います。
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5. 任意: ［デフォルトの SMTP サービスアカウントとして設定］を選択します。
6. 任意:  をクリックします。

SMTP サーバーによって、テストメッセージが送信されます。
7.［作成］をクリックします。
通知センターにより、SMTP サービスがリストに追加されます。

Browser Stationを使用した電子メールサーバーアカウントの設定
Browser Station認証で電子メールサーバーアカウントの追加を行うことで、VPN設定なしでリモート電子
メールサーバーの保護を行うことができます。

重要
Browser Stationを使ってメールサーバーのアカウントを認証する前に、以下のことを確
認してください。

• File Stationアクセス権限がある。
• Container Stationがデバイスにインストールされている。
• Browser Stationへのアクセスに使用しているプロキシサーバーは、WebSocketをサ
ポートしています。

• 詳細は、次をご覧ください。
• Browser Stationの使用方法
• Container Stationの使用方法

1.［サービスアカウントおよびデバイスのペアリング］ > ［電子メール］に移動します。
2.［SMTP サービスの追加］をクリックします。
［SMTP サービスの追加］ウィンドウが開きます。

3.［Browser Stationで認証］をクリックします。 
［Browser Station］ウィンドウが開きます。
注
［Browser Station］ウィンドウの読み込みには、数分かかることがあります。

4. Gmailアカウントを指定します。
5.［次へ］をクリックします。
6. パスワードを入力します。
7.［次へ］をクリックします。 
警告が表示されます。

8.［許可］をクリックします。 
［SMTPサービスの追加］ウィンドウが開きます。

9. 任意: ［デフォルトの SMTP サービスアカウントとして設定］を選択します。
10.［作成］をクリックします。 

SMTPサービスが追加されます。
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SMS 通知
SMS画面では、ショートメッセージサービスセンター (SMSC) 設定の表示および構成を行うことができます。
カスタム SMSCを設定する、あるいは以下の現在サポートされている SMSサービスプロバイダーを使用する
ことができます。Clickatell、Vonage (Nexmo)、Twilio。

ボタン タスク ユーザー操作
指定した受信者にテストメッ
セージを送信します

1.
 をクリックします。

［テストメッセージの送信］ウィンドウが開きます。
2. 国コードと電話番号を指定します。
3.［送信］をクリックします。

既存の SMSサーバーの設定
を編集します

1.  をクリックします。
［SMSCサービスアカウントの編集］ウィンドウが開きま
す。

2. 設定を編集します。
3.［確定］をクリックします。

電子メールサーバーを削除 1.  をクリックします。
確認メッセージが表示されます。

2.［確定］をクリックします。

SMS 通知の設定
1.［サービスアカウントおよびデバイスのペアリング］ > ［SMS］に移動します。
2.［SMSC サービスの追加］をクリックします。 
［SMSC サービスの追加］ウィンドウが開きます。

3. サービスプロバイダーを選択します。
4. エイリアスを指定します。
5. 次の情報を指定してください。 

SMSサービスプロバイダー 情報
Clickatell - 通信/中央 Clickatell のユーザー名、パスワード、API ID
Clickatell - SMS プラットフォーム Clickatell の API キー
Vonage (Nexmo) Vonage APIキーと秘密の質問、送信者名

送信者名は、最大 32文字で指定できます。
Twilio お使いの Twilioアカウント SID、アクセストークン、アカウントにリ

ンクされている Twilioにより提供された電話番号
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SMSサービスプロバイダー 情報
カスタム • ご利用の SMSサービスプロバイダーによって指定されている形

式に従ってフォーマットされた URLテンプレートテキスト。
以下の置き換え可能な URLテンプレートパラメーターを使用しま
す。

• @@UserName@@：この接続のユーザー名を指定します。
• @@Password@@：この接続のパスワードを入力します。
• @@PhoneNumber@@：SMSメッセージが送信される電話番号
を指定します。このパラメータは必須です。

• @@Text@@：SMSメッセージのテキストコンテンツを指定し
ます。このパラメータは必須です。
重要
テンプレートテキストがお使いの SMSサービスプロ
バイダーによって使用されている形式と一致しない場
合は、SMSメッセージを受信することはできません。

• サービスプロバイダーの名前。この名前は、最大 32文字の ASCII
文字で指定できます。

• パスワード。パスワードは、最大 32文字の ASCII文字で指定でき
ます。

ヒント
複数の SMS サーバーを設定するには、［SMSC サービスの追加］をクリックして以前の手順を行
います。

6.
 をクリックします。 

SMS サーバーによって、テストメッセージが送信されます。
7.［作成］をクリックします。 
通知センターにより、SMS サービスがリストに追加されます。

インスタントメッセージ通知
［インスタントメッセージ］画面では、Skype や Facebook メッセンジャーなどのインスタントメッセージア
カウントと通知センターをペアリングすることができます。通知センターは QNAP のインスタントメッセー
ジボットアカウントの QBot 経由で指定した受信者に通知を送信します。

ボタン タスク ユーザー操作
テストメッセージの送信

 をクリックします。

インスタントメッセージアカ
ウントからペアリングを解除
して削除します

1.  をクリックします。
確認メッセージが表示されます。

2.［確定］をクリックします。
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通知センターの Skype とのペアリング
Skype 通知を設定する前に、以下を確認します。

• NAS がアクティブなmyQNAPcloudアカウントに登録されている。
• アクティブな Skype アカウントを持っている。
• Skype がデバイスにインストールされている。

1.［サービスアカウントおよびデバイスのペアリング］ > ［インスタントメッセージ］に移動します。
2.［IM アカウントの追加］をクリックします。
［通知 IM ウィザード］が表示されます。

3. Skype を選択します。
［連絡先に Bot を追加］ウィンドウが開きます。

4. ペアリングする Skype カウントにログインします。
Skype により、連絡先として QNAP Bot が追加されます。

5.［連絡先に Bot を追加］ウィンドウを閉じます。
6.［次へ］をクリックします。
確認コードが表示されます。

7. Skype で、確認コードを入力します。
通知センターは Skype アカウントを確認し、このアカウントとペアリングされます。

8.［終了］をクリックします。
通知センターにより、Skype アカウントがリストに追加されます。

通知センターの Facebook メッセンジャーとのペアリング
インスタントメッセージ (IM) 通知を設定する前に、以下を確認します。

• NAS がアクティブなmyQNAPcloudアカウントに登録されている。
• アクティブな Facebook メッセンジャーアカウントがあります。

1.［サービスアカウントおよびデバイスのペアリング］ > ［インスタントメッセージ］に移動します。
2.［IM アカウントの追加］をクリックします。
［通知 IM ウィザード］が表示されます。

3. Facebook メッセンジャーを選択します。
［連絡先に Bot を追加］ウィンドウが開きます。

4. ペアリングする Facebook メッセンジャーカウントにログインします。
Facebook メッセンジャーにより、連絡先として QNAP Bot が追加されます。

5.［使用開始］をクリックします。
［通知 IM ウィザード］に確認コードが表示されます。

6. Facebook メッセンジャーで、確認コードを入力します。
通知センターは Facebook メッセンジャーアカウントを確認し、このアカウントとペアリングされます。

7.［終了］をクリックします。
通知センターにより、Facebook メッセンジャーアカウントがリストに追加されます。
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プッシュ通知
［プッシュサービス］画面では、Web ブラウザーとモバイルデバイスのプッシュサービスを設定することが
できます。通知センターは、複数のサードパーティのプッシュ通知サービスとアプリケーションのペアリン
グに対応しています。
通知センターのモバイルデバイスとのペアリング
ペアリングする前に、以下のことを確認してください。

• NAS がアクティブなmyQNAPcloudアカウントに登録されている。
• Qmanager iOS 1.8.0または Qmanager Android 2.1.0（または最終バージョン）が、モバイルデバイスで
インストールされている。

• お使いの NASが Qmanagerに追加されている。
1. モバイルデバイスで Qmanager を開きます。
2. 以下の 1 つを行います。
ペアリングオプション ユーザー操作

自動ペアリング a. デバイスリストから、ペアリングを行う NASをクリックします。
確認メッセージが表示されます。

b.［確定］をクリックします。
手動ペアリング a. デバイスリストから NASを見つけ、  をクリックします。

デバイスの設定画面が表示されます。
b.［プッシュ通知］を選択します。
c.［保存］をクリックします。
確認メッセージが表示されます。

d.［確定］をクリックします。
通知センターがモバイルデバイスとペアリングされます。

3. 通知センターにおいて、［サービスアカウントおよびデバイスのペアリング］ > ［プッシュサービス］
に移動します。

4. ペアリングしたデバイスのリストにモバイルデバイスが表示されます。
通知センターの Web ブラウザーとのペアリング
ペアリングする前に、以下のことを確認してください。

• デバイスがアクティブなmyQNAPcloudアカウントに登録されている。
• 以下の Web ブラウザーのいずれかを使用しています：

• Chrome 42（またはそれ以降のバージョン）
• Firefox 50（またはそれ以降のバージョン）

1.［サービスアカウントおよびデバイスのペアリング］ > ［プッシュサービス］に移動します。
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2. ブラウザーで、［ペアリング］をクリックします。 
通知センターが現在のブラウザーとペアリングされます。
ペアリングしたデバイスのリストにブラウザーが表示されます。

3. ブラウザー名を変更します。
a. ブラウザー名の近くの  をクリックします。
b. ブラウザー名を指定します。 
このフィールドには、最大 127の ASCII文字を入力できます。

c. キーボードの Enterまたは Returnキーを押す。 
通知センターによりブラウザー名が保存されます。

システム通知ルール
［イベント通知］ページでイベント通知ルールを作成・管理することで、イベント通知を迅速に受け取ること
ができます。
また、［アラート通知］ページでは、アラートの重要度を設定することで、指定した受信者へのアラート通知
を設定することができます。
イベント通知ルールの管理
［イベント通知］画面では、ターゲットとなる受信者に通知を送るためのルールを作成し、カスタマイズする
ことができます。通知を送信するには、まず、どのアプリケーションイベントが送信通知のトリガーとなる
かを決定するルールを作成し、有効にする必要があります。メッセージタイプ、配信方法、キーワード、時
間帯などをカスタマイズすることで、通知タイプをさらに定義したり、範囲を狭めたりすることができます。
通知センターは、多言語のイベントの通知に対応しています。また、ユーザーのさまざまなニーズに対応す
るために電子メール、SMS、インスタントメッセージ、プッシュサービスを含む 4種類の送信方法を提供し
ています。
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ラベル タスク ユーザー操作
1 通知言語を指定 1. 電子メール通知の 1 つ以上の言語を選択します。

2. SMS、IM、プッシュ通知の言語を選択します。
2 ルールを有効化または無効化

します  をクリックします。
3 ルール設定をプレビュー 1.  をクリックします。

［イベント通知］ウィンドウが開きます。
2. 設定を確認して、［閉じる］をクリックします。

4 ルールを編集します 1.  をクリックします。
［イベント通知のルール編集］ウィンドウが開きます。

2. 設定を編集します。
3.［確定］をクリックします。

5 ルールを削除 1.  をクリックします。
確認メッセージが表示されます。

2.［確定］をクリックします。

イベント通知ルールの作成
通知ルールを作成する前に、NAS がアクティブな myQNAPcloud アカウントに登録されているかどうかを確
認します。

1.［システム通知ルール］ > ［イベント通知］に移動します。
2.［ルールの作成］をクリックします。
［イベント通知ルールの作成］ウィンドウが開きます。

3. ルール名を指定します。
4. 通知する受信者を選択します。

ヒント
すべてのイベントを選択するには、［すべて選択］を選択します。
特定のアプリケーションまたはサービスのイベントのみを表示するには、［表示されたアイテ
ム］ドロップダウンメニューからアイテムを選択します。

5.［次へ］をクリックします。
6. 重大度レベルを選択します。

重大度レベル 説明
情報 情報メッセージは、NAS 設定またはアプリケーションの変更をユーザーに伝え

ます。
警告 警告メッセージは、ストレージ容量やメモリなどの NAS リソースが非常に低く

なった場合や、ハードウェアが異常な動作を行ったときのイベントについてユー
ザーに伝えます。

エラー エラーメッセージは、システムがアプリケーションまたはプロセスの更新や実行
を試行する際、または NAS 機能の有効化や無効化に失敗した際に発生する問題
をユーザーに伝えます。
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7. 任意: キーワードフィルターを指定します。
フィルター 説明

すべてのメッセージ 通知センターは、選択したタイプ下に分類されるすべての通知を送信します。
含める 通知センターは、選択したタイプに分類される通知のみを送信します。これに

は、指定したキーワードが含まれます。
キーワードフィルターを追加するには、  をクリックして、1 つ以上のキーワ
ードを指定します。

含めない 通知センターは、選択したタイプに分類される通知のみを送信します。これに
は、指定したキーワードは含まれません。
キーワードフィルターを追加するには、  をクリックして、1 つ以上のキーワ
ードを指定します。

重要
イベント通知フィルターは、英語または［イベント通知］画面で指定されている言語のキーワ
ードのみを受け付けます。

8. 任意: 通知の受信を希望する期間を指定します。
9.［次へ］をクリックします。

10. 送信方法を選択します。
11. 送信者情報を設定します。

方法 ユーザー操作
電子メール a. SMTP サーバーを選択します。

ヒント
SMTPサーバーを追加するには、電子メール通知サーバーの設
定を参照します。

b. オプション：カスタムの件名ラインを指定します。
このテキストは、元の電子メールの件名ラインを置き換えます。これを使用
することで、受信者が通知について理解しやすくなります。

c. オプション：［プレーンテキストとして電子メールを送信］を選択します。
d. 任意:

Browser Stationを使用してメールアカウントを追加します。
詳細は、Browser Stationを使用した電子メールサーバーアカウントの設定
をご覧ください。

SMS SMSC サーバーを選択します。
注
SMSCサーバーを追加するには、SMS通知サーバーの設定を参
照します。

インスタントメッセージ
やプッシュサービス

通知センターは自動的に Qbot を割り当てます。

12. 受信者情報を設定します。
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方法 ユーザー操作
電子メール a.［NAS ユーザーの選択］をクリックします。

［NAS ユーザーの選択］ウィンドウが開きます。
b. 1 人以上の NAS ユーザーを選択してください。
c.［終了］をクリックします。
［NAS ユーザーの選択］ウィンドウが閉じます。
ヒント

• 受信者を追加するには、［追加］をクリックして電子メー
ルアドレスを指定します。

• 受信者を削除するには、 をクリックします。
SMS a.［NAS ユーザーの選択］をクリックします。

［NAS ユーザーの選択］ウィンドウが開きます。
b. 1 人以上の NAS ユーザーを選択してください。
c.［終了］をクリックします。
［NAS ユーザーの選択］ウィンドウが閉じます。

d. 各受信者の国コードを選択します。
ヒント

• 受信者を追加するには、［追加］をクリックして、それぞ
れの携帯電話番号を指定します。

• 受信者を削除するには、 をクリックします。
インスタントメッセージ
ング

1 人以上の受信者を選択します。
ヒント
インスタントメッセージ通知の受信者を追加するには、以下の
トピックを参照します。

• 通知センターの Skype とのペアリング
• 通知センターの Facebook メッセンジャーとのペアリング

プッシュサービス 1 人以上の受信者を選択します。
ヒント
プッシュ通知の受信者を追加するには、以下のトピックを参照
します。

• 通知センターのモバイルデバイスとのペアリング
• 通知センターの Web ブラウザーとのペアリング

13. 任意: をクリックしてテストメッセージを送信します。
14. 任意: ［ペアの追加］をクリックして新しいペアを作成します。
15.［次へ］をクリックします。
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16. ルール設定を確認します。
17.［終了］をクリックします。
通知センターにより、［イベント通知］画面に新しいルールが表示されます。

アラート通知ルールの管理
カスタムルールを作成することで、［アラート通知］画面の通知タイプとキーワードに基づいてシステムログ
からアラート通知を受信できます。また、送信方法、コンテンツ、これら通知の受信者を指定することも可
能です。

ボタン タスク ユーザー操作
ルールを有効化または無効化
します  をクリックします。
ルール設定をプレビュー 1.  をクリックします。

［アラート通知］ウィンドウが表示されます。
2. 設定を確認して、［閉じる］をクリックします。

ルールを編集します 1.  をクリックします。
［アラート通知のルールの編集］ウィンドウが表示されま
す。

2. 設定を編集します。
3.［確定］をクリックします。

デバイスまたはブラウザーか
らペアリング解除または削除
を行います

1.  をクリックします。
確認メッセージが表示されます。

2.［確定］をクリックします。

アラート通知ルールの作成
通知ルールを作成する前に、NAS がアクティブな myQNAPcloud アカウントに登録されているかどうかを確
認します。

1.［システム通知ルール］ > ［アラート通知］に移動します。
2.［ルールの作成］をクリックします。
［アラートルールの作成］ウィンドウが開きます。

3. ルール名を指定します。
4. 通知する受信者を選択します。

a. 重大度レベルを選択します。
重大度レベル 説明

情報 情報メッセージは、NAS 設定またはアプリケーションの変更をユーザーに伝え
ます。

警告 警告メッセージは、ストレージ容量やメモリなどの NAS リソースが非常に低く
なった場合や、ハードウェアが異常な動作を行ったときのイベントについてユー
ザーに伝えます。
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重大度レベル 説明
エラー エラーメッセージは、システムがアプリケーションまたはプロセスの更新や実行

を試行する際、または NAS 機能の有効化や無効化に失敗した際に発生する問題
をユーザーに伝えます。

b. 任意: キーワードフィルターを指定します。
フィルター 説明

すべてのメッセージ 通知センターは、選択したタイプ下に分類されるすべての通知を送信します。
含める 通知センターは、選択したタイプに分類される通知のみを送信します。これに

は、指定したキーワードが含まれます。
キーワードフィルターを追加するには、  をクリックして、1 つ以上のキーワ
ードを指定します。

含めない 通知センターは、選択したタイプに分類される通知のみを送信します。これに
は、指定したキーワードは含まれません。
キーワードフィルターを追加するには、  をクリックして、1 つ以上のキーワ
ードを指定します。

重要
アラート通知は、英語のキーワードのみを受け付けます。

5. 任意: 通知の受信を希望する期間を指定します。
6. 任意: 通知メッセージのしきい値を指定します。
7.［次へ］をクリックします。
8. 送信方法を選択します。
9. 送信者情報を設定します。

方法 ユーザー操作
電子メール a. SMTP サーバーを選択します。

ヒント
SMTPサーバーを追加するには、電子メール通知サーバーの設
定を参照します。

b. オプション：カスタムの件名ラインを指定します。
このテキストは、元の電子メールの件名ラインを置き換えます。これを使用
することで、受信者が通知について理解しやすくなります。

c. オプション：［プレーンテキストとして電子メールを送信］を選択します。
SMS SMSC サーバーを選択します。

注
SMSCサーバーを追加するには、SMS通知サーバーの設定を参
照します。

インスタントメッセージ
やプッシュサービス

通知センターは自動的に Qbot を割り当てます。

10. 受信者情報を設定します。
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方法 ユーザー操作
電子メール a.［NAS ユーザーの選択］をクリックします。

［NAS ユーザーの選択］ウィンドウが開きます。
b. 1 人以上の NAS ユーザーを選択してください。
c.［終了］をクリックします。
［NAS ユーザーの選択］ウィンドウが閉じます。
ヒント

• 受信者を追加するには、［追加］をクリックして電子メー
ルアドレスを指定します。

• 受信者を削除するには、 をクリックします。
SMS a.［NAS ユーザーの選択］をクリックします。

［NAS ユーザーの選択］ウィンドウが開きます。
b. 1 人以上の NAS ユーザーを選択してください。
c.［終了］をクリックします。
［NAS ユーザーの選択］ウィンドウが閉じます。

d. 各受信者の国コードを選択します。
ヒント

• 受信者を追加するには、［追加］をクリックして、それぞ
れの携帯電話番号を指定します。

• 受信者を削除するには、 をクリックします。
インスタントメッセージ
ング

1 人以上の受信者を選択します。
ヒント
インスタントメッセージ通知の受信者を追加するには、以下の
トピックを参照します。

• 通知センターの Skype とのペアリング
• 通知センターの Facebook メッセンジャーとのペアリング

プッシュサービス 1 人以上の受信者を選択します。
ヒント
プッシュ通知の受信者を追加するには、以下のトピックを参照
します。

• 通知センターのモバイルデバイスとのペアリング
• 通知センターの Web ブラウザーとのペアリング

11. 任意: をクリックしてテストメッセージを送信します。
12. 任意: ［ペアの追加］をクリックして新しいペアを作成します。
13.［次へ］をクリックします。

QuTS hero h5.0.xユーザーガイド

通知センター   538



14. ルール設定を確認します。
15.［終了］をクリックします。
通知センターは、［アラート通知］画面に新しいルールを表示します。

設定
［設定］画面では、通知センターデータの QNAPへの送信の有効化または無効化を行うことができます。
をクリックして、［設定］ウィンドウを開きます。

QNAPへの通知データの送信の有効化
重要
QNAPは、お客様の個人データや情報を収集することはありません。

1.［通知センター］を開きます。
2. をクリックします。 
［通知データを QNAPに送信］ウィンドウが開きます。

3.［通知データを QNAPに送信］を選択します。
4.［適用］をクリックします。
通知データの QNAPへの送信の無効化

重要
QNAPは、お客様の個人データや情報を収集することはありません。

1.［通知センター］を開きます。
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2. をクリックします。 
［通知データを QNAPに送信］ウィンドウが開きます。

3.［通知データを QNAPに送信］の選択を解除します。
4.［適用］をクリックします。
グローバル通知設定
［グローバル通知設定］画面では、グローバル通知ルールを素早く定義できます。リストから、選択または選
択解除を行い、各 QuTS hero 機能またはアプリケーションに対する送信方法を適用できます。
ユーザーは選択した受信方法により、選択した機能に関連した通知のみを受信します。

ヒント
グローバルなノフィティケーション設定を行った後は、必ず［適用］をクリックしてくだ
さい。

システムイベントログ
［システムイベントログ］画面では、NAS上のすべてのシステムイベントが表示されます。この画面では、ロ
グの並び替えやフィルター処理を行うことができます。または、既存のログを基にして通知ルールを作成す
ることができます。

タスク ユーザー操作
システムログのフィルター
処理

重大度レベルを選択します。
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タスク ユーザー操作
システムログの検索 キーワードまたは高度な検索でログを検索します。高度な検索を使用するに

は、以下の指示に従います。
1. 検索バーの をクリックします。
高度な検索オプションのドロップダウンメニューが表示されます。

2. 該当する場合は、以下のパラメーターを指定します。
• キーワード
• 重大度レベル
• 日付
• ユーザー
• 送信元 IP

• アプリケーション
• カテゴリー

3.［検索］をクリックします。
指定の条件を満たす、すべてのエントリーを一覧表示します。

通知ルールの作成 1.［設定］をクリックします。
2. 次のオプションのいずれかを選択します。

• イベント通知ルールを作成する
• アラート通知ルールを作成する

［通知ルールの作成］ウィンドウが開きます。
3. 次のオプションのいずれかを選択します。

• 新しいルールとして追加する
• 既存のルールに追加する

4.［確定］をクリックします。
ヒント
通知ルールを追加または編集するには、以下のトピックを参
照してください。

• イベント通知ルールの作成
• アラート通知ルールの作成
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18. Malware Remover

Malware Removerについて
Malware Removerは、有害なソフトウェアから QNAPデバイスを保護するために設計されたビルトインユー
ティリティです。マルウェアプログラムは、悪意のないファイルやソフトウェアに隠れていたり、組み込ま
れたりしています。これらは、ユーザーの機密情報へのアクセス取得を試行したり、デバイスのパフォーマ
ンスに影響を与えることがあります。
Malware Removerは複数の保護レイヤーを導入することができ、インスタントかつスケジュール設定のスキ
ャンを QNAPデバイス上で実行し、悪意あのあるソフトウェアのセキュリティリスクを緩和します。

重要
QNAPでは、マルウェア感染を回避し、高度なリスク、脅威、脆弱性からシステムを保護
するためにルーティンスキャンを強くお勧めしています。

概要
この画面では、情報とMalware Removerに接続されているコントロールが表示されます。

マルウェアスキャンの実行
1. Malware Removerを開きます。
2.

をクリックします。 
Malware Removerがスキャンを開始します。

3. 任意: スキャンが完了したら、［ログの表示］をクリックして結果を表示します。
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スケジュールスキャンの実行
スケジュールスキャンは、お使いの QNAPデバイス上のセキュリティ脅威を定期的に探します。

注
［スケジュールスキャンを有効化］チェックボックスは、デフォルトで有効化されていま
す。

1. Malware Removerを開きます。
2.

をクリックします。
3. スケジュールスキャンのドロップダウンメニューから選択して、設定を構成します。 

設定 説明
毎日 スケジュール設定したスキャンは、指定の時間に実行されます。
毎週 スケジュールスキャンは、指定の日と時刻に週次のスキャンを実行しま

す。
毎月 スケジュールスキャンは、指定の日と時刻に毎次のスキャンを実行しま

す。
4.［適用］をクリックします。

Malware Removerの設定
1. Malware Removerを開きます。
2.

をクリックします。 
［設定］ウィンドウが開きます。

3. 設定を構成します。 

注
すべての設定がデフォルトで有効化され、システムがマルウェアに感染しないようになります。
ヒント
QNAPは、オフピーク時間中のスキャンを避けることを推奨します。

設定 説明
スケジュールスキャンの有効化 ユーザーが設定した頻度と時間で、すべてのアプリケーションとファイ

ルのスキャンを有効化します。
詳細は、スケジュールスキャンの実行をご覧ください。

注
この設定を有効化すると、Malware Removerがデバイ
スのルーティンスキャンを実行します。
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設定 説明
マルウェア検出更新後にインスタ
ントスキャン

Malware Removerがマルウェアの定義を更新したら、このオプション
を有効化して、インスタントスキャンを実行します。

注
Malware Removerは、マルウェア署名とセキュリティ
パッチを自動的に更新し、最新のセキュリティコンテ
ンツを利用します。

Malware Removerスキャン結果を
QNAPに送信

このオプションを有効化して、マルウェア分析のスキャン結果を送信し
ます。
QNAPは、以下のデータを収集します。

• NAS モデル
• NAS IPアドレス（IPアドレスはすぐに、マルウェアスキャン結果
の分析後に削除されます。）

• スキャンステータス
• スキャンエラー
• マルウェア検出の日付と時刻
• マルウェア ID

注
このオプションを無効化すると、Malware Removerが
任意のデータを QNAPに送信しなくなります。

4.［適用］をクリックします。 
Malware Removerは、設定を保存します。
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19. ヘルプデスク
ヘルプデスクは、QuTS heroや関連アプリケーションを使用しているときに問題が発生したとき素早くソリ
ューションをみつけたり、QNAPサポートチームに連絡することができるビルトインアプリケーションです。
概要
［概要］画面では、QNAPサポートチームへの連絡、よく寄せられる質問とアプリケーションノートの閲覧、

QNAPユーザーマニュアルのダウンロード、QNAP デバイスの使用方法の確認、QNAPナレッジベース、対応
デバイスの確認を行うことができます。また、この画面では、ヘルプデスクのメッセージログも表示されま
す。

タイトル 説明
ヘルプ依頼 QNAPサポートへは、問題や質問を送信することで連絡できます。
QNAP オンラインチ
ュートリアルと FAQ

QNAP NASとアプリケーションに関してよく寄せられる質問とアプリケーションノ
ートを閲覧ます。

ユーザーマニュアル QNAPユーザーマニュアルを表示またはダウンロードします。
QNAPヘルプデスク
ナレッジベース

さまざまなな問題についてのサポートチームの回答を見つけるには、QNAPナレッジ
ベースを検索します。

互換性一覧 QNAP NASに対応しているドライブとデバイスを調べます。
マイチケット 送信したチケットステータスを表示します。

設定の構成
1.［ヘルプデスク］を開きます。
2.［概要］に移動します。
3. をクリックします。 
［設定］ウィンドウが開きます。

4. メッセージ保持時間を指定します。
5. 任意: ［すべてのメッセージを保存］をクリックします。
6. 任意: ［QNAPサポートによる、システムログへのアクセスを許可します］をクリックします。
7. 任意: ［サインイン］をクリックします。 
［設定］ウィンドウが開きます。

8. QNAP IDを指定します。
9. パスワードを指定します。

10.［サインイン］をクリックします。
11.［適用］をクリックします。
ヘルプ要求
ヘルプ要求では、ユーザーが直接リクエストを NAS から QNAP に送信できるようになります。ヘルプデスク
は自動的に NAS システム情報とシステムログを収集してユーザーの要求に添付し、QNAP テクニカルサポー
トチームが潜在的な問題の特定とトラブルシューティングを行うことができるようになります。
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チケットの送信
ヘルプデスクチケットを提出し、QNAP からサポートを受けられます。ヘルプデスクは自動的にデバイスシ
ステム情報とシステムログを収集してユーザーの要求に添付し、QNAPテクニカルサポートチームが潜在的
な問題の特定とトラブルシューティングを行うことができるようになります。

1.［ヘルプデスク］を開きます。
2.［ヘルプリクエスト］に移動します。
3. QNAP ID でサインインします。
4. チケット詳細を指定します。 

フィールド ユーザー操作
件名 件名を指定します。
問題の分野 問題の分野を選択して、問題を選択します。
問題のタイプ 問題のタイプを選択します。
オペレーティングシ
ステム

オペレーティングシステムを選択します。
説明 それぞれの問題に短い説明を指定します。

5. 添付ファイルをアップロードします。
a. 任意: ［QNAPサポートによる、システムログへのアクセスを許可します］を選択します。
b. スクリーンショットまたはその他の関連ファイルをアップロードします。 

注
• システムログを含み最大で 8 つの添付ファイルをアップロードできます。
• ファイルサイズは 5 MB 未満に制限されます。

6. 以下の情報を指定します。 

フィールド ユーザー操作
電子メールアドレス 電子メールアドレスを指定します。
電話番号 電話番号を指定します。
カスタマータイプ カスタマータイプを選択します。
会社名 会社名を指定します。

注
このフィールドは、カスタマータイプとしてビジネス
ユーザーを選択するときに表示されます。

タイムゾーン たいタイムゾーンを選択します。
QNAPアカウントで自分のプロフ
ァイルに変更を適用

［適用］をクリックすると、プロファイルが QNAPアカウントで変更さ
れます。

お名前（名） 名を指定します。
お名前（姓） 姓を指定します。
あなたの場所 場所を選択します。
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7. 任意: ［QNAPアカウントで自分のプロファイルに変更を適用］を選択します。
8.［送信］をクリックします。
リモートサポート
リモートサポートでは、QNAP サポートチームがお客様の問題解決のお手伝いを行うために直接 NAS にアク
セスできます。
リモートサポートの有効化

1.［ヘルプデスク］を開きます。
2.［リモートサポート］に移動します。
3. チケット IDを指定します。
4. 電子メールアドレスを指定します。
5.［リモートサポートを有効にする］をクリックします。
［QNAP ヘルプデスクの利用規約］ウィンドウが表示されます。

6. サービス利用規約を受け入れます。
a.［私はこの利用規約に同意します］をクリックします。
b.［同意する］をクリックします。
［リモートサポートの有効化］ウィンドウが表示されます。
注
リモートサポートの有効化は、この機能を初めて有効にするときにのみ必要です。

7.［はい］をクリックします。
［リモートサポートの有効化］ウィンドウが表示されます。

8.［確定］をクリックします。
ヘルプデスクにより、プライベートキーと一時アカウントが作成されます。

リモートサポートの延長
リモートサポートの延長では、ユーザーが特定の期間にリモートセッションを利用したい場合に、1 週間に
わたりリモートセッションを延長することができます。QNAP は、問題が解決しない場合、セッションの延
長をユーザーに通知します。

1.［ヘルプデスク］を開きます。
2.［リモートサポート］に移動します。
3.［延長］をクリックします。 

注
［延長］ボタンは、リモートさポートが有効化されている場合にのみ表示されます。

リモートサポートの無効化
1.［ヘルプデスク］を開きます。
2.［リモートサポート］に移動します。
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3.［無効化］をクリックします。 

注
［無効化］ボタンは、リモートさポートが有効化されている場合にのみ表示されます。

4.［完了］をクリックします。 

注
リモートサポートは、サポートチームがリモートセッションを完了したとき、またはプライベ
ートキーの期限が切れたときにのみ無効化されます。

診断ツール
診断ツールでは、NASの安定性を確認するための複数の機能を利用できます。ユーザーは、システムカーネ
ルの記録をエクスポートすることで、異常な動作が最近発生してないかどうかを素早く調べます。また、ユ
ーザーは、さらなる調査のために QNAPテクニカルサポートに記録を送信することができます。診断ツール
では、ファイルシステム、ハードドライブ、RAMのチェックのための機能を利用できます。
ダウンロードログ
診断ツールは、デバイスの安定性をチェックするためのダウンロードログ機能を提供します。発生した例外
やエラーをすばやくチェックするために、システムカーネル記録をエクスポートできます。また、さらなる
調査のために QNAPテクニカルサポートに記録を送信することができます。

1.［ヘルプデスク］を開きます。
2.［診断ツール］ > ［ログのダウンロード］に移動します。
3.［ダウンロード］をクリックします。 
ヘルプデスクが ZIPファイルを生成します。

4. ZIPファイルをダウンロードします。
5. 任意: さらなる調査を行うヘルプリクエストから、QNAPにファイルを送信します。

HDD スタンバイテストの実行
1.［ヘルプデスク］を開きます。
2.［診断ツール］ > ［HDD スタンバイテスト］に移動します。
3. 解析するエンクロージャーを選択します。
4.［開始］をクリックします。 
ヘルプデスクが HDD スタンバイテストを実行します。

5. 任意: ［ダウンロード］をクリックしてテストレポートをダウンロードします。
HDDストレステストの実行

1.［ヘルプデスク］を開きます。
2.［診断ツール］ > ［HDDストレステスト］に移動します。
3.［開始］をクリックします。
ヘルプデスクが HDDストレステストを実行します。
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20. Console Management
Console Managementはテキストベースのツールで、システム管理者は基本的な設定またはメンテナンスタ
スクを実行して、NASユーザーにテクニカルサポートを提供できます。このプログラムは、オペレーティン
グシステムが初期化を終了してからのみアクセス可能になります。Console Managementはデフォルトで有
効化されていますが、コントロールパネルで無効化できます。詳細については、QuTS heroユーザーガイド
のシステム設定の項にお進みください。現在、Console Managementの無効化は、QuTS heroにのみ適用さ
れます。。
管理者グループのユーザーのみがコンソール管理を使用できます。Console Managementは、管理者が SSH
ログイン、シリアルコンソール、または HDMIモニターと USBキーボードを使用してログインすると自動的
に起動します。
セキュアシェル（SSH）の有効化
セキュアシェル（SSH）は、Console Managementにアクセスできる暗号化ネットワークプロトコルです。
SSHを使用して Console Managementにアクセスする場合は、NAS上で SSHを有効化する必要があります。
NASでの SSHの有効化

1. 管理者として NASにログインします。
2.［コントロールパネル］ > ［ネットワークとファイルサービス］ > ［Telnet/SSH］に進みます。
3.［SSH接続の許可（管理者だけがリモートログインできます）］を選択します。
4. 任意: ポート番号を変更します。
5.［適用］をクリックします。

Qfinder Proを使用して NAS上で SSHを有効にする
1.［Qfinder Pro］を開き、アクセスする NASを見つけます。
2.［設定］をクリックします。
3.［SSHで接続］を選択します。
［SSHで接続］画面が表示されます。

4. 管理者として NASにログインします。
Console Managementへのアクセス
Console Managementアクセスにアクセスする前に、NASまたは Qfinder Proを使用して SSHを有効化する
必要があります。Windowsプラットフォームではサードパーティソフトウェアが必要です。ただし、Macプ
ラットフォームでは不要です。
Windowsからの Console Managementへのアクセス

1. https://www.putty.orgから PuTTYをダウンロードして、画面上の指示に従い、ソフトウェアをインス
トールします。

2. PuTTYを開き、［ホスト名（IPアドレス）］下にデバイスの IPアドレスを入力します。
3. 接続タイプとして SSHを選択します。 
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注
このオプションは既定では選択済みになっています。

4.［開く］をクリックします。
［PuTTYセキュリティアラート］ウィンドウが開きます。
注
このウィンドウは、アプリケーションを最初に起動したときにのみ起動します。

5.［はい］をクリックします。
ログイン画面が表示されます。

Macからの Console Managementへのアクセス
1.［ターミナル］を開きます。
2. ssh USERNAME@NAS_IPを入力します。

注
デバイスの IPアドレスで NAS_IPにに変更します。
ヒント
エラーが発生した場合は ssh-keygen -R NAS_IPを入力します。デバイスの IPアドレスで
NAS_IPにに変更します。

3. ENTERを押します。
ログイン画面が表示されます。

Console Managementへのログイン
重要
このタスクを実行する前に、以下のタスクを完了する必要があります。

• セキュアシェル（SSH）を有効にします。
• 必要に応じてプラットフォームのサードパーティソフトウェアをダウンロードします。
詳細は、以下のトピックをご覧ください。

• Windowsからの Console Managementへのアクセス
• Macからの Console Managementへのアクセス

1. 管理者としてログインします。
a. ユーザー名を入力します。
b. パスワードを入力してください。
注
セキュリティ上の理由から、パスワードは表示されません。
ヒント
パスワードはコピーしてプログラムに貼り付けないでください。
［Console Management - メインメニュー］画面が表示されます。
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既存のアプリケーションの管理
1. Console Managementにログインして、以下を 5を入力します。 
［アプリ］ウィンドウと 3つのオプションが表示されます。

2. 実行する操作に一致するアルファベット文字を入力します。 

ヒント
アプリケーションを参照するには、「n」または「p」と入力し、次のページに進むか、前のペー
ジに戻ります。

オプション ユーザーの操作
インストール済みアプリの一覧表
示

「1」を入力します。
Console Managementでは、オペレーティングシステム上にインストー
ルされているアプリケーションすべてが表示されます。

有効化済みアプリの一覧表示 「2」を入力します。
Console Managementでは、オペレーティングシステム上で有効化され
ているアプリケーションすべてが表示されます。

無効化済みアプリの一覧表示 「3」を入力します。
Console Managementでは、オペレーティングシステム上で無効化され
ているアプリケーションすべてが表示されます。

戻る 「r」を入力します。
Console Managementで、［メインメニュー］に戻ります。

アプリケーションの一覧が現れます。
3. 操作を実行するアプリケーションに一致するアルファベット文字を入力します。 

5つのオプションが表示されます。
4. 実行する操作に一致するアルファベット文字を入力します。 

オプション ユーザーの操作
起動 「1」を入力します。

アプリケーションが起動します。
停止 「2」を入力します。

アプリケーションが停止します。
再起動 「3」を入力します。

アプリケーションが再起動します。
削除 「4」を入力します。

アプリケーションが削除されます。
注
アプリケーションを削除できない場合は、Console
Managementで、この機能が現在利用できないことが
表示されます。

戻る 「r」を入力します。
Console Managementで、［メインメニュー］に戻ります。

システムは、指定の操作を実行して、操作が成功したかどうかを示します。
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ライセンスの有効化と無効化
1. Console Managementにログインして、以下を 4を入力します。 

2つのオプションが表示されます。
2. 実行する操作に一致するアルファベット文字を入力します。 

オプション ユーザーの操作
ライセンス認証 a.「1」を入力します。

b. ライセンス認証キーを入力します。
ライセンスの無効化 a.「2」を入力します。

b. ライセンス認証キーを入力します。
戻る 「r」を入力します。

Console Managementで、［メインメニュー］に戻ります。
システムは、指定の操作を実行します。

システムログの並び替えとフィルタリング
1. Console Managementにログインして、以下を 2を入力します。 

11個のオプションが表示されます。
2. 実行する操作に一致するアルファベット文字を入力します。 

注
システムログが以下の形式で表示されます。 record_id、日付、時間、ユーザー、app_id、アプ
リケーション、category_id、カテゴリー、msg_id、メッセージ。

オプション ユーザーの操作
昇順の日付 「1」を入力します。

Console Managementは、日付に従って昇順にすべてのシステムログを
表示します。

降順の日付（デフォルト） 「2」を入力します。
Console Managementは、日付に従って降順にすべてのシステムログを
表示します。

昇順のユーザー 「3」を入力します。
Console Managementは、ユーザー名に従って昇順にすべてのシステム
ログを表示します。

降順のユーザー 「4」を入力します。
Console Managementは、ユーザー名に従って降順にすべてのシステム
ログを表示します。

昇順の IP 「5」を入力します。
Console Managementは、IPアドレスに従って昇順にすべてのシステ
ムログを表示します。

降順の IP 「6」を入力します。
Console Managementは、IPアドレスに従って降順にすべてのシステ
ムログを表示します。
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オプション ユーザーの操作
昇順のアプリ名 「7」を入力します。

Console Managementは、アプリケーション名に従って昇順にすべての
システムログを表示します。

降順のアプリ名 「8」を入力します。
Console Managementは、アプリケーション名に従って降順にすべての
システムログを表示します。

昇順のカテゴリー 「9」を入力します。
Console Managementはアプリケーションカテゴリーに従って昇順に
すべてのシステムログを表示します。

降順のカテゴリー 「10」を入力します。
Console Managementは、アプリケーションカテゴリーに従って降順に
すべてのシステムログを表示します。

フィルター画面が表示されます。
3. 任意: フィルタークエリーを入力します。 

注
• すべてのフィルター条件が関連の画面上フォーマットに従っていることを確認します。た
とえば、アプリケーション名でのフィルタリングは、この形式である必要があります。
A={myQNAPcloud}。

• 複数の条件でフィルター処理するには、フィルター間に「&」を使用します。たとえば、重
大度とアプリケーション名でのフィルタリングは、この形式である必要があります。
T={0}&A={myQNAPcloud}。
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フィルター ユーザーの操作
重大度レベル a. 次のオプションのいずれかを入力します。

• T={0}

注
このフィルターには、情報として分類されているシステムログ
が含まれます。システムログのこのタイプは、QuLog Center
で として示されます。

• T={1}

注
このフィルターには、警告として分類されているシステムログ
が含まれます。システムログのこのタイプは、QuLog Center
で として示されます。

• T={2}

注
このフィルターには、エラーとして分類されているシステムロ
グのみが含まれます。システムログのこのタイプは、QuLog
Centerで として示されます。

Console Managementは、指定の重大度によってすべてのシステムログをフィル
ター処理します。

キーワード キーワードを入力します。
Console Managementは、指定のキーワードによってすべてのシステムログをフ
ィルター処理します。

ユーザー名 ユーザー名を入力します。
Console Managementは、指定のユーザー名に従って降順にすべてのシステムロ
グをフィルターします。

送信元 IP 送信元 IPを入力します。
Console Managementは、指定の送信元 IPに従って降順にすべてのシステムロ
グをフィルターします。

アプリケーション名 アプリケーション名を入力します。
Console Managementは、指定のアプリケーション名によってすべてのシステム
ログをフィルター処理します。

カテゴリ名 アプリケーションカテゴリーを入力してください。
Console Managementは、指定のカテゴリに従って降順にすべてのシステムログ
をフィルターします。

システムログのリストが表示されます。
ヒント
アプリケーションを参照するには、「n」または「p」と入力し、次のページに進むか、前のペー
ジに戻ります。

ネットワーク設定の表示
1. Console Managementに管理者としてログインして、1を入力します。
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注
以下の形式でネットワーク設定が表示されます。アダプター、仮想スイッチ、ステータス、IP、
MACアドレス。

［ネットワーク設定］ウィンドウが表示されます。
デバイスの復元または再初期化

1. Console Managementに管理者としてログインして、3を入力します。
［リセット］ウィンドウと 5つのオプションが表示されます。

2. 実行する操作に一致するアルファベット文字を入力します。
注
設定のリセットまたはデバイスの再初期化には、管理者パスワードが必要です。

オプション ユーザー操作
ネットワーク設定のリセット 「1」を入力します。

Console Managementは、ネットワーク設定をリセットします。
システム設定のリセット 「2」を入力します。

Console Managementは、ユーザーデータを消去せずにシステム設定を
初期値に復元します。

工場出荷時初期値への復元とすべ
てのボリュームのフォーマット

「3」を入力します。
Console Managementは、システム設定を初期値に復元し、すべてのデ
ィスクボリュームをフォーマットします。

再起動してデバイスを再初期化 「4」を入力します。
Console Managementは、すべてのデータを消去してデバイスを再初期
化します。

戻る 「r」を入力します。
Console Managementで、［メインメニュー］に戻ります。

NASの再起動
Console Managementから、レスキューモードまたはメンテナンスモードに NASを再起動できます。
デバイスのレスキューモードへの再起動

1.［Console Management］に管理者としてログインして、「6」と入力し、ENTERを押します。
［レスキューモードで再起動］ウィンドウが開きます。

2.「y」と入力してから、ENTERを押します。
注
ESCを押すか、「n」と入力して、［メインメニュー］に移動します。

Console Managementにより、デバイスが再起動します。
デバイスのメンテナンスモードへの再起動

1.［Console Management］に管理者としてログインして、「7」と入力し、ENTERを押します。
［メンテナンスモードで再起動］ウィンドウが開きます。
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2.「y」と入力してから、ENTERを押します。
ESCを押すか、「n」と入力して、［メインメニュー］に移動します。
Console Managementにより、デバイスが再起動します。

QuTS hero h5.0.xユーザーガイド

Console Management   556


	目次
	1. 概要
	QuTS hero について
	QuTS heroの新機能
	サポートおよびその他のリソース
	NAS のアクセス
	ブラウザーを使用して NAS にアクセス
	Qfinder Pro を使用して NAS にアクセス
	Qmanager を使用して NAS にアクセス
	2段階認証
	2 段階認証を有効にする
	2 ステップ検証で QuTS hero にログインする
	2 段階認証を無効にする


	QuTS hero のナビゲーション
	タスクバー
	ダッシュボード
	オプション

	メインメニュー
	デスクトップ
	Qboost
	アプリケーション管理




	2. 使用の手引き
	データのソート
	データへのアクセス
	データのバックアップ
	権限設定の構成
	リモートアクセスの設定
	アプリとライセンスの取得
	NASの保護

	3. システム設定
	一般設定
	システム管理設定の構成
	時刻設定の構成
	夏時間の設定
	コードページの設定
	リージョンの設定
	ログイン画面の設定
	Console Managementの設定

	セキュリティ
	許可/拒否リストの設定
	IPアクセス保護の設定
	アカウントアクセス保護の設定
	SSL 証明書とプライベートキー
	サーバー証明書の置き換え
	サーバー証明書のダウンロード
	ルート証明書の管理

	パスワードポリシーの設定

	ハードウェア
	一般的なハードウェア設定
	オーディオアラート設定の構成
	バックアップバッテリ装置（BBU）の設定
	スマートファン設定の構成
	ハードウェアリソース設定の構成
	SR-IOVデバイス設定の表示

	電源
	EuP モード
	EuP モードの設定

	Wake-on-LAN (WOL)
	Wake-on-LAN (WOL) の有効化と無効化

	電力復旧
	電源復旧設定を行う

	電源スケジュール
	電源スケジュールを設定する


	ファームウェア更新
	ファームウェア更新要件
	ライブ更新の確認
	ファームウェアを自動的に更新する
	ファームウェアの手動更新
	Qfinder Pro を使用したファームウェアの更新

	バックアップ/復元
	システム設定のバックアップ
	システム設定の復元
	システムリセットと工場出荷時設定への復元

	外部デバイス
	無停電電源装置（UPS）
	停電時の NAS の挙動
	UPS の設定


	システムステータス
	リソースモニター

	4. 権限設定
	ユーザー
	デフォルトの管理者アカウント
	管理者アカウントの作成
	デフォルトの管理者アカウントの無効化

	ローカルユーザーの作成
	複数ユーザーの作成
	ユーザーアカウントリスト
	TXT ユーザーファイルの作成
	CSV ユーザーファイルの作成

	ユーザーのインポート
	ユーザーのエクスポート
	ユーザーアカウント情報の変更
	ユーザーの削除
	ホームフォルダー
	ホームフォルダーを有効にする


	ユーザーグループ
	デフォルトユーザーグループ
	ユーザーグループの作成
	ユーザーグループ情報の変更
	ユーザーグループの削除

	共有フォルダー
	デフォルト共有フォルダー
	デフォルトの共有フォルダーの復元

	共有フォルダーの作成
	共有フォルダープロパティの編集
	共有フォルダーの更新
	共有フォルダーの削除
	ISO 共有フォルダー
	ISO ファイルを共有フォルダーとしてマウントする

	共有フォルダーの権限
	共有フォルダー権限の編集
	共有フォルダー権限の競合

	フォルダー集約
	ポータルフォルダーの作成
	ポータルフォルダー情報の変更
	ポータルフォルダーの削除
	フォルダーツリーのインポート
	フォルダーツリーのエクスポート

	共有フォルダーの暗号化
	共有フォルダーのロックを解除する
	暗号化設定の構成

	共有フォルダーのアクセス
	Windows コンピューターで共有フォルダーをマップする
	Mac コンピューターで共有フォルダーをマウントする
	Linux コンピューターで共有フォルダーをマウントする


	クォータ
	クォータの有効化
	容量制限の編集
	容量制限のエクスポート
	クォータの競合

	ドメインセキュリティ
	Active Directory (AD) 認証
	クイックコンフィギュレーションウィザードを用いた AD 認証の設定
	AD 認証を手動で設定する
	AD サーバーとドメイン名
	信頼されているドメイン認証を有効にする

	Azure Active Directoryシングルサインオン（SSO）
	Azure ADシングルサインオンの有効化

	LDAP 認証
	LDAP 認証の設定
	LDAP 認証オプション

	AD と LDAP の管理
	AD と LDAP ユーザーの管理
	AD と LDAP ユーザーグループの管理


	ドメインコントローラー
	ドメインコントローラーの有効化
	ドメインコントローラーのリセット
	デフォルトドメインユーザーアカウント
	ドメインユーザーの作成
	複数ドメインユーザーの作成
	ドメインユーザーアカウントリスト
	TXT ドメインユーザーファイルの作成
	CSV ドメインユーザーファイルの作成
	ドメインユーザーのバッチインポート

	ドメインユーザーアカウント情報の変更
	ドメインユーザーの削除
	ドメインユーザーグループ
	デフォルトドメインユーザーグループ
	ドメインユーザーグループの作成
	ドメインユーザーグループの編集
	ドメインユーザーグループの削除

	コンピューター
	コンピューターアカウントの作成
	コンピューターアカウント情報の変更
	コンピューターアカウント共有フォルダー権限の編集
	コンピューターアカウントの削除

	DNS
	DNS 設定を変更する
	ドメインの追加
	レコードの追加
	ドメインやレコードの削除

	バックアップ/復元
	ドメインコントローラーのバックアップ
	ドメインコントローラーの復元



	5. サービス
	アンチウイルス
	アンチウィルスの有効化
	共有フォルダーのスキャン
	スキャンジョブの管理
	報告されたスキャンジョブの管理
	隔離ファイルの管理

	サーバー
	Webサーバー
	Webサーバーの有効化
	php.iniメンテナンスファイルの変更
	仮想ホストの有効化と作成

	LDAP サーバーの有効化
	MariaDBサーバー
	MariaDBサーバー要件
	MariaDBデータベースの設定
	MariaDBデータベースの作成
	MariaDBデータベースの復元
	MariaDB 5データベースのMariaDB 10への移行

	MariaDBサーバーの有効化・無効化
	MariaDBアカウントとデータベースの管理
	TCP/IPネットワーク設定の変更

	Syslogサーバー
	Syslogサーバーの有効化
	Syslogサーバーフィルターの追加
	Syslogフィルターの管理

	RADIUS サーバー
	RADIUS サーバーの有効化
	RADIUSクライアントの作成
	RADIUSクライアントの管理
	RADIUSユーザーの作成
	RADIUSユーザーの管理

	TFTP サーバーの有効化
	NTP サーバーの有効化


	6. File Station
	概要
	File Station について
	システム要件
	サポートされるファイル形式
	ユーザーインターフェイス部分
	左パネル
	ツールバー

	設定
	一般設定の変更
	ファイル転送設定の変更
	マルチメディア設定の変更
	ドキュメント設定の変更
	サードパーティサーヒス設定の変更


	ファイル操作
	ファイルのアップロード
	ファイルのダウンロード
	ファイルを開く
	Chrome の拡張機能を使用して Microsoft Word、Excel、PowerPoint ファイルを開く
	Text Editor (テキストエディター) でテキストファイルを開く
	Google ドキュメントでのファイルの表示
	Microsoft Office Online でのファイルの表示
	Image2PDFを使用して画像ファイルを開く
	ファイルプロパティの表示
	ファイル権限の変更
	ファイルの並び替え
	ファイルのコピー
	ファイルの移動
	ファイルの名前の変更
	ファイルの削除
	削除したファイルの復元
	ISOファイルのマウント
	ISOファイルのマウント解除
	ファイルの圧縮
	電子メールによるファイルまたはフォルダーの共有
	ソーシャルネットワーク上でのファイルまたはフォルダーの共有
	共有リンクを使用してファイルまたはフォルダーの共有
	NAS ユーザーとファイルまたはフォルダーの共有
	オーディオファイルの再生
	ビデオファイルの再生
	CAYIN MediaSign Playerを使用したビデオファイルの再生
	360度画像またはビデオファイルを開く
	ネットワークメディアプレーヤーへのストリーミング
	トランスコーディングフォルダーへのファイルの追加
	トランスコードのキャンセルまたは削除
	トランスコード情報の表示
	圧縮したファイルまたはフォルダーの抽出

	フォルダー操作
	フォルダーのアップロード
	ドラッグアンドドロップによるフォルダーのアップロード
	フォルダープロパティの表示
	ストレージ情報の表示
	フォルダー権限の変更
	Qsyncフォルダーの表示
	共有リンクの管理
	自分と共有しているファイルとフォルダーの共有
	フォルダーの作成
	フォルダーのコピー
	デスクトップショートカットの作成
	お気に入りへのフォルダーの追加
	お気に入りからのフォルダーの削除
	フォルダーの圧縮
	フォルダーの削除
	共有フォルダーの作成
	新しいユーザーとの容量の共有
	Transcode フォルダーへのフォルダーの追加
	トランスコードのキャンセルまたは削除
	暗号化した共有フォルダーのロックとロック解除
	フォルダーまたはファイルを予約キャッシュに保持する
	フォルダーを予約キャッシュから削除する


	7. ストレージ＆スナップショット
	QNAPフレキシブルストレージアーキテクチャ
	グローバル設定
	ストレージのグローバル設定
	ディスク健康状態グローバル設定
	スナップショットのグローバル設定

	ストレージ
	ディスク
	ディスクの種類
	ディスク管理
	ディスクステータス
	ディスク情報
	ディスクのアクション

	ディスクの健全性情報
	ディスク性能テスト
	手動によるディスク性能のテスト
	スケジュールによるディスク性能のテスト

	安全にディスクを消去する

	ストレージプール
	システムプール
	ストレージプールの作成
	ストレージプール管理
	ストレージプールステータス
	ストレージプールの削除
	ストレージプールのスクラビング
	ストレージプール領域に関する警告の設定
	ストレージプールオーバープロビジョニングの設定
	ストレージプール再同期優先度の設定

	ストレージプールの拡張
	新しい RAID グループを追加することでストレージプールを拡張する
	RAIDグループ内でディスクを交換することでストレージプールを拡張

	ストレージプールの移行
	ストレージプール移行要件
	ストレージプールを新しいNASへ移動


	共有フォルダー
	共有フォルダーの作成
	共有フォルダー管理
	共有フォルダーのアクション
	共有フォルダーの削除
	共有フォルダの拡張
	共有フォルダーの縮小
	共有フォルダー領域に関する警告の設定

	データ削減
	圧縮と重複排除の設定
	データ削減統計の表示


	RAID
	RAID タイプ
	RAIDアクション
	RAIDグループのステータス
	RAIDディスク障害保護
	エンクロージャースペアディスクの構成

	RAID グループの復旧

	自己暗号化ドライブ (SED)
	SEDセキュアストレージプールの作成
	SEDストレージプールアクション
	ロックされているSEDストレージプールを削除
	SED消去を用いたディスクの消去


	拡張ユニット
	拡張ユニットのアクション
	拡張ユニットを回復させる
	QNAP外部RAIDデバイス
	QNAP外部RAIDデバイスについて
	QNAP外部RAIDデバイスタイプ
	ストレージモード
	ストレージ構成
	RAIDエンクロージャーにストレージプールを作成する
	ドライブアダプターにストレージプールの作成
	RAIDエンクロージャーを外部ストレージデバイスとして構成する

	QuTS hero外部RAID管理
	NASストレージモードでの外部RAIDエンクロージャーの移行
	QuTS heroでの外部RAIDデバイスファームウェアの手動更新
	予備ディスクの構成

	外部RAIDデバイスの健全性
	自動再生メニュー

	QNAP JBODエンクロージャー
	QNAP JBODエンクロージャーについて
	QNAP JBODエンクロージャータイプ
	QuTS hero JBOD管理
	QuTS heroのJBODエンクロージャーファームウェアの更新


	スナップショット
	スナップショットストレージの制限
	スナップショットの作成
	スナップショットの取得
	スナップショットスケジュールを設定

	スナップショット管理
	スナップショット保存ポリシーの設定
	プール保証されたスナップショット領域の設定
	スナップショットの削除

	スナップショットデータの復元
	スナップショットからファイルとフォルダーを復元
	共有フォルダーの復元
	LUN の復元
	Windows の以前のバージョンを使用したファイルおよびフォルダーの復元

	スナップショットクローン
	レギュラークローンとインスタントクローン
	共有フォルダーのクローン作成
	ブロックベース LUN のクローン作成

	スナップショットレプリカ
	保護レベル
	スナップショットレプリカの要件
	スナップショットレプリカジョブの作成
	スナップショットレプリカの管理
	スナップショットレプリカジョブのアクション
	スナップショットレプリカのオプション

	ソースNAS上でのデータ復元
	リモートスナップショットからファイルとフォルダーを復元
	リモートスナップショットを使用した共有フォルダーの復元
	リモートスナップショットを用いた LUN の復元
	リモートスナップショットからのボリュームのクローン作成
	リモートスナップショットからのブロックベースLUNのクローン作成

	移行先NAS上でのデータ復元
	スナップショットボールト
	スナップショットボールトからファイルとフォルダーを復元
	スナップショットボールトからのボリュームのクローン作成
	スナップショットボールトからのブロックベースLUNのクローン作成



	キャッシュ加速
	キャッシュ加速の要件
	SSD キャッシュの作成
	SSDキャッシュディスクの設定
	キャッシュされたストレージの構成
	SSDキャッシュの削除

	外部ストレージ
	外部ストレージデバイスのアクション
	外部ストレージディスクのアクション
	外部ストレージパーティションのアクション
	外部ストレージディスクまたはパーティションのフォーマット

	リモートディスク
	リモートディスクの制限
	リモートディスクの追加
	リモートデバイスのアクション

	VJBOD (仮想 JBOD)
	VJBOD の要件
	VJBODの制限事項
	VJBOD自動再接続
	VJBODの作成
	新規 LUN から VJBOD の作成
	既存の LUN から VJBOD の作成

	VJBOD 管理
	仮想 JBOD の概要
	VJBODディスクのアクション
	VJBODディスクの他のQNAP NASへの移動


	VJBOD Cloud
	VJBOD Cloud のインストール
	VJBOD Cloud ボリューム/LUN の作成
	VJBOD Cloud ボリュームの作成
	VJBOD Cloud LUN の作成
	既存の VJBOD Cloud ボリュームの再取り付け
	既存の VJBOD Cloud LUN の再取り付け
	VJBOD Cloud サービスへの接続

	VJBOD Cloudの管理
	ボリュームアクション
	LUNアクション
	ボリューム/LUNの接続状態
	ボリューム/LUNの接続アクション
	VJBOD Cloud でのボリュームまたは LUN の復元

	リソースの転送
	転送リソース割り当て
	転送リソース利用のガイドライン
	合計転送リソースの設定
	ボリュームまたはLUN用の転送リソースの設定

	イベントログ
	ライセンス
	VJBOD Cloudライセンシングの概要
	VJBOD Cloud ライセンスの購入


	SnapSync
	SnapSyncの要件
	SnapSyncの制限事項
	SnapSyncジョブの作成
	リモートNASへのSnapSyncジョブの作成
	リモートNASからのSnapSyncジョブの作成

	SnapSyncの管理
	SnapSync の設定
	SnapSyncジョブアクション
	スケジュールSnapSyncジョブの状態
	リアルタイムSnapSyncジョブの状態
	SnapSyncデータの状態

	SnapSyncパフォーマンステスト
	SnapSync パフォーマンステストを実行する



	8. iSCSI & ファイバーチャネル
	ストレージ制限
	iSCSI ストレージの制限
	ファイバーチャネルストレージ制限

	iSCSI & ファイバーチャネルグローバル設定
	LUN
	ブロックベースLUNの作成
	LUN インポート/エクスポート
	LUN エクスポートジョブの作成
	イメージファイルからの LUN のインポート
	LUNインポート/エクスポートジョブアクション
	LUNインポート/エクスポートジョブステータス


	iSCSI
	iSCSI 入門
	iSCSI 性能の最適化
	iSCSI ターゲット
	iSCSI ターゲットの作成
	iSCSI ターゲットの設定の編集
	iSCSIターゲットをネットワークインタフェースにバインドする
	iSCSIターゲットアクション
	iSCSIターゲットステータス

	iSCSI LUN 管理
	iSCSI ターゲットに LUN をマッピング
	iSCSI LUN のターゲットの変更
	iSCSI LUNステータス
	iSCSI LUNのアクション

	iSCSI アクセスコントロールリスト
	iSCSI LUN マスキングポリシーの追加
	iSCSI LUN マスキングポリシーの編集
	iSCSI LUN マスキングポリシーの無効化

	iSCSI ターゲット認証
	iSCSI ターゲットの認定イニシエーターリストの設定
	iSCSIターゲット認証の有効化
	iSCSI ターゲット認証の無効化

	QNAP Snapshot Agent
	Snapshot Agent サーバーリスト


	ファイバーチャネル
	ファイバーチャネルポート
	ファイバーチャネルポートグループ
	ファイバーチャネルポートグループの作成
	LUN をファイバーチャネルポートグループにマッピングする

	ファイバーチャネルポートバインディングの設定
	ファイバーチャネルポートのアクション
	ファイバーチャネルのポート状態

	ファイバーチャネルストレージ
	ファイバーチャネルイニシエーターからLUNをマスキングする
	ファイバーチャネルLUNのアクション
	ファイバーチャネル LUN 状態

	ファイバーチャネルの WWPN エイリアス
	WWPN の追加
	WWPN エイリアスの設定
	WWPN エイリアスの削除
	WWPN エイリアスリストのエクスポート
	WWPN エイリアスリストのインポート



	9. ZFSプールプロファイリングツール
	ZFSプールプロファイリングツールをインストールする
	ストレージプールオーバープロビジョニング
	ストレージプールオーバープロビジョニングテストの作成
	テストレポート
	設定

	10. ネットワークと仮想スイッチ
	ネットワークと仮想スイッチについて
	ユーザーインターフェイス部分
	基本的なネットワークアダプター設定
	IPv4 の設定
	IPv6の設定
	システムデフォルトゲートウェイの設定
	スタティックルートを設定する

	IPアドレシングサービスの設定
	DNSサーバー設定
	DHCPサーバー設定
	DHCPクライアントをDHCPサーバーに追加する
	RADVDサーバーを設定する
	DDNSサービスの設定

	LANスイッチングのコンフィギュレーション
	VLANの設定を行う
	ポートトランキングを設定する

	仮想スイッチの構成
	基本モードで仮想スイッチの作成
	詳細モードで仮想スイッチの作成
	ソフトウェア定義スイッチモードで仮想スイッチの作成

	ネットワークポリシーのコンフィギュレーション
	前方誤り訂正 (FEC) を設定する

	ワイヤレスネットワーク構成
	無線ネットワークの追加
	Wi-Fiを有効化する
	無線ネットワークへの接続
	Browser Stationを用いてキャプティブポータルが有効にされた無線ネットワークに接続する
	Qfinder Proでキャプティブポータルが有効にされた無線ネットワークに接続する

	ワイヤレス接続メッセージの理解
	ワイヤレスアクセスポイント (AP) 設定にアクセスする

	USB QuickAccessの構成
	USB QuickAccessを有効にする
	USB QuickAccessのIPアドレスを設定する
	USB QuickAccess Authenticationを設定する

	Thunderboltインターフェイスのコンフィグレーション
	Qfinder Pro で T2E を有効化する
	macOS 上で T2E 有効化する


	11. ネットワークとファイルサービス
	ネットワークとファイルサービスについて
	QNAP サービスポート
	ネットワークアクセスを設定する
	サービスバインディングを設定する
	プロキシサーバーを設定する
	リバースプロキシルールを設定する
	リバースプロキシルールを変更する

	ネットワークプロトコルを設定する
	Telnet 接続の設定
	SSH接続の設定
	SSHアクセス許可の編集
	SNMPの設定
	SNMP MIB のダウンロード

	ファイル共有プロトコルを設定する
	Samba (Microsoftネットワーク)の設定
	AFP (Appleネットワーク) を設定する
	NFS サービスの設定
	FTP (QuFTPサービス) 設定へのアクセス
	WebDAVを設定する
	Windows上でWebDAVを使用した共有フォルダーのマウント
	WindowsでのWebDAV接続障害のトラブルシューティング
	Mac上でWebDAVを使用した共有フォルダーのマウント


	サービス検出設定を有効にする
	UPnPディスカバリーサービスを有効にする
	Bonjourディスカバリーサービスを有効にする

	ネットワークごみ箱の管理
	ネットワークごみ箱の設定
	ネットワークごみ箱の全ファイルの削除
	ネットワークごみ箱へのアクセス制限


	12. myQNAPcloud
	使用の手引き
	アカウントのセットアップ
	電子メールまたは電話番号でのQNAP IDの作成
	myQNAPcloud へのデバイスの登録
	myQNAPcloud Linkのインストール

	概要
	UPnPポート転送の設定
	DDNS 設定の構成
	DDNSサービスの再起動
	公開済みサービスの設定
	myQNAPcloud Linkの有効化
	デバイスアクセス制御の設定
	SSL証明書のインストール

	13. App Center
	ナビゲーション
	左パネル
	ツールバー
	メインエリア

	アプリ管理
	アプリ情報の表示
	App Centerからのアプリのインストール
	アプリの手動インストール
	アプリの更新
	複数のアプリのバッチ更新
	アプリの有効化、無効化
	アプリの移行
	アプリへのユーザーアクセスの付与と拒否
	アプリのアンインストール

	App Center設定
	アプリレポジトリの追加
	アプリ更新設定の構成
	デジタル署名
	デジタル署名なしでのアプリのインストールを有効化


	14. ライセンス
	QNAPライセンスについて
	ライセンスタイプとプラン
	有効期限

	ライセンスポータルとユーティリティ
	Software Store
	License Center
	License Manager

	QNAP IDを使用したライセンスの購入
	ライセンスアクティベーション
	QNAP IDを使用したライセンスの認証
	ライセンスキーによるライセンス認証
	ライセンスキーの生成

	製品キーまたはPAKによるライセンス認証
	ライセンスのオフライン認証

	ライセンスの非アクティブ化
	QNAP IDを使用したライセンスの非アクティブ化
	オフラインでのライセンスの非アクティブ化

	ライセンスの延長
	QNAP IDを使用したライセンスの延長
	未使用ライセンスを使用したオフラインでのライセンス延長
	製品キーを使用したオフラインのライセンス延長

	ライセンスのアップグレード
	ライセンス情報の表示
	ライセンスの復元
	新しいQNAPライセンスサーバーへのライセンスの転送
	ライセンスの削除

	15. マルチメディア
	HybridDesk Station（HD Station）
	HD Station のインストール
	HD Stationの設定
	HD Stationアプリケーション
	HD StationでのHD Playerの使用

	DLNAメディアサーバー
	DLNAメディアサーバーの有効化
	DLNAメディアサーバーの設定

	Media Streaming Add-on
	一般設定の構成
	参照設定
	メディアレシーバーの設定

	Multimedia Console
	概要
	コンテンツ管理
	コンテンツソースの編集

	インデックス化
	マルチメディアコンテンツのインデックス化

	サムネイル生成
	ステータスの設定
	スケジュール設定
	詳細設定の構成

	トランスコーディング
	トランスコーディングタスクの管理
	バックグラウンドトランスコーディング
	オンザフライトランスコーディング

	設定
	トランスコーディングリソースの設定
	バックグラウンドトランスコーディングの設定
	バックグラウンドトランスコーディングフォルダーの設定


	マルチメディアアプリスイート
	マルチメディアアプリとサービスの設定
	マルチメディアアプリ権限の設定



	16. QuLog Center
	システムログの監視
	システムイベントログ
	システムアクセスログ

	ローカルログ
	ローカルシステムイベントログ
	ローカルシステムアクセスログ
	オンラインユーザー
	ローカルデバイスのシステムログのカスタムフィルタータブの作成
	システムイベントログのカスタムフィルタータブの作成
	ローカルシステムアクセスログのカスタムフィルタータブの作成

	ローカルログ設定
	イベントログ設定の構成
	アクセスログ設定の構成
	ディスプレイスタイルの構成
	イベントインジケーターの削除


	QuLog サービス
	ログ送信側設定の構成
	宛先IPアドレスの追加
	宛先IPアドレスの編集
	テストメッセージの送信
	宛先IPアドレスの削除

	ログ受信側設定の構成
	ログ受信側の一般設定の構成
	ログフィルター設定
	ログフィルター条件の設定
	ログフィルター条件の編集
	ログフィルター条件の削除
	カスタムフィルター条件のインポート


	リモートログの表示と管理
	ログ受信側でのシステムイベントログの管理
	ログ受信側でのシステムアクセスログの管理
	送信側のデバイスへのログイン
	送信側のデバイスのシステムイベントログのカスタムフィルタータブの作成
	送信側のデバイスのシステムアクセスログのカスタムフィルタータブの作成
	送信側のデバイスでのイベントインジケーターの設定


	通知設定
	通知ルール設定
	ログフィルターの追加
	ログフィルターの編集
	ログフィルターの削除


	17. 通知センター
	通知センターについて
	ユーザーインターフェイス部分
	通知キューおよび履歴の管理
	サービスアカウントおよびデバイスのペアリング
	電子メール通知
	電子メール通知サーバーの設定
	Browser Stationを使用した電子メールサーバーアカウントの設定

	SMS 通知
	SMS 通知の設定

	インスタントメッセージ通知
	通知センターの Skype とのペアリング
	通知センターの Facebook メッセンジャーとのペアリング

	プッシュ通知
	通知センターのモバイルデバイスとのペアリング
	通知センターの Web ブラウザーとのペアリング


	システム通知ルール
	イベント通知ルールの管理
	イベント通知ルールの作成
	アラート通知ルールの管理
	アラート通知ルールの作成

	設定
	QNAPへの通知データの送信の有効化
	通知データのQNAPへの送信の無効化

	グローバル通知設定
	システムイベントログ

	18. Malware Remover
	Malware Removerについて
	概要
	マルウェアスキャンの実行
	スケジュールスキャンの実行
	Malware Removerの設定

	19. ヘルプデスク
	概要
	設定の構成

	ヘルプ要求
	チケットの送信

	リモートサポート
	リモートサポートの有効化
	リモートサポートの延長
	リモートサポートの無効化

	診断ツール
	ダウンロードログ
	HDD スタンバイテストの実行
	HDDストレステストの実行


	20. Console Management
	セキュアシェル（SSH）の有効化
	NASでのSSHの有効化
	Qfinder Proを使用してNAS上でSSHを有効にする

	Console Managementへのアクセス
	WindowsからのConsole Managementへのアクセス
	MacからのConsole Managementへのアクセス

	Console Managementへのログイン
	既存のアプリケーションの管理
	ライセンスの有効化と無効化
	システムログの並び替えとフィルタリング
	ネットワーク設定の表示
	デバイスの復元または再初期化
	NASの再起動
	デバイスのレスキューモードへの再起動
	デバイスのメンテナンスモードへの再起動



